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1. Summary 

 

2011.03.03 DDoS 사건은 한국 시간으로 2011년 3월 2일 국내 웹 하드 업체인 sharebox를 시

작으로 3일에는 bobofile, filecity, superdown 순으로 웹 하드업체를 해킹하여 해당 업체들의 

웹 하드 모듈 업데이트을 이용하여 악성코드 배포가 빠르게 확산되기 시작되기 시작했다. 

감염이 된 이후에는 악성코드들이 특정 서버들에 접속을 시도하고 지령을 받을 서버에 암호

화 통신으로 접속하여 지령을 받게 구성되어 있고, 각각의 악성코드 파일 마다 기능들이 분

담되어 있다. 그리고 전체적인 구성에서 본다면 스케쥴 되어진 기간 동안 특정 보안 업체 사

이트 접속 방해, 특정 사이트를 대상으로 한 DDoS Attack 과 감염 된 시스템의 데이터 파괴 

등의 기능을 포함하고 있다. 

 

Figure 1. TimeLine (PE) 

 

 

Figure 2. C&C Server Map. (2011. 03. 04 16:30 GMT+9) 



2. Attack Process 

 

 

 

Sharebox 웹 하드 업데이트 프로그램(Shareboxc.exe) 을 통해 POST 방식으로 ShareboxC.dat 

를 요청하여, ShareboxC.dat 파일 내부에 있는 업데이트 파일 SBUpdate.exe(악성코드)를 다운

로드 후 실행되어 또 다른 악성코드 구성 파일(Host.dll, ntcm63.dll 등)을 경유지 서버들로부터 

다운로드 받게 된다. 

다운로드 받아진 구성 파일들은 [Random]svc.dll 파일 형태로 각 기능별(파일 생성, 서비스 등

록, hosts 파일 변조, DDoS Attack, 부트 영역, 데이터 파일 파괴 등)로 구분되어 스케쥴에 따

라 활동하게 구성되어 있다. 

  



3. Analysis 

 

악성코드에 대한 분석은 파일의 타임 라인에 따라 분석을 한다. 

 

3.1 shareboxc.exe / 2010-04-13 12:48 UTC 

 ( 747,632 Byte , MD5 : 0xDF67F334DE8EFFCC64DB369D67C6CF6B ) 

 

- sharebox 에서 사용하는 업데이트 프로그램. 

- Mutex 를 사용하여 중복 실행 방지. 

- MAC 주소 유출. 

(  ) 

- 레지스트리 Run 에 등록하여 자동 실행 등록. 

- http://sub.sharebox.co.kr/ShareBoxC.dat (업데이트 명세서) 확인. 

ShareBoxC.dat 가 악성코드를 유포 할 수 있도록 변조 됨. 

 

 

  



3.2 shareboxC.dat  

( 747,632 Byte , MD5 : 0xDF67F334DE8EFFCC64DB369D67C6CF6B ) 

 

shareboxc.exe 에 포함된 복호화 부분을 통해 취득한 디코딩된 ShareBoxC.dat 

복호화 된 ShareBoxC.dat 는 XML 파일 형태의 업데이트 명세서이며, 

URL 요소 부분에 악성코드인 Sbupdate.exe 적혀 있다. 

 

 

 

  



3.3 SBUpdate.exe / 2011-03-02 14:29:07 UTC 

( 10,240 Byte , MD5 : 0xA411B944AF23D28D636A0312B5B705DE ) 

 

- Sharebox 에서 전파되는 악성코드. 

- 특정 모니터링을 프로그램이 작동 중인지 FindWindowA() 라는 함수를 통해 확인.

 

  



- 자기 자신을 삭제 하기 위한 Batch 파일을 만들고,  

만들어진 Batch 파일도 삭제. 

 

 

- http://sub.sharebox.co.kr/SBUpdate.exe 를 다운로드 받은 후  

URL-Cache 있는 SBUpdate.exe 악성코드 URL 주소를 삭제. 

(추적 방해) 

 

 

- 암호화 해놓은 주요 사용 함수들을 디코딩 한 후 로드 함. 

 

  



- 경유지와 통신을 하여 감염 여부를 확인 하고, 또 다른 악성코드 및 경유지 목록

다운로드 받는다. 

 

               

 
포트투칼 82.154.248.137 

이란 78.39.222.97 

세비아 212.200.11.82 

브라질 200.132.59.120 

미국 209.107.241.247, 98.21.253.110, 173.18.37.158, 74.39.222.97 

207.191.121.170 

  



3.4 superdown_setup.exe , filecity.exe / 2011-03-03 20:45:58 UTC 

( 20,480 Byte , MD5 : 0xDE905320DA5D260F7BB880D1F7AF8CEC ) 

 

3.3에서의 SBUpdate.exe 와 기능이 거의 같으며 또 다른 악성코드들을 다운로드 

받도록 되어 있다. 

 

http://sub.sharebox.co.kr/SBUpdate.exe 

http://webfile.bobofile.co.kr/app/bobofile/setup/setup_bobofile.exe 

http//webfile.filecity.co.kr/app/filecity/setup/setup_filecity.exe 

 

위의 bobofile 과 filecity 업체는 같은 웹 하드 솔루션을 사용하다 유사한 형태의  

공격을 받아 악성코드를 배포한 것으로 추측된다. 

  



3.5 host.dll / 2011-03-02 17:47:19 UTC 

( 20,480 Byte , MD5 : 0xDE905320DA5D260F7BB880D1F7AF8CEC ) 

 

- File Drop . 

 

faultrep.dat // Bot Config 

 

 

tlntwye.dat // DDoS Config 

 

 

tljoqgv.dat // DDoS Attack List ( 공격 대상 리스트 파일 내용이 다를 수도 있음 ) 

 

 

  



noise03.dat // MBR&Data Breaker Config 

 

 

- [Random]svc.dll 생성  

 

Random 한 4 자리 ????.dll 형태를 만든 다음 파일명 뒤쪽에 svc 를 붙여 만듬. 

 

 

 

M Type - [Random]svc.dll   // Bot Agent. 

W Type – [Random]svc.dll  // DDoS Attack Agent. 

S Type – [Random]svc.dll // MBR&Data Breaker Agent. 

  



- 레지스트리의 서비스에 등록한다. 

 

 

- Host 파일을 변경하여 특정 사이트 접속을 방해한다. 

 

 

  



3.6 w[random]svc.dll / 2011/03/03 00:32:49 UTC 

( 40,960 Byte , MD5 : 0x0A21B996E1F875D740034D250B878884 ) 

 

- DDoS Attack ( UDP, ICMP, CC-Attack ) 

- GetSystemTime 으로 시스템 시간을 가져온 후 tlntwye.dat 파일의 시간 값

(2011.03.04 09:30:00 UTC)과 비교 한 후 크면 tlnktwye.dat 삭제 후 DDoS Attack. 

 

 

 

 

tlioggv.dat 복호화 리스트 

 

… 

정부 주요 기관 ( 23 곳) 

nis.go.kr , cwd.go.kr , mofat.go.kr , unikorea.go.kr , assembly.go.kr 

korea.go.kr, dapa.go.kr, police.go.kr, nts.go.kr, customs.go.kr, mnd.mil.kr 

jcs.mil.kr, army.mil.kr, airforce.mil.kr, navy.mil.kr, usfk.mil, dema.mil.kr 

kunsan.af.mil, kcc.go.kr, kisa.or.kr, fsc.go.kr, khnp.co.kr, mopas.go.kr 

국내 주요 사이트 ( 8 곳 ) 

naver.com, daum.net, auction.co.kr, hangame.com, dcinside.com 

gmarket.co.kr, ahnlab.com, korail.com 

금융권 ( 9 곳 ) 

Kbstar.com, wooribank.com, hanabank.com, keb.co.kr, shinhan.com 

Jeilbank.co.kr, nonghyup.com, kiwoom.com, daishin.co.kr 

 

  



3.7 W[random]svc.dll / 2011/03/03/ 19:23:48 UTC 

( 42,320 Byte , MD5 : 0xEDA2413435EEDD080988AD0BA63C7454 ) 

 

 

3.6 의 W[random]svc.dll 기능의 거의 같으며, 추가적으로 디지털 서명이 추가되었다. 

또 다른 2차 공격 리스트들을 목표로 만들어 진 것으로 추정. 

 

 

3.8 m[random]svc.dll / 2011/03/02 16:19:10 UTC 

( 71,008 Byte , MD5 : 0xA63F4C213E2AE4D6CAA85382B65182C8 ) 

 

faultrep.dat 파일에 기록된 C&C 서버에 접속하며, 

RSA 방식으로 암호화 되어 통신하는 기능이 포함되어 있다. 

그리고 이 외의 기능에 대해서는 추가 분석이 필요로 된다. 

 

faultrep.dat 

 

  



3.9 s[random]svc.dll / 2011/03/02 17:10:41 UTC  

( 20,480 Byte , MD5 : 0xC963B7AD7C7AEFBE6D2AC14BED316CB8 ) 

 

 

 

위와 같은 확장자들(doc, docx, ppt, … )을 갖은 파일을 검색하여, 

[파일명].cab 형태로 압축을 하고 실제 데이터는 0 으로 덮어씌워  

아래와 같이 데이터를 파괴한다. 

 

 

 

  



 

현재 시스템 시간을 읽어와서 현재 감염된 시간보다 이전일 경우와 noise03.dat 에  

작성된 시간 이후에 동작하도록 2가지 파괴 조건으로 구성되어 있다. 

( noise03.dat 파일은 지령에 따라 달라 질 수 있으므로 날짜를 적지 않았음 ) 

 

 

 

MBR 파괴. 

  



3.10 ntcm63.dll / 2011-03-03 08:30:04 UTC 

( 131,072 Byte , MD5 : 0xF1EC5B570351DB41F7DD4F925B8C2BA7 ) 

 

3.5 Host.dll 파일과 구조와 기능이 유사함. 

하지만 추가적으로 rtdrvupr.exe 생성 함. 

 

 

3.11 rtdrvupr.exe / 2011-03-03 19:11:39 UTC 

( 16,384 Byte , MD5 : 0x13BAFD5001AAE9B079480D2323403C36 ) 

 

3.10 ntcm63.dll 에 의해 생성된 파일로 아래의 그림과 같이 단순하게  

구성되어 host 변조 기능을 수행한다. 

 

  



3.12 ntg55.dll / 2011-03-03 19:39:49 UTC  

( 126,976 Byte , MD5 : 0x65334333F65C5297B0E4F06A4B050804 ) 

 

3.5 Host.dll 파일과 구조와 기능을 하는 변종. 

 

  



4. Conclusion 

 

2011. 3. 3 DDoS 는 20여 종의 이상의 샘플이 발견되었지만, 비슷한 기능을 하는 파일들을 

여러 개 생성되어 구성되었으며, 해당 보고서에도 거의 같은 기능을 하는 악성코드인 경우에

는 간략하게 설명하거나 내용에서 뺏다. 

 

2011.03. 03 DDoS 는 2009년에 발생했던 7.7 DDoS 와 유사한 구조로 작동되게 맞춰졌으며, 

암호화 기능들이 보강되어 있다는 것이 특징이다. 또한, 이번에도 웹 하드 업체를 통해 1~2일 

만에 악성코드가 급격히 전파되는 문제가 발생되었고, 최근에는 이번 사건 외에도 웹 하드 업

체를 이용한 악성코드 전파가 더욱 극성을 부리고 있어 웹 하드 업체들의 대대적인 보안 점

검이 필요한 시점이다. 

 


