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보안인증프로그램 취약점 악용 해킹 사건, 
북(北) ‘라자루스’ 소행으로 확인

- 대규모 피해가 우려되는 북(北)의 사이버공격 시도 선제적 확인·차단
 

- 보안프로그램 취약점 및 언론사 사이트 해킹을 통한 ‘워터링홀’ 공격 기법 확인

- 추가 피해 예방을 위해 금융보안인증 프로그램 업데이트 중요 

  경찰청 국가수사본부(안보수사국)에서는 지난해 11월부터 금융보안인증 

소프트웨어 취약점 악용 공격 사건을 수사한 결과, 이번 사건이 북한 정찰

총국이 배후인 것으로 알려진 일명 ‘라자루스*’ 해킹조직의 소행인 것으로 

확인하였다. 

  * ‘라자루스’: ’14년 미국 소니픽처스 해킹 사건, ’16년 방글라데시 중앙은행 해킹사건, 

’17년 워너크라이 랜섬웨어 사건 등에 연루된 것으로 알려진 북(北) 해킹조직으로, 정부

는 사이버 분야 대북 독자 제재 대상으로 ‘라자루스’ 해킹조직을 지정(’23. 2. 10.) 

  이번 사건은 북한이 인터넷뱅킹 등 전자금융서비스 이용에 필수적으로 

설치되는 소프트웨어의 취약점을 악용하고, 국민 대다수가 접속하는 언론사 

사이트를 악성코드 유포 매개체로 활용하여 피해가 대규모로 확산될 위험성이 

있었던 해킹 사건으로 밝혀졌다.

  이와 관련하여, 지난 3월 30일 정부 관계기관은 국민들에게 관련 보안 

취약점을 공개하고 신속한 금융보안인증 프로그램 업데이트를 당부하는 

한편, 발견된 악성코드를 백신 프로그램에 반영하고 피해업체에 대한 보안

조치를 완료하는 등 추가적인 피해를 방지한 바 있다.

  수사 결과, 북한은 지난 2021년 4월 국내 유명 금융보안인증 업체를 해킹

하여 소프트웨어의 취약점을 찾아내고, 공격에 활용할 웹 서버와 명령·제어 

경유지 등 공격 인프라를 장기간 치밀하게 준비한 것으로 확인되었다. 



  경찰청은 취약 버전의 금융보안인증 소프트웨어가 설치된 컴퓨터가 특정 

언론사 사이트에 접속할 경우 자동으로 악성코드가 설치되는 워터링홀* 수법을 

통해 국내 61개 기관이 해킹된 것으로 확인하였다. 국내 1,000만 대 이상의 

컴퓨터에 설치된 금융보안인증 프로그램의 취약점을 활용해 대규모 사이버 

공격을 준비했을 가능성도 배제할 수 없지만, 관계기관 합동대응을 통해 

이를 사전에 확인·차단한 사례라고 밝혔다.

  * Watering hole: 방문 가능성이 높거나 많이 사용하는 사이트를 감염시킨 후 피해자가 

해당 사이트에 접속시 컴퓨터에 악성코드를 추가로 설치하는 공격 방식

  경찰청은 국정원·한국인터넷진흥원 등 관계기관 합동분석 결과, ▵공격 

인프라 구축 방법 ▵‘워터링홀’ 및 소프트웨어 취약점을 악용한 공격 방식 

▵악성코드 유사성 등을 토대로, 이번 사건을 북한 해킹조직 일명 ‘라자루스’의 

소행으로 판단하였다.

  경찰청은 북한의 해킹 수법이 날로 고도화되고 있는 만큼, 추가적인 피해 

예방을 위해 보안인증 프로그램을 최신 버전으로 업데이트해 줄 것을 다시 

한번 강조하였다.

  ※ 4. 14. 현재, 취약점 악용된 금융보안인증 프로그램 업데이트 약 80% 수준

  경찰청은 이번 사건에서 확인된 해외 공격·피해지에 대한 국제 공조수사를 

진행하는 한편, 추가 피해 사례 및 유사 해킹 시도 가능성에 대한 수사를 

계속 이어 나갈 계획이라고 밝혔다.

붙임 1. 사건 개요도

     2. 금융보안인증 소프트웨어 취약 버전 확인 및 업데이트 방법
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붙임1 사건 개요도



붙임2 금융보안인증 S/W 취약 버전 확인 및 업데이트 방법

□ S/W 취약·해결 버전 구분

◦ (취약 버전) ‘INISAFE CrossWeb EX V3 3.3.2.40’ 이하

◦ (해결 버전) ‘INISAFE CrossWeb EX V3 3.3.2.41’

□ S/W 버전 확인 및 업데이트 방법

 ① (버전 확인) 사용 중인 PC에서 검색 기능을 통해 [제어판] 검색 후 

클릭 → [프로그램] → [프로그램 및 기능]을 순서대로 클릭, 
‘INISAFE CrossWeb EX V3’ 버전 확인

 ② (취약 버전 삭제) ‘INISAFE CrossWeb EX V3 3.3.2.40’ 이하의 

취약한 버전으로 확인될 경우 [제거] 클릭하여 삭제

 ③ (해결 버전 설치) 이용 중인 금융사이트 등에 접속하거나 개발사 

홈페이지에 직접 접속하여 취약점이 해결된 버전(3.3.2.41) 재설치

※ http://demo.initech.com/initech/crosswebex_pack/3.3.2.41/INIS_EX_SHA2_3.3.2.41.exe

  - 서비스 운영자의 경우, 개발사를 통해 해결 버전으로 교체


