
최 상 명 





12월 9일 오전 5시 ~ 오후 3시 

• 5980통의 이메일 
• 직원 3571명에 발송 
• 이메일 발송 계정 211개 
   (55개 퇴직자 명의 이메일) 
• 300여종의 한글 악성코드

(실질적인 악성코드 1종)  



12월 10일 오전 11시 

3대 1대 



12월 11일 



12월 12일 

출처 : 보안뉴스 



12월 15일 (SNS 활동 준비) 



12월 15일 (1차 공개) 

출처 : 보안뉴스 
원전반대그룹 



12월 15일 (네이트판) 



12월 15일~16일 (SNS 활동) 

이목을 끄는 데 실패 



12월 17일 (주소록 유출 기사) 

출처 : 보안뉴스 



`12월 18일 (2차 공개) 



`12월 18일 (2차 공개) 



12월 18일 (뉴스 속보) 

출처 : YTN 



12월 19일 (3차 공개) 



12월 19일 (3차 공개) 

프로그램 



12월 21일 새벽 



12월 21일 (4차 공개) 

메뉴얼 



12월 23일 (5차 공개) 





한글 문서 악성코드 제작 



Shellcode (Anti-VM) 



악성코드 (Anti-VM) 



악성코드 (랜덤값 선택) 



악성코드 (서비스 등록 파일명) 



악성코드 (시간 비교) 

2014년 12월 10일 
오전 11시 이후 



악성코드 (네트워크 공격) 



악성코드 (파일 파괴) 

총 12개의 파일 확장자 



악성코드 (파일 파괴) 



악성코드 (하드 파괴) 



악성코드 (MBR 코드) 



악성코드 (Who Am I?) 







Kimsuky 

• 2011년부터 국가 주요 기관 및 연구 기관 등을 대상으로 
정보수집을 위한 사이버첩보 활동 

 

• - 국방, 외교, 통일, 안보 관련 정부 부처 

• - 국방, 외교, 통일, 안보 관련 연구기관 전/현직 원장 

• - 국방, 외교, 통일, 안보 관련 연구기관 연구원 

• - 전/현직 외교관 및 해외 주제국 대사 

• - 예비역 장성 

• - 장관 후보자 

• - 국방, 외교, 통일, 안보 관련 자문위원에 속한 교수 

• - 탈북자 관련 단체 및 탈북자 



Kimsuky (이메일 타겟 공격) 



Kimsuky (이메일 C&C) 



Kimsuky (TeamViewer) 



Kimsuky (한글 사용) 



Kimsuky (피싱 이메일) 



Kimsuky (IP 대역) 



Kimsuky (2013년 8월) 



Kimsuky (쉘코드) 

한수원 악성코드 Kimsuky 악성코드 

= 



대응방안 

• 이메일 피싱 주의 

 

• 이메일 APT 공격 주의 (한글 등 문서형 악성코드) 

 

• 개인 이메일에 기업 기밀 자료 보관 금지 

 

• 퇴직자 보안 관리 

 

• 협력업체 보안 강화 및 관리 



행위기반 사전차단 




