
작년 말, KISA는 국내를 타겟으로 한 공격을 발견하고 대응하였습니다. 이에 따라 공격자들이 어떤 악성코드를 사용하고, 악
성코드가 어떻게 동작하는지, C&C는 어떻게 구성되어있는지 등에 대하여 상세 분석한 내용을 정리하였습니다.
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첫 번째로 서버 분석입니다. 먼저 저희는 유관기관을 통해 최초 악성코드 유포지 및 명령제어서버(C&C)를 공유받았습니다. 
이 서버들은 모두 국내에서 운영 중인 서버로 확인되었습니다. 국내에서 사이버 침해사고가 발생하면 “정보통신망 이용촉진
및 정보보호등에 관한 법률 제 47조, 48조”에 따라 한국인터넷진흥원에 침해사실 신고 및 그에 따른 조치를 취해야 합니다. 
자체적으로 조치가 어려운 업체의 경우 한국인터넷진흥원에 무료로 기술지원을 받을 수 있습니다. 그 당시 침해사고가 발생
한 서버는 자체적으로 조치가 어렵다고 판단하고 기술지원을 요청하였으며, 이로 인해 서버의 관리자 권한을 획득하여 분석
을 진행하였습니다.
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서버에서 발견된 악성 파일로는 악성 PE파일이 27여개, 악성 APP관련 파일이 9개, 악성 ASP 스크립트 파일이 13개가량 발견
되었습니다. 뿐만 아니라 이 외에 취약점 관련 파일 및 로그 파일, 감염자 정보 파일 등을 합쳐 매우 많은 파일을 채증하였습
니다. 
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먼저 공격자들은 이번 공격의 거점으로 이용한 서버에 침투하기 위해 취약점 및 웹쉘 등을 사용하였습니다. 그 중 취약점은
CVE-2017-7269의 IIS 6.0 Remote code execution 취약점과 CVE-2016-7256의 폰트파일 악용 권한상승 취약점 2개가 사용되
었습니다.
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먼저 CVE-2017-7269 취약점은 다음과 같은 공개된 익스플로잇 코드를 통해 서버에 대한 원격 코드실행이 가능해집니다. 
Windows 2003서버, IIS 6.0과 WebDAV 기능이 활성화 되어있으면 이 익스플로잇을 이용하여 PROPFIND 메소드를 통해 원
격으로 쉘코드를 실행할 수 있습니다. 우리는 이러한 흔적을 httperr1.log 파일에서 발견하였습니다. MFT를 통해 확인한 악성
의심파일 최초 생성 시간에 httperror 로그가 두번째 그림과 같이 기록되어 있었습니다. 로그 파일에는
Conncetion_Abandoned_By_AppPool 에러로그가 찍혀있는데, 자체 테스트를 통해 service pack 2 환경에서 위 취약점으로
인해 공격을 받을 경우 생성되는 것을 확인하였습니다. 실제 서버에서도 이와 같은 로그를 발견했고, 관련 쉘코드가 포함된
악성코드도 서버에서 추가로 채증하였습니다.
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공격자는 이 취약점을 이용한 악성코드를 제작하여 최초 침투에 사용하였습니다.
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공격자들은 권한상승을 위해 CVE-2016-7256이라는 또다른 취약점을 사용하였습니다. 이 취약점은 최초 KISA가 신고한 취약
점이며 처음 발견된 2016년부터 지속적으로 사용되고 있었습니다. 우리는 서버분석 도중 이번 공격에도 이 취약점이 사용됨
을 확인하였습니다. 파일은 오픈 타입 폰트 포맷이며 temp 경로에 랜덤한 문자열로 생성되어있었습니다. 이 파일은 다음과
같이 중간에 커널 상에서 폰트 이름 길이를 제대로 체크하지 못해 발생되는 취약점이며, 실행중인 프로세스의 권한을 덮어씌
우는 방법으로 권한을 상승할 수 있습니다. 이 취약점 단독으로는 사용되기가 힘들며 보통 다른 악성코드와 같이 융합하여
동작을 한다고 알려져있지만 분석 당시 추가 파일을 발견하지는 못했습니다.
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공격자들은 서버에 접근하기 위해 웹쉘도 사용하였습니다. 서버 환경에 맞게 ASP로 작성되어 있으며, VBScript.Encode로 인
코딩되어있었습니다. 이 웹쉘들을 통해 파일 업로드, 다운로드 등의 기능을 수행하며 다양한 경로에 뿌려 백도어 역할로도
사용하고 있습니다.  CVE-2017-7269같은 원격 코드 실행 취약점을 사용한 방법 외에 파일 업로드 취약점을 이용한 웹쉘 업
로드로 서버를 장악한 경우도 발견하였습니다.
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공격자가 주로 악용하는 웹쉘은 redhat으로 알려진 웹쉘입니다. 접속 시 이와같은 화면이 보여지며, 이를 통해 공격자는 서버
에 대한 다양한 악성 행위를 수행할 수 있습니다.
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공격자들은 이와 같은 방법들로 서버를 장악한 후, 악성코드를 설치 및 유포하기 시작합니다. 2장에서 악성코드 행위에 대한
상세 분석을 시작하도록 하겠습니다.
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악성코드 및 서버는 각각의 역할을 뚜렷하게 가지고 있습니다. 이를 구분하기 쉽도록 다음과 같이 표로 정리하였으며, 각각
의 명칭들은 편의상 역할을 구분 짓기 위해 명명하였습니다. 먼저 Troy는 명령조종지에 연결하여 원격제어를 시도하는 원격
제어 악성코드입니다. 서버나 PC에 설치되어 기기를 조종하는 악성코드가 이 Troy입니다. Box는 Troy 악성코드가 파일을 유
출하는 업로드 서버입니다. 이 Box 서버에는 감염기기로부터 유출된 파일들이 저장되어 있습니다. 그리고 Steal서버는 Troy
에 감염된 기기의 정보가 저장되는 서버입니다. Check 1과 2 서버는 Troy 악성코드로부터 생성된 감염기기 ID값을 검사하는
용도로 사용됩니다. 마지막으로 Proxy는 Troy악성코드의 명령조종지입니다.
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흐름도는 다음 그림과 같습니다. Troy에 감염시 Steal서버로 기기정보를 유출하고 이후 Box서버로 기기에 저장되어있는 파일
을 유출합니다. 이후 Check 1,2 서버와 통신을 하여 ID값이 인식되었다는 리턴 값을 받은 이후부터 Proxy와 연결되어 원격제
어를 시도하게 됩니다. 생성된 ID값을 이용하여 명령 전달은 [ID].tmp, 명령 실행 결과는 [ID]1.tmp 파일로 수행됩니다.
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이는 Troy가 Proxy로부터 명령을 받아 악성행위를 수행하는 모듈입니다. 이를 통해 파일 업로드, 다운로드, 디렉토리 스캔, 명
령 실행 등을 수행합니다.
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Troy 악성코드 행위에 대한 내용은 앞서 말씀드린 바와 같습니다. 하지만 실제 Proxy를 통해 이루어지는 공격자의 추가 행위
들은 보다 더 상세하고 정교하게 이루어집니다. KISA는 공격자의 행위에 기반이 되는 거점 2개를 추가로 발견하였고, Mid와
Manager라고 명명하였습니다. 이 이름들은 실제로 공격자들이 사용하는 이름이기도 합니다. Mid는 공격자가 주로 Proxy를
관리하기 위한 목적으로 사용됩니다. Manager는 공격자가 실제로 Troy에 감염된 기기에 명령을 내리고 관리하기 위한 목적
으로 사용됩니다. 
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이 흐름도는 공격자가 실제로 구성한 C&C서버 인프라 구조입니다. 특이점은 Proxy, Mid, Manager에 접속하려 할
때 특정 ID값을 가지고 있어야 접근이 가능하다는 것입니다.
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Troy에 감염되면 명령조종지인 Proxy와 연결되어 원격제어를 수행합니다. 감염기기별로 생성된 ID값을 이용하여 명령파일을
받고, 명령 수행 결과를 Proxy에게 전송합니다. Proxy는 Troy가 접속 시 마다 자신에게 감염기기가 접속했다는 사실을 Mid로
전송합니다.
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Proxy는 전송 시 자신의 주소와 접속한 ID, 시간 등을 Mid에게 전송합니다. Mid는 이와 같은 데이터를 파일로 저장
하고 보관합니다. 또한 공격자는 Mid를 통해 Mid가 설치된 서버를 직접 제어하기도 합니다. Mid는 PE파일이 아닌
ASP스크립트이지만 Manager와 마찬가지로 설치된 서버에 대하여 로그파일 수집, 파일 업로드 등의 원격제어가 가
능합니다. Manager와는 다르게 Troy가 Proxy에 접속시 Proxy가 Mid로 직접 접속을 시도하며 Proxy의 ID값을 쿼리
로 전송합니다. Proxy는 mid.txt 파일을 참조하여 Mid에 접속을 시도하는데 Mid는 이 파일에 대한 업데이트 기능이
존재하기 때문에 기존 Mid에 이상이 생긴다면 파일을 업데이트 하여 언제든 새로운 Mid로 대체할 수 있게 됩니다.
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공격자는 Manager에 접근하여 명령을 통해 Manager가 설치된 서버에 로그파일 수집, 파일 업로드 및 실행 등의
원격제어가 가능합니다. 또한 Manager를 이용하면 Proxy에 명령을 전달 할 수 있습니다. 이를 통해 Proxy에 로그
수집, 명령파일 업로드, 파일 업로드 등의 명령이 가능합니다. 공격자는 Proxy에 파일 업로드가 가능하기 때문에
Troy에 명령을 줄 수 있습니다. Troy는 명령을 Proxy로부터 파일로 전달받기 때문입니다.
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각 Unit별 행위를 정리한 표입니다. 실제 서버에서는 중복된 명령어도 많고, Mid와 Manager라는 역할을 혼동하기도 하며 여
러 파일로 분할하여 사용하지만 다양한 샘플을 분석한 결과 다음과 같은 결과를 도출해낼 수 있었습니다. 이 모든 명령어 셋
은 체계적으로 동작을 하며, 이 모든 인프라 구조가 자동으로 구성되어있는 것을 확인했습니다. Troy 악성코드의 명령을 처리
하는 handleTroy함수에는 명령 파일 읽기, 결과 파일 생성, 감염기기 정보유출, Mid에 추가 연결의 4가지 명령이 존재합니다. 
Mid를 통해 Proxy를 접근하게되면 실행되는 handleProxy함수에는 mid.txt 파일 업데이트, 로그파일 출력의 명령이 존재합니
다. 공격자가 Mid에 접근할때 실행되는 handleMid함수에는 파일 업로드 기능, 명령 포워딩 기능이 존재하며 공격자가
Manager에 접근할때 실행되는 handleManager함수도 파일 업로드 기능, 명령 포워딩 기능이 존재합니다.
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이것은 Manager가 공격자로부터 명령을 받아 처리하는 코드입니다. 위의 3개의 명령은 Manager가 설치된 서버에 직접 내
리고, 밑에 4개의 명령은 Proxy에 명령을 내립니다. Proxy에 접근할 때에는 Manager라는 것을 인증하기 위해 추가 ID값으로
접속을 시도합니다.

21



이와 같은 내용을 바탕으로 공격자가 Troy에 명령을 내리는 과정을 살펴보겠습니다. 먼저 Troy에 감염되면 C&C인 Proxy에
‘Q’명령과 ID값으로 접속을 시도합니다. Proxy는 proxy.log 파일에 접속 로그를 저장하고, Mid와 연결을 시도합니다. MID는
접속IP 및 접속한 Proxy의 ID를 받아 pxylist.txt에 저장합니다. Proxy는 이후 Troy로부터 받은 16자리 ID값과 추가로 생성한
랜덤 4자리 값을 생성합니다. Troy는 연결 성공 시 backslash명령을 보내고 [ID].tmp 파일이 생성될 때까지 대기하게 됩니다. 
한편에선 공격자가 Manager에 접속하여 연결을 유지하고 있습니다.
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공격자는 실제 명령을 내리기 위해 ‘6’명령을 Manager로 전송합니다. ‘6’명령을 받은 Manager는 Proxy에 ‘Q’와 ‘6’명령으로
접속을 시도합니다. 이후 Proxy는 감염기기의 ID값이 저장되어있는 build.xnl 파일을 읽어와 전송합니다. 아마도 공격자는 감
염기기의 유출된 정보를 이용하여 명령을 내릴 기기를 선택 후 원격제어를 시도하려는 의도를 갖고 있을 것입니다. [ID]값을
받는데 성공한 Manager는 곧바로 ‘7’명령어를 Proxy에 전달합니다. ‘7’명령을 받은 Proxy는 [SessionID]값을 감염기기의 [ID]
값으로 세팅하고 Manager에 [ID]값을 전송합니다. Manager는 최종적으로 받은 [ID]값을 공격자에게 전송합니다. 

23



명령을 내릴 기기를 선택한 공격자는 Troy에게 실제 명령을 내리기 시작합니다. 공격자는 먼저 자신이 내리고 싶은 명령을
Manager를 통해 Proxy에게 전달합니다. 이 명령에는 파일 업로드, 다운로드, 프로세스 실행과 같은 다양한 명령이 포함되어
있습니다. Proxy는 Manager를 통해 받은 명령 및 명령 인자(argument)를 [SessionID].tmp 파일로 저장합니다. 이 파일이 생
성되기를 기다리고 있던 Troy는 이 파일을 읽어와 명령을 수행하고, 수행한 결과를 Proxy에게 보내줍니다. 
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Proxy는 받은 결과를 [SessionID]1.tmp파일로 저장합니다. 공격자는 Manager에 기존과 다른 명령 수신용 ID로 접속을 유지
하고 있습니다. 이후 Manager는 Proxy에 있는 [SessionID]1.tmp파일을 읽어오고 실제 공격자에게 결과 값을 전송하게 됩니
다. 공격자는 이렇게 Manager와 Proxy를 이용하여 Troy에게 명령을 내립니다. 이러한 행위는 모두 자동화가 되어있을 것으
로 예상되며, 실제 분석 당시 감염 기기의 [ID]값이 저장되는 build.xnl 파일의 생성 및 삭제가 바로 이루어지는 것을 확인했습
니다.
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우리는 이와 같은 공격이 발생하기 1년 전에 유사한 공격을 분석한 적이 있습니다. 그때 당시 흐름도를 보면 이번 공격과 유
사하게 이루어진 것을 볼 수 있습니다. 이번과의 차이점은 감염된 기기에 설치된 Troy 악성코드가 이전 공격에는 Lsass라는
이름으로 사용되었으며, 그때 당시 Troy는 공격자의 접속을 기다리는 역할을 하고 있었습니다. 또한 Manager의 역할을 그때
당시에는 발견하지 못하였습니다. 하지만 발견되지 않았지만 필시 어떠한 악성코드가 공격자와 Proxy 사이에 위치하여 명령
을 전달해줄 것으로 추정을 하고 이를 Unknown이라는 이름으로 명명하였습니다. 이후 Unknown 악성코드는 이번 분석을
통해 Manager인 것을 밝혀내었습니다. 이번 공격과 달리 과거 공격때에는 C&C 서버인 Proxy에 연결을 할때 레지스트리를
참조하여 주소를 얻어오며, Mid의 역할은 이번 공격과 동일합니다.
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관련된 악성코드들이 Proxy에 접속하기 위해 참조하는 레지스트리 목록은 다음과 같습니다. 초기에는 IMEMethod 경로를 참
조하다가 Eventlog의 Conf 경로를 참조하고, 가장 최근인 이번 공격에서는 랜덤한 문자열에 Configs 값을 붙여 참조합니다. 

28



이번 공격에 사용된 C&C(Proxy의) 주소가 저장된 레지스트리입니다.
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과거 공격에 사용된 악성코드와 최근 공격에 사용된 악성코드를 비교하여 정리해보았습니다. 이전 공격에서는 주로 윈도우
PE 악성코드를 이용하여 C&C 인프라가 구성되어있던 반면, 최근 공격에서는 ASP 스크립트가 주를 이루고 있습니다. 또한
기존에 사용하던 레지스트리를 참조한 C&C 서버 추출은 사용하지 않고, 파일에 저장하거나 하드코딩하여 사용하고 있습니
다. 이 외에 지난번에 확인하지 못했던 Manager라는 존재를 확인한 것이 가장 큰 차이점입니다.
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이번 공격에 대응하여 KISA는 이렇게 대응하였습니다.
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1. 먼저 악성코드 유포지 및 C&C서버에 대하여 모두 조치하였습니다. 서버관리자에게 감염 사실 통지 및 원인 분
석을 진행하여 모든 악성코드 삭제 및 조치 가이드라인을 안내해드렸습니다.

2. 악성코드 및 스크립트를 모두 분석하여 정확한 동작원리 파악 후 해외 C&C IP를 차단하여 더이상 접속이 불가
능하게 만들었습니다.

3. KISA 내부 조치 프로세스에 있는 치료체계를 가동하여 감염자들에 대한 치료조치를 진행하였습니다. ISP와 협력
하여 악성코드를 다운로드 받은 기기에 감염사실을 알리고 치료방법을 안내해드렸습니다.

4. 관련 샘플들을 국내 백신사 및 유관기관에 공유하여 백신 업데이트에 반영토록 하고 주의를 권고하여 추가 감
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염을 방지하였습니다.

32



감사합니다.
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