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North Korean Malicious Group
Attack Case

북한사이버공격(2020~2022년) 해킹메일사칭기관

• 북한은취약점악용(20%) 워터링홀(3%) 수법등도활용했지만, 
이메일을악용한해킹공격이전체의 74%

• 메일발신자명을네이버와카카오(다음) 등국내포털사이트를
사칭
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North Korean Malicious Group

Kimsuky

• 북한의해킹조직으로정보를빼내기위해교모한수단을동원하는공작부대로알려져있으며, 라자루스와함께정찰
총국에서집중육성한해커조직

• 타깃맞춤형스피어피싱

• 활용하는악성코드종류다변화

• 소프트웨어취약점활용시도

• ADS 활용악성코드은폐

공격기법
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North Korean Malicious Group

Kimsuky

2020년 2021년 2022년 2023년

01.14    통일외교안보특보
피싱메일유포

01.20    청와대행사견적서
피싱메일유포

02.07    주민등록등본
피싱메일유포

02.27    코로나19 
피싱메일유포

06.19    청와대보안
사칭피싱메일유포

12.03    제약회사셀트리온공격

04.22    외교부근무자대상
피싱메일유포

06.18    한국원자력연구원해킹

07.15    서울대병원환자정보탈취

09.27    애플사용자대상
원격제어악성코드유포

10.01    서울대학교홈페이지해킹

01.14    코인관련
피싱메일유포

05.31    인터넷공유기설치파일위장
AppleSeed 유포

08.26    한국前외교관및대학교수
컴퓨터해킹

10.27    안드로이드악성코드유포

12.25    태영호의원실사칭해
외교전문가 892명해킹시도

01.14    카카오다음메일
피싱메일유포

02.14    임** 자기소개소.doc 
피싱메일유포

03.09    대북관련질문지
피싱메일유포

03.15    경찰청사이버안전국사칭
피싱메일유포

03.21    사례비지급내용위장한 OneNote
피싱메일유포

04.06    UN 대북제재위원회위장
피싱메일유포
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North Korean Malicious Group

Lazarus

• 북한의지속적위협(APT) 해커부대로 2007년초조직된것으로파악
• 산하조직안다니엘, 블루노르프그룹이있음

• 안티포렌식

• 문서취약점사용

• 공인인증서 SW 취약점공격

• Root Kit

공격기법
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North Korean Malicious Group

Lazarus

2020년 2021년 2022년 2023년

04.01   감염병관리지원단사칭
피싱메일유포

04.27   SW 개발계약서
피싱메일유포

04.29   비트코인관련한글
피싱메일유포

11.16   코로나관련
피싱메일유포

02.25     방위산업기업
내무방침투

03.13     화이자백신관련
피싱메일유포

04.20     BMP 파일에악성요소
숨겨공격

06.16    참가신청서양식.doc 
랜섬웨어유포

01.28     깃허브리포지터리통해
악성코드유포

04.18     화학분야내기업들대상
APT 공격진행

05.23     VM웨어호라이즌서버
Log4Shell 취약점공격

08.18     맥OS 유저대상으로
악성코드유포

09.28     취약한 BYOVD 드라이버
이용해보안시스템공격

02.03    의료와에너지산업표적
APT 공격진행

02.28    공인인증서 SW 취약점공격

04.04    3CX의 VoIP 공격

04.21    리눅스사용자타깃으로
악성코드유포
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ScarCruft

• 목표대상이기업이아닌특정개인을대상으로탈북자혹은북한관련취재언론인, 관련정부기관공격을진행
• Redeyes 및 APT37 이라불림

• 모바일기기의데이터관련된새로운공격
연구

• 블루투스기기를인식하는악성코드공격

• 웹사이트감염으로워터링홀공격

• 스테가노그래피기법사용

• ROKRAT 클라우드서비스기반백도어공격

공격기법
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ScarCruft

2021년 2022년 2023년

01.10      RokRat Malware 사용
정부기관정보탈취

08.31      임의코드실행가능한
Konni Rat 새로운변종공격

11.30      탈북자및인권활동가대상
피싱메일유포

07.25     Konni Rat 사용해체코와
폴란드의주요조직공격

12.02      '돌핀' 백도어로남한정찰

12.08      CVE-2022-41128 취약점으로
Internet Explorer 제로데이공격

02.14     스테가노그래피사용한
악성메일유포

02.15     새로운 M2RAT 악성코드유포

03.03     금융기업보안메일사칭
CHM 악성코드유포

04.21     링크파일을통해유포되는
RokRat 악성코드유포
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Andariel
• 국방, 방위산업체, 정치기구, 에너지연구소등기관의정보수집임무를수행
• 라자루스산하조직으로알려져있음

▪ 매크로이용한스피어피싱

▪ Active-X 취약점을이용한워터링홀공격

▪ IT 자산관리시스템취약점공격

▪ 공급망공격

▪ Putty, Link, 포트스캐너등의다양한도구사용

▪ Andrat, Andaratm등자체백도어개발

공격기법
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Andariel

2020년 2021년 2022년

07.xx 시스템구축업체대상
악성코드유포

07.xx  네트워크업체대상
악성코드유포

09.xx  운송업체및국방분야
랜섬웨어유포

11.xx  국방분야대상
랜섬웨어유포

01.xx Keylogger 발견

03.xx   대학및정부기관
악성코드유포

05.xx   악성매크로문서를이용한
피싱메일유포

06.16   참가신청서양식.doc 위장한
랜섬웨어유포

08.09   DTrack 및 Maui 
랜섬웨어유포
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공격목표의변화

주타깃인한국,일본,미국집중공격

남아프리카, 브라질방위산업체활동범위확장

소셜미디어및이메일통해접근

주타깃인군사관련기관및정치기관공격

금융사및불특정다수로변화

IT 관리시스템취약점및공급망등통해접근

• 현재는그룹마다각특성이예전처럼뚜렷하지않음. 

• 예전처럼그룹마다주표적을노려(국가안보와관련된시설과연구소를기점으로고위직간부와기업포함등) 
공격하는그것이아니라주표적을포함한 +α 대상을집중적으로노리고있음.
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북한그룹의평가

• 북한의가상자산탈취등금융관련해킹기술은하버드대케네디스쿨벨퍼센터(Belfer Center)가내놓은 ‘국가별사이버
역량인덱스(National Cyber Power Index 2022)’ 에서 60점만점 50점을기록

• 북한해킹의조직들은정교한타깃설정으로자금조달및첩보수집등목적에따라해킹타깃을면밀히분석해공격수
행특히김수키조직은미국매체기자로위장해핵전문가에게문의메일보내거나채용관계자로위장해개인정보탈
취



Malware Sample Analyze

Kimsuky Malware Analyze



Malware Sample Analyze

대북관련질문지를위장한 CHM 악성코드

Attacker KeyloggerExecute Script

데이터전송데이터전송

사용자



Malware Sample Analyze

대북관련질문지를위장한 CHM 악성코드 Summary
▪ .Chm file distribution (html help workshop)



Malware Sample Analyze

대북관련질문지를위장한 CHM 악성코드 Summary
▪ .Chm file distribution (html help workshop)
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대북관련질문지를위장한 CHM 악성코드

cmd, /c echo [Encode Command]  > "%USERPROFILE%\Links\Document.dat" & start 
/MIN certutil -decode "%USERPROFILE%\Links\Document.dat" 
"%USERPROFILE%\Links\Document.vbs" & start /MIN REG ADD 
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run /v Document /t REG_SZ 
/d "%USERPROFILE%\Links\Document.vbs" /f'

명령어

Summary
▪ Create Document.dat
▪ Create Document.vbs
▪ Create Registry Persistence Mechanism Value
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대북관련질문지를위장한 CHM 악성코드

Document.vbs

demo.txt

Summary
▪ Run demo.txt using "iex" (Invoke-Expression), one of 

PowerShell's execution arguments
▪ Save Keylogger as Pages_Elements.xml file



Malware Sample Analyze

대북관련질문지를위장한 CHM 악성코드

Document.vbs

demo.txt

Summary
▪ Run demo.txt using "iex" (Invoke-Expression), one of 

PowerShell's execution arguments
▪ Save Keylogger as Pages_Elements.xml file



Malware Sample Analyze

대북관련질문지를위장한 CHM 악성코드

Document.vbs

demo.txt

Summary
▪ Run demo.txt using "iex" (Invoke-Expression), one of 

PowerShell's execution arguments
▪ Save Keylogger as Pages_Elements.xml file



Malware Sample Analyze

대북관련질문지를위장한 CHM 악성코드

Document.vbs

demo.txt

Summary
▪ Run demo.txt using "iex" (Invoke-Expression), one of 

PowerShell's execution arguments
▪ Save Keylogger as Pages_Elements.xml file



Malware Sample Analyze
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Malware Sample Analyze

ScarCruft Malware Analyze



Malware Sample Analyze

RokRat 악성코드

Attacker Execute Script.doc 추가다운로드 .EXE Execute Script

데이터전송데이터전송

사용자



Malware Sample Analyze

RokRat 악성코드 Summary
▪ Check many obfuscated strings via macros



Malware Sample Analyze

RokRat 악성코드 Summary
▪ Check many obfuscated strings via macros



Malware Sample Analyze

RokRat 악성코드 Summary
▪ String obfuscation is a decryption process.
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RokRat 악성코드 ▪ Gather VMware information
▪ Command code and data download

Input explanation

1,2,5,6 Access the URL and download the binary

3,4,7,8,9 XOR decrypts the received encrypted data with a 32-byte 
key value generated by a random key to generate an 

Access Token value and set it as a cloud access 
authentication value

e Execute the received command using cmd
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RokRat 악성코드

문서 Open

매크로실행

레지스트리설정
암호화된매크로
복호화및실행

뮤텍스생성 Notepad.exe 실행

숨김모드로
현재문서 Open

ShellCode 주입

문서 Close

컴퓨터정보
탈취

설정정보설정

암호화된데이터
다운로드

명령코드및
데이터다운로드

메모리상
실행

특정파일수집

명령어실행

정보전송

C&C Server

http://bit.ly/xxx

Error
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Attacker Execute ScriptMAC Malware
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