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사건개요

- 지난 1월보안연구자대상해킹공격관련보고서공개
- 공격의배후로북한의해킹그룹라자루스를지목됨

Google Microsoft
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사건개요

- 위협정보가공개되기이전지난해 11월,
국내를대상으로활발한공격이이뤄짐

- 알려진주요공격대상은국내보안업체
S사, T사, ENKI 등이있음

- 공격대상은오펜시브시큐리티보안회사로
취약점연구를진행하는공통점이존재

- 링크드인, 트위터등 SNS를활용해타겟과
1:1 접촉을시도

- 공격파급력이큰브라우저(Chrome, IE)의
0day 취약점을활용한고도의공격기술사용
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공격시도

- 공격자는보안취약점블로그를운영하며
0day 연구자로가장한 SNS 계정을활용

- 트위터를이용해초기접근후텔레그램,
디스코드등으로대화채널을변경시도함

- 취약점익스플로잇코드개발에협업을요청
하며대상별로준비된공격코드를전달

* 윈도우취약점연구경험자
Visual Studio 프로젝트전달

* 브라우저취약점연구경험자
크롬브라우저기술문서 (MHT 파일)

* 대화중공격자소유의블로그링크를통해
크롬브라우저 0day 공격시도
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취약점분석

- MHTML 확장자파일실행시윈도우기본설정상
Internet Explorer 가실행

- HTML로작성된기술문서로중요코드확인을
위해스크립트기능허용이필요

- 스크립트는원격지 codevexillium[.]org 에서
최신버전의 Internet Explorer 브라우저 0day
공격코드다운로드및실행

- 공격코드는특정시기이후동작하지않도록설정
2020/12/13 11:13:36 GMT+0900

- 0day 공격코드는고도로무기화됨
* 99% Reliable
* Process Continuation
* New exploit technique for windows 
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취약점분석

- 주요브라우저및 Flash Player 빈번하게발생했던메모리오염버그

- MS Edge 출시후버그공격의효과적인방어기법인 MemGC 보호기법의영향을받지않음

- 2009년중국정부지원을받는해커가동일유형의버그를이용해구글을해킹한이력이있음

* https://en.wikipedia.org/wiki/Operation_Aurora
* https://fortune.com/2017/06/23/google-project-zero-hacker-swat-team
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취약점분석

- 공격코드는최신버전의윈도우 10 에서도성공적으로동작하도록설계됨

- 최종악성코드실행이전임의코드실행(Arbitrary code execution) 조건을만족하기위해
윈도우소프트웨어에범용적으로적용가능한공격기법이사용되었음
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악성코드분석

IE, Chrome, VisualStudio

MHTML 블로그접속 VisualStudio
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악성코드분석 - IE
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악성코드분석 - 블로그유도

C:\Windows\System32\helpsvc.sys

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\KernelConfig
- Key : Description (Encrypted ThreatNeedle)
- Key : subversion (size)

key : B6 B7 2D 8C 6B 5F 14 DF B1 38 A1 73 89 C1 D2 C4
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악성코드분석 - VisualStudio
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악성코드분석 - VisualStudio
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악성코드분석 - VisualStudio

Num 필드길이 데이터

1 2 랜덤{6}

2 5 base64(ID)

3 4 사용 X

4 6 Flag=0

5 6 len(시간)

6 6 base64(시간)

7~9 1~10 1~20개 랜덤 문자열 (무의미)

PW=GQWLXM&DTUXG=YWJjZFpUd3dPYzBoQ05iTg==&HDFV=&XPTERQ=0&EVYNQM=52&
JQRMAQ=MgAwADIAMQAtADAAMQAtADIANwAgADEANQA6ADEAOAA6ADMAOQA=&
BBYXCYGNER=LBBONCVIQHJUYC&RXBVB=QOZUYRDUX
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악성코드분석 - VisualStudio
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악성코드분석 - VisualStudio

Num 필드길이 데이터

1 2 랜덤{10}

2 5 base64(ID)

3 4 사용 X

4 6 Flag=0

5 6 len(시간)

6 6 base64(시간)

7~9 1~10 1~20개 랜덤 문자열 (무의미)
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악성코드분석 - VisualStudio

Num 데이터

value1 이후 발신 데이터 크기

value2 추가 payload 크기

value3 추가 payload export 함수 명

value4 Export 함수 실행 시 파라미터

value5 추가 payload HASH
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악성코드분석 - VisualStudio

Num 필드길이 데이터

1 2 랜덤{7}

2 5 base64(ID)

3 4 사용 X

4 6 Flag=0

5 6 len(시간+value1)

6 6 base64(시간, value1)

7~9 1~10 1~20개 랜덤 문자열 (무의미)
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악성코드분석 - VisualStudio
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악성코드분석 - VisualStudio

Num 필드길이 데이터

1 2 랜덤{7}

2 5 base64(ID)

3 4 사용 X

4 6 Flag=count

5 6 len(시간+value1+total size)

6 6 base64(시간, value1, total size)

7~9 1~10 1~20개 랜덤 문자열 (무의미)
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악성코드분석 - VisualStudio
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최종원격제어악성코드 - ThreatNeedle

①
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최종원격제어악성코드 - ThreatNeedle

②
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최종원격제어악성코드 - ThreatNeedle

③
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최종원격제어악성코드 - ThreatNeedle

④
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국내공격
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주요악성코드

ThreatNeedle/
Manuscrypt

Dtrack

MATA

BookcodeAppleJeus
WannaCry
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개인을직접노리는라자루스캠페인

Malbus
(2017년중순~)

Dreab job
(2019년~)

Targeting security researchers

(2020년하순~)
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점점과감해지는침투시도

앱 (일상) -> Linkedin (구직) 

-> Twitter, Telegram, KeyBase, LinkedIn, Discord, Email (소셜)
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Operation Dream Job

출처 : https://www.clearskysec.com/wp-content/uploads/2020/08/Dream-Job-Campaign.pdf
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Operation Dream Job

1. Sumatra 변조 (Open-source PDF reader)

2. 악성 DOC 파일 (악성매크로포함)

3. 악성 DOCX 파일 (악성매크로가포함된 DOTM 파일다운로드)
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각 Operation 비교

Malbus Dream Job Targeting Security researchers

시기 2017년 중순~ 2019년~ 2020년 하순~

타겟 국내 /
앱 개발자

해외 /
국방, 정부 기업, 방위, 항공 우주 기업 직원

국내 및 해외 /
보안 취약점 리서처

최종 타겟 앱 사용자 중 국방 관련 종사자 국방, 정부 기업, 방위, 항공 우주 기업 ?

최초 접촉 개발자 : 스피어 피싱 LinkedIn Twitter, Telegram, KeyBase, 
LinkedIn, Discord, Email

접촉 내용 개발자 : 개발 외주 채용 같이 연구, 조언 등

악성코드
전달

개발자 : 메일 내 첨부파일
타겟 : 앱 업데이트 or 다운로드

Onedrive / Drobox 링크 전송
압축 파일 전송,

블로그 유도, MHTML 열람 유도

로더
개발자 : 악성 한글파일

타겟 : 악성 앱
악성 PDF, 악성 DOC, 악성 DOCX 악성 VisualStudio 프로젝트, Zero-day 취약점

최종
악성코드

ThreatNeedle DeathNote, ThreatNeedle ThreatNeedle
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점점다양해지는 Initial Access
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결론 1

- LinkedIn, Twitter 등의 SNS를 활용하면 타겟에 대한 정보를 보다 쉽게 수집할 수 있음

- 같은 분야 종사자 또는 채용 담당자로 사칭하여 신뢰관계 형성
• 기밀 보장
• 행위 유도
• 지속 가능
-> 코로나로 인한 재택근무 증가로 보다 더 쉬운 접근 가능

- 라자루스는 점점 더 과감하게 다양한 매체를 통해 개인에게 직접 접근하고 있음
• 정확한 목표로 정확한 타겟을 설정하여 특화된 공격을 시도

- 개인의 경우 기업보다 방어 체계 구축이 미흡하기 때문에 대응 및 탐지가 어려움

- 보안 리서처들은 업데이트를 잘 수행하지만, 이 점이 오히려 독이 되었음
- 설마 나에게 크롬, IE 제로데이를 ?



K-CTI 2021 ENKI X S2W LAB

X

결론 2

- 공격자들이 열심히 하는 만큼 방어자들도 열심히 대비해야한다.
- 메이저 Zero-day, 화술, 전략, 일일이 직접 컨택하는 노력..

- 매우 실력있는 리서처의 개인PC 감염 사례
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결론 3

출처 : https://twitter.com/ifsecure/status/1354023914721210368?s=21



THANK YOU
ENKI 박세한 : shpark@enki.co.kr

S2W LAB 류소준 : hypen@s2wlab.com


