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ㅇ 분석 개요 

북한과 관련된 내용을 취재 및 보도하는 기자들을 겨냥한 새로운 스피어피싱 캠페인이 발견됐다. 

북한 정부가 지원하는 APT37 그룹이 배후에 있는 것으로 밝혀졌으며, 이들은 바로가기 파일(.lnk)

을 이용해 파일리스(FileLess) 형식의 악성코드를 사용하였다. C&C 서버로는 Microsoft Graph API

를 사용한 것이 특징이다. 
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1. Kang Min-chol Edits 2.lnk 

(MD5 : 99fb399c9b121ef6e60e9bdff8b324b2, SIZE : 282,692,102) 

 

개요 : PowerShell을 이용해 Shellcode를 읽어오며, 정상 파일로 위장하기 위해 정상 

문서파일도 생성 후 실행한다. 

ViRobot LNK.S.Agent.282692102 
 

상세분석 : 

(1) “Kang Min-chol Edits 2.lnk” 속성에는 PowerShell 코드를 실행시키는 명령을 가지고 

있지만, 명령 앞에 수많은 쓰레기 값들을 넣어 명령 확인이 어렵게 하였다. 

 

 

[그림 1] 숨겨진 PowerShell 코드 

 

(2) .lnk 파일을 실행 시 정상 파일처럼 위장하기 위해 .lnk 파일의 0x24E0 오프셋에 위치한 

정상 문서파일 바이너리 값을 가져와 생성한다. 

생성 경로 MD5 

%Temp%\Kang Min-chol Edits 2.doc 3F209FA947ACFA93D67D40DE9FA32FB2 

[표 1] Kang Min-chol Edits 2.doc 정보 

 

 
[그림 2] 정상 문서파일 생성 코드 

 
[그림 3] .lnk 파일 내 문서 파일 데이터 

https://www.virustotal.com/gui/search/virobot%253ALNK.S.Agent.282692102�
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(3) 생성된 “Kang Min-chol Edits 2.doc” 문서는 자동으로 열람되며, 테러리스트 강민철에 관한 내용

이 적혀져 있다. 

 
[그림 4] Kang Min-chol Edits 2.doc 

 

(4) 16진수로 인코딩된 PowerShell 코드를 디코딩 후 Invoke-Command 를 사용해 실행한다. 

 
[그림 5] 16진수로 인코딩된 코드 실행 

 

(5) 디코딩된 코드는 공격자의 OneDrive에 접속하여 암호화된 Shellcode를(Fantasy) 읽어온다. 

hxxps://api.onedrive.com/v1.0/shares/u!aHR0cHM6Ly8xZHJ2Lm1zL3UvcyFBcjl6ZnJ3eFdXRW9h

czVYaVc5TWUxNGlhQnM_ZT0wZVdDcTc/root/content 

 
[그림 6] Shellcode 다운로드 코드 
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(6) 읽어온 Shellcode의 첫 번째 바이트를 키 값을 사용하여 두 번째 바이트부터 XOR 연산하여 

Shellcode를 복호화 후 CreateThread를 사용해 powershell.exe 프로세스에서 실행된다. 

 
[그림 7] Shellcode 복호화 

 

(7) 실행된 Shellcode는 2번째 Shellcode를 주입하기 위해 “%Windir%\System32” 폴더에 존재하

는 EXE 파일 중 무작위로 선택 후 “%Localappdata%\log_gold.txt” 경로에 선택된 파일의 이름

을 기록한다. 

 
[그림 8] 실행된 Shellcode 루틴 

 

(8) 2번째 Shellcode는 복호화된 첫 번째 Shellcode의 0x653 오프셋에 위치하며, 첫 번째 바이트

를 키 값으로 사용하여 0x658 오프셋부터 XOR 연산하여 복호화 한다. 

 
[그림 9] 2번째 Shellcode 복호화 코드 
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(9) 복호화된 2번째 Shellcode는 “%Windir%\System32” 폴더에 존재하는 EXE 파일 중 무작위로 

선택 후 주입 후 실행시킨다. 

 
[그림 10] 정상 파일에 주입된 Shellcode 

 

(10) 주입된 Shellcode 내 0x7F5 오프셋에 위치한 암호화된 “GoldBackdoor” 악성코드를 복호화 한

다.  (0x7F5 : Xor 키 값), (0x7F6~0x7F9 : 사이즈) (0x7FA ~ : GoldBackdoor) 

 
[그림 11] 2번째 Shellcode 루틴 

 

 
[그림 12] GoldBackdoor 복호화 코드 
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(11) 복호화된 “GoldBackdoor”는 2번째 Shellcode가 주입된 프로세스 메모리 내에서 그대로 실행된

다. 

 
[그림 13] 복호화된 GoldBackdoor] 

 

(12) 실행된 “GoldBackdoor”는 PC 정보들을 수집한다. 

- 수집 목록 : PC 이름, OS 정보, 내/외부 IP 정보, 백신 사용 여부, 가상환경 여부 

 
[그림 14] 수집된 PC 정보들 
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(13) 백신 사용 여부를 수집할 때 “vraptshield”, “hagenttray”, “hvrtray” 프로세스가 실행 중이면 

ViRobot 백신이 실행 중인 것으로 판단한다. 

 
[그림 15] ViRobot 백신 사용 여부 검사 

 

(14) 수집된 정보들은 Microsoft Graph API를 이용해 공격자에게 전송된다. 

- API 정보 : 

hxxps://graph.microsoft.com/v1.0/$metadata#users('higherwork2022%40hotmail.com')

/drive/special/$entity 

 
[그림 16] 수집된 PC 정보 전송 
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(15) Microsoft Graph API를 이용해 공격자와 지속적으로 통신하며 공격자의 명령을 받아 CMD 명

령 실행, 파일 탈취, 키로깅 등 원치 않은 악성 행위를 당하게 된다. 

 
[그림 17] 명령 처리 코드 일부 

 

 
[그림 18] 파일 목록 수집 
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