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ㅇ 분석 개요 

공유기 펌웨어 설치파일로 위장한 악성코드는 실행 시 팝업창을 생성해 정상파일로 위장하여   

백그라운드에서 동작한다. 이후 C&C서버와의 통신을 통해 추가적인 악성 행위를 수행한다.  

 

ㅇ 악성코드 도식화 
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1. Sample.vir 

(MD5 : 851E33373114FEF45D0FE28C6934FA73, SIZE : 407,552)  

 

개요 : 실행 시 공유기 펌웨어 업그레이드를 위장하며 내장된 데이터를 복호화 후 실행하여 악성 

행위를 수행한다.  

ViRobot Trojan.Win32.S.Agent.407552.CI 

 

상세분석 : 

(1) 암호화된 문자열을 복호화 한 뒤 해당 문자열로 뮤택스를 생성한다.  

 - 뮤택스 : Windows update {2021-1020-02-03-A} 

 
[그림 1] 중복실행 방지를 위한 뮤택스 생성 

 

(2) 원본 파일에서 암호화 된 데이터는 HexString으로, 해당 문자열의 앞 4byte를 XOR 키로   

사용해 복호화를 진행한다.  

 
[그림 2] 복호화 루틴  
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(3) 네 개의 스레드를 실행시켜 악성데이터 복호화 및 실행, 공유기 펌웨어 업그레이드 위장     

팝업창 생성 등의 행위를 수행한다. 

 
[그림 3] 스레드 생성 및 실행 

 

(4) 암호화 된 데이터를 복호화 하여 다음 경로에 파일을 생성한다.  

 - 경로 : %APPDATA%\Roaming\Media\wmi-ui-e101ad46.db 

 
[그림 4] wmi-ui-e101ad46.db 파일 생성 

 

 
[그림 5] 복호화 루틴 

 

(5) 생성된 wmi-ui-e101ad46.db 파일은 regsvr32.exe를 이용해 실행된다.  

 
[그림 6] wmi-ui-e101ad46.db 실행 

 

C:\\Windows\\system32\\regsvr32.exe /s 

"C:\\Users\\Administrator\\AppData\\Roaming\\Media\\wmi-ui-ec799b8a.db" 

[표 1] 명령줄 
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(6) 펌웨어 업그레이드 위장을 위해 “ipTime 업그레이드” 이름의 팝업창을 생성해 출력한다.  

 
[그림 7] 펌웨어 업그레이드 팝업창 생성 

 

 
[그림 8] 출력되는 팝업창 

 

(7) Explorer.exe를 사용해 iptime.com 사이트에 접속한다.  

 
[그림 9] iptime.com 사이트에 접속 

 

 
[그림 10] 실행화면 
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(8) mshta.exe로 해당 URL에 접속해 추가 스크립트 다운로드를 시도한다. 현재는 접속이 되지   

않는다.  

 - leomin[.]dothome[.]co[.]kr/update/?mode=login 

 
[그림 11] mshta.exe로 추가 스크립트 다운로드 시도 

 

(9) 악성코드의 원본 파일을 삭제하는 배치파일을 생성 및 실행한다.  

 
[그림 12] 원본파일 삭제를 위한 배치파일 생성 및 실행 

 

 
[그림 13] 원본파일을 삭제하는 배치파일 
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2. wmi-ui-de59072f.db.vir 

(MD5 : 9AC572BDCA96A833A40EDCAA91E04C2B, SIZE : 148,992)  

 

개요 : C&C서버와 통신을 하며 추가적인 악성행위를 수행하는 백도어 악성코드이다.  

ViRobot Trojan.Win32.S.Agent.148992.JG 

 

상세분석 : 

(1) 자가복제 된 AutoUpdate.dll 을 Run 레지스트리에 등록하여 부팅 시 자동실행 되도록 한다.  

키 HKCU\Software\Microsoft\Windows\Run 

이름 WindowsDefenderAutoUpdate 

값 regsvr32.exe /s 

"C:\ProgramData\Firmware\Microsoft\Windows\Defender\AutoUpdate.dll" 

[표 2] Run 레지스트리에 악성파일 등록 

 

 
[그림 14] 자동실행 등록 

 

(2) 드롭파일에서 암호화 된 데이터는 내장된 HexString의 앞 16byte를 XOR 키로 사용하여     

복호화를 진행한다.  

 
[그림 15] 복호화 루틴 
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(3) 현재 실행중인 파일의 경로가 C:\ProgramData\Firmware\Microsoft\Windows 

\Defender\AutoUpdate.dll 인지 비교한 뒤 아니라면 AutoUpdate.dll 이름으로 자가복제 하는  

루틴을 수행한다.  

 
[그림 16] 파일의 경로 비교 

 

(4) 정상파일로 위장하기 위해 아래 경로에 AutoUpdate.dl 이름으로 자가복제를 수행한다.  

  - 경로 : C:\\ProgramData\Firmware\Microsoft\Windows\Defender  

 
[그림 17] AutoUpdate.dll 이름으로 자가복제 

 

(5) wmi-ui-de59072f.db 파일을 삭제하는 배치파일을 생성 및 실행한다.  

 
[그림 18] 배치파일 생성 

 

 
[그림 19] 배치파일 본문 
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(6) AutoUpdate.dll 이름으로 생성된 악성파일을 실행한다. 

 
[그림 20] AutoUpdate.dll 실행 

 

regsvr32.exe /s 

"C:\\ProgramData\\Firmware\\Microsoft\\Windows\\Defender\\AutoUpdate.dll" 

[표 3] 명령줄 

 

(7) 현재 실행중인 파일의 경로를 확인해 C:\ProgramData\Firmware\Microsoft\Windows 

\Defender\AutoUpdate.dll 이면 뮤택스를 생성한다.  

 - 뮤택스 : DropperRegsvr32-20220526103448 

 
[그림 21] 중복실행 방지를 위한 뮤택스 생성 

 

(8) 다음 레지스트리 키 값을 확인해 UAC가 비활성화 되어있는지 확인한다.  

 
[그림 22] System 레지스트리 키 오픈 

 

키 HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System 

이름 ConsentPromptBehaviorAdmin 

값 0 

키 HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System 

이름 PromptOnSecureDesktop 

값 0 

[표 4] UAC 비활성화 확인을 위해 가져오는 값 
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(9) UAC가 비활성화 되어있다면 SeDebugPrivilege 권한을 활성화 시켜 모든 프로세스에 대한   

접근 권한을 얻는다.  

 
[그림 23] SeDebugPrivilege 권한 활성화 

 

(10) 이후 두 개의 스레드를 1분마다 실행하여 다음 C&C서버와의 통신을 수행한다. 통신 시    

URL에 특정 정보를 조합하여 명령을 수행한다.  

 - C&C서버 : http://fedra[.]p-e[.]kr 

C&C서버 행위 

//m=a&p1=[볼륨 일련번호]&p2=[윈도우버전,   

아키텍쳐]Win6.1.7601wow64-D_Regsvr32-

v2.0.264 

서버에 지속적으로 연결을 시도한다.  

//?m=b&p1=[볼륨 일련번호]&p2=a 명령어 실행 결과를 서버로 전송한다. 

//?m=c&p1=[볼륨 일련번호] 서버로부터 데이터를 다운로드한다.  

//?m=d&p1=[볼륨 일련번호] 다운로드 이후 서버에 접속한다.  

[표 5] C&C 서버 목록 

 

(11) C&C서버 URL에 볼륨 시리얼 정보를 추가하기 위해 C 드라이브 볼륨의 일련번호를 가져온다.  

 
[그림 24] 볼륨의 일련번호를 가져옴 
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(12) 기존 C&C서버와 연결이 되면 다음 C&C서버에서 데이터 다운로드를 시도한다. 다운로드 된    

데이터는 다음 경로에 저장된다.  

 - C&C서버 : http://fedra[.]p-e[.]kr//?m=c&p1=[볼륨 일련번호] 

 - 다운로드 경로 : C:\ProgramData\temp\[랜덤 4자리].tmp 

 
[그림 25] 인터넷 연결 후 명령어 다운로드 

 

(13) 명령어 다운로드가 완료되고 나면 다음 C&C서버와 접속을 시도한다.  

 - 명령어 다운로드 완료 시 URL : http://fedra[.]p-e[.]kr//?m=d&p1=[볼륨 일련번호] 

 

(14) [랜덤 4자리].tmp 파일의 시그니처와 %PDF-1.7.4 0 obj 문자열이 같은지 비교한다 

 - 시그니처 : %PDF-1.7.4 0 obj (0x25 0x50 0x44 0x46 0x2D 0x31 0x2E 0x37 0x2E 0x34 

0x20 0x30 0x20 0x6F 0x62 0x6A) 

 
[그림 26] 파일 시그니처 비교 
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(15) 다운로드 되는 데이터는 복호화 과정을 거쳐 최종 페이로드가 된다. 해당 데이터는 [랜덤 

4글자].tmp.tmp 파일에 저장되며 이후 명령어 분기를 통해 추가적인 악성행위를 수행한다.  

 
[그림 27] 명령어 분기 

 

(16) [랜덤 4글자].tmp.tmp 파일에 저장되는 최종 페이로드의 데이터 구조이다.  

 
[그림 28] 명령어 데이터 구조 

 

명령코드 행위 

0x00000000 페이로드에서 데이터를 CreateProcess 로 실행한 뒤 결과값을 압축 및 암호화 

하여 C&C서버로 전송한다.  

0x00000001 페이로드에서 데이터를 regsvr32.exe로 실행한 뒤 배치파일로 데이터가 저장된 

파일을 삭제한다.  

0x00000002 페이로드에서 데이터를 메모리에 로드하여 실행한다.  

0x00000003 페이로드에서 데이터를 regsvr32.exe로 실행한 뒤 배치파일로 데이터가 저장된 

파일을 삭제한다. 

[표 6] 명령 코드  
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(17) 명령코드가 ‘0x00000000’ 인 경우 페이로드에서 명령어 데이터를 CreateProcessW 함수로 

실행한 뒤 결과값을 다음 경로의 파일에 저장한다.  

  - 경로 : C:\ProgramData\temp\[랜덤 4자리].tmp 

 
[그림 29] 페이로드의 명령어 데이터 실행 

 

(18) 명령 실행 결과가 저장된 [랜덤 4글자].tmp 파일을 zip 확장자로 압축한 뒤, 내장된 공개키를 

사용해 암호화를 진행한다. 암호화 된 데이터는 다음 경로에 저장된다.  

 - 경로 : C:\ProgramData\temp\[랜덤 4글자].tmp.enc 

0602000000A400005253413100040000010001009D4FD84DD6476F268E370B9D8A30157F2DB9B6D

8FCF0AC76548DA48189A2B80BF196435E4B98EF3D3D3807149BC06744006551BC9D20D084A5D52

D306A16C8F5D97FA2B6BC4724FB5D5ED4098FCDB94F8B46967019DEA6B0A12E38960354E494946E

DD559FCE44FE4466257F4A9A2E57CF34F757786A038B170E36D5821943F0 

[표 7] 내장된 공개키 
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(19) 암호화 키를 생성하여 [랜덤 4글자].tmp.enc 파일을 암호화 한 뒤 해당 데이터를 다음     

경로에 PDF 시그니처 및 XOR 암호화 키와 함께 작성한다.  

 
[그림 30] [랜덤 4글자].tmp.tmp 파일에 작성되는 데이터 

 

 
[그림 31] 암호화 된 데이터 구조  

 

(20) 암호화가 완료되면 데이터를 C&C서버로 전송한다. 

 - C&C서버 : http://fedra[.]p-e[.]kr//?m=b&p1=[볼륨 일련번호]&p2=a 

 
[그림 32] 전송되는 데이터 
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(21) 명령코드가 ‘0x00000001’ 인 경우 페이로드에서 명령어 데이터를 아래 경로에 작성하고 

실행한다. 이후 같은 경로에 배치파일을 생성하여 tmp 파일을 삭제한다.  

 - 경로 : C:\ProgramData\temp\[랜덤 4자리].tmp 

 

(22) 명령코드가 ‘0x00000002’ 인 경우 “MZ(0x4D 0x5A)” 값을 검사 해 메모리에 로드 후 

실행한다. 

 

(23) 명령어 전송이 끝난 뒤 윈도우 버전 및 아키텍쳐 정보와 악성코드 버전을 결합하여 URL을 

생성한 뒤 지속적으로 통신을 수행한다.  

 - C&C서버 : http://fedra[.]p-e[.]kr//?m=a&p1=[볼륨 일련번호]&p2=[윈도우버전, 아키텍쳐] 

Win6.1.7601wow64-D_Regsvr32-v2.0.264 
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