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공지 번호 공지 제목 및 요약 
최대 심각도 및  

취약점 영향 

다시 시작 요구 

사항 

MS16-051 Internet Explorer용 누적 보안 업데이트(3155533) 

이 보안 업데이트는 Internet Explorer의 취약성을 해결합니다. 이 

중에서 가장 심각한 취약성은 사용자가 Internet Explorer를 사용

하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용

할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사용자

와 동일한 사용자 권한을 얻을 수 있습니다. 현재 사용자가 관리

자 권한으로 로그온한 경우 공격자가 영향받는 시스템을 제어할 

수 있습니다. 이렇게 되면 공격자가 프로그램을 설치하거나, 데

이터를 보거나 변경하거나 삭제하거나, 모든 사용자 권한이 있는 

새 계정을 만들 수 있습니다. 

긴급  

원격 코드 실행 

다시 시작해야 함  

MS16-052 Microsoft Edge용 누적 보안 업데이트(3155538) 

이 보안 업데이트는 Microsoft Edge의 취약성을 해결합니다. 이 

중에서 가장 심각한 취약성은 사용자가 Microsoft Edge를 사용

하여 특수 제작된 웹 페이지를 볼 경우 원격 코드 실행을 허용

할 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사용자

와 동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 더 낮은 

사용자 권한을 가지도록 구성된 계정의 고객은 관리자 권한이 

있는 사용자보다 영향을 덜 받을 수 있습니다. 

긴급  

원격 코드 실행 

다시 시작해야 함 

MS16-053 JScript 및 VBScript용 누적 보안 업데이트(3156764) 

이 보안 업데이트는 Microsoft Windows에서 JScript 및 VBScript 

스크립팅 엔진의 취약성을 해결합니다. 이 취약성으로 인해 사용

자가 특수 제작된 웹 사이트를 방문할 경우 원격 코드 실행이 

허용될 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사

용자와 동일한 권한을 얻을 수 있습니다. 현재 사용자가 관리자 

권한으로 로그온한 경우, 이 취약성 악용에 성공한 공격자는 영

향받는 시스템을 제어할 수 있습니다. 이렇게 되면 공격자가 프

로그램을 설치하거나, 데이터를 보거나 변경하거나 삭제하거나, 

모든 사용자 권한이 있는 새 계정을 만들 수 있습니다. 

긴급 

원격 코드 실행 

다시 시작해야 할 

수 있음 

MS16-054 Microsoft Office용 보안 업데이트(3155544) 

이 보안 업데이트는 Microsoft Office의 취약성을 해결합니다. 사

용자가 특수 제작된 Microsoft Office 파일을 열면 이 취약성으

로 인해 원격 코드 실행이 허용될 수 있습니다. 이러한 취약성 

악용에 성공한 공격자는 현재 사용자의 컨텍스트에서 임의의 코

드를 실행할 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가

지도록 구성된 계정의 고객은 관리자 권한으로 작업하는 고객보

다 영향을 덜 받을 수 있습니다. 

긴급 

원격 코드 실행 

다시 시작해야 할 

수 있음 

MS16-055 Microsoft 그래픽 구성 요소용 보안 업데이트(3156754) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

이 중에서 가장 심각한 취약성은 사용자가 특수 제작된 문서를 

긴급 

원격 코드 실행 

다시 시작해야 함 
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공지 번호 공지 제목 및 요약 
최대 심각도 및  

취약점 영향 

다시 시작 요구 

사항 

열거나 특수 제작된 웹 사이트를 방문하는 경우 원격 코드 실행

을 허용할 수 있습니다. 시스템에서 더 낮은 사용자 권한을 가지

도록 구성된 계정의 사용자는 관리자 권한으로 작업하는 사용자

보다 영향을 덜 받을 수 있습니다. 

MS16-056 Windows 필기장용 보안 업데이트(3156761) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

이 취약성으로 인해 사용자가 특수 제작된 필기장 파일을 열 경

우 원격 코드 실행이 허용될 수 있습니다. 시스템에서 더 낮은 

사용자 권한을 가지도록 구성된 계정의 사용자는 관리자 권한으

로 작업하는 사용자보다 영향을 덜 받을 수 있습니다. 

긴급 

원격 코드 실행 

다시 시작해야 할 

수 있음 

MS16-057 Windows Shell용 보안 업데이트(3156987) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

공격자가 사용자 제공 온라인 콘텐츠를 수락하는 특수 제작된 

웹 사이트로 이동하거나 특수 제작된 콘텐츠를 열도록 사용자를 

유도하는 데 성공하는 경우 이 취약성으로 인해 원격 코드 실행

이 허용될 수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 

사용자와 동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 

더 낮은 사용자 권한을 가지도록 구성된 계정의 사용자는 관리

자 권한으로 작업하는 사용자보다 영향을 덜 받을 수 있습니다. 

긴급 

원격 코드 실행 

다시 시작해야 함 

MS16-058 Windows IIS용 보안 업데이트(3141083) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

이 취약성은 로컬 시스템에 대한 액세스 권한을 가진 공격자가 

악성 응용 프로그램을 실행하는 경우 원격 코드 실행을 허용할 

수 있습니다. 이 취약성 악용에 성공한 공격자는 현재 사용자와 

동일한 사용자 권한을 얻을 수 있습니다. 시스템에서 더 낮은 사

용자 권한을 가지도록 구성된 계정의 사용자는 관리자 권한으로 

작업하는 사용자보다 영향을 덜 받을 수 있습니다. 

중요 

원격 코드 실행 

다시 시작해야 함 

MS16-059 Windows Media Center용 보안 업데이트(3150220) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

Windows Media Center가 악성 코드를 참조하는 특수 제작된 

Media Center 링크(.mcl) 파일을 여는 경우 이 취약성으로 인해 

원격 코드 실행이 허용될 수 있습니다. 이 취약성 악용에 성공한 

공격자는 현재 사용자와 동일한 사용자 권한을 얻을 수 있습니

다. 시스템에서 더 낮은 사용자 권한을 가지도록 구성된 계정의 

사용자는 관리자 권한으로 작업하는 사용자보다 영향을 덜 받을 

수 있습니다. 

중요 

원격 코드 실행 

다시 시작해야 할 

수 있음 

MS16-060 Windows 커널용 보안 업데이트(3154846) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

중요 

권한 상승 

다시 시작해야 함 
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공지 번호 공지 제목 및 요약 
최대 심각도 및  

취약점 영향 

다시 시작 요구 

사항 

이 취약성으로 인해 공격자가 영향받는 시스템에 로그온한 후 

특수 제작한 응용 프로그램을 실행할 경우 권한 상승이 허용될 

수 있습니다. 

MS16-061 Microsoft RPC용 보안 업데이트(3155520) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

인증된 공격자가 영향 받는 호스트에 대한 잘못된 형식의 

RPC(원격 프로시저 호출) 요청을 만드는 경우 이 취약성으로 인

해 원격 코드 실행이 허용될 수 있습니다. 

중요 

원격 코드 실행 

다시 시작해야 함 

MS16-062 Windows 커널 모드 드라이버용 보안 업데이트(3158222) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

이러한 취약성 중 더 위험한 취약성으로 인해 공격자가 영향받

는 시스템에 로그온하여 특수 제작된 응용 프로그램을 실행할 

경우 권한 상승이 허용될 수 있습니다. 

중요 

권한 상승 

다시 시작해야 함 

MS16-064 Adobe Flash Player용 보안 업데이트(3157993)  

이 보안 업데이트는 지원되는 모든 버전의 Windows 8.1, 

Windows Server 2012, Windows Server 2012 R2, Windows RT 8.1 

및 Windows 10에 설치된 Adobe Flash Player의 취약성을 해결

합니다. 

긴급 

원격 코드 실행 

다시 시작해야 함 

MS16-065 .NET Framework용 보안 업데이트(3156757) 

이 보안 업데이트는 Microsoft .NET Framework의 취약성을 해결

합니다. 공격자가 대상 보안 채널에 암호화되지 않은 데이터를 

삽입한 다음 대상 지정된 클라이언트와 합법적 서버 간에 

MiTM(메시지 가로채기(man-in-the-middle)) 공격을 수행하는 경

우 이 취약성으로 인해 정보 유출이 발생할 수 있습니다. 

중요 

정보 유출 

다시 시작해야 할 

수 있음 

MS16-066 가상 보안 모드용 보안 업데이트(3155451) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

공격자가 특수 제작된 응용 프로그램을 실행하여 Windows에서 

코드 무결성 보호를 우회하는 경우 이 취약성으로 인해 보안 기

능 우회가 허용될 수 있습니다. 

중요  

보안 기능 우회 

다시 시작해야 함 

MS16-067 볼륨 관리자 드라이버용 보안 업데이트(3155784) 

이 보안 업데이트는 Microsoft Windows의 취약성을 해결합니다. 

Microsoft RemoteFX를 통해 RDP(원격 데스크톱 프로토콜)로 탑

재된 USB 디스크가 탑재 사용자의 세션에 제대로 연결되지 않

은 경우 이 취약성으로 인해 정보 유출이 허용될 수 있습니다. 

중요 

정보 유출 

다시 시작해야 할 

수 있음 

**위 표에는 심각도 순으로 요약되어 있음* 
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악성코드 

POS 침투부터 자선기부까지...랜섬웨어 

유형 ‘천태만상’ 

수많은 사이버범죄 유형 가운데 현재 가장 큰 돈

이 된다는 랜섬웨어 제작에 전 세계 해커들이 너

도나도 뛰어들면서 랜섬웨어 종류와 유형도 폭발

적으로 늘어나고 있다. 가히 랜섬웨어 창궐 시대

의 ‘천태만상’이라고 할 수 있을 정도다.  

 

먼저 카드결제단말기(POS)의 원격 데스크톱에 브

루트 포스(Brute Force) 공격으로 침투해 감염시키

는 ‘Bucbi’ 랜섬웨어가 발견됐다. Bucbi 랜섬웨어는 

감염될 경우 고객 카드정보 유출 등을 비롯한 2

차 피해 가능성이 매우 높다.  

또한, 최근에는 5비트코인을 요구하고 이중 일부

를 어린이 자선단체에 기부하겠다는 ‘CryptMix’ 랜

섬웨어까지 출현했다. 이 뿐만 아니다. 얼마 전에

는 단돈 7만 5천원의 비용을 요구하는 ‘알파락커’ 

랜섬웨어가 발견돼 랜섬웨어의 다양화와 함께 수

익성을 높이기 위한 저렴화 추세를 반영하고 있다.  

최근 중국에서 제작된 것으로 추정되는 중국어판 

랜섬웨어가 발견되기도 했다.  

이 외에도 독일 해커들이 새롭게 개발 중인 ‘헤드

샷’ 랜섬웨어의 베타테스트가 진행 중인 것으로 

드러났으며, 랜섬웨어를 가장 먼저, 그리고 가장 

많이 제작하는 것으로 알려진 러시아 해커들의 움

직임도 활발한 것으로 분석됐다.  

출처 :  

http://www.boannews.com/media/view.asp?idx=50

534&kind=&sub_kind= 

관세 및 통관 관련 사이트에 동시다발 악

성코드 포착…접속자 감염 우려 

중국 노동절 연휴였던 주말에 주요 악성코드 활동

을 살펴보면, 주로 통관 관련된 사이트에 유포 정

황이 탐지되었고, 프록시를 통해 파밍으로 연결시

키는 방법이 새롭게 발견되어 피해 확산이 우려된

다. 

한 보안업체 관계자는 “지난주 중국의 노동절 연

휴로 인해 악성코드의 활동이 감소했지만, 새로운 

파밍 기법이 발견되었기 때문에 한국 인터넷 위협

은 주의로 유지한다”고 밝혔다. 

한편 지난 4월 27일, 관세XXX사이트에 악성링크

가 삽입되어, 해당 사이트에 가입되어 있는 사용

자의 피해가 우려되고 있다. 

 

한 보안업체는 “해당 사이트는 통관 업무에 관련

된 사람들의 모임으로서 인사, 회원 소식 등을 알

려주며 많은 회원들을 보유 하고 있는 것으로 보

인다. 관세XXX에서 발견된 악성링크는 CK Exploit 

Kit을 연결해 파밍 악성코드를 다운로드하는 것으

로 확인되었다. 더욱 우려되는 것은 관세XXX에서 

발견된 악성링크가 통관 업무를 담당하는 다른 웹

사이트들에서 동시에 포착되었다는 것”이라며 “다

시 말해 관세 관련 사이트와 일부 특정 사이트에 

한해 동일한 악성링크가 탐지된다는 것은 심각하

게 우려되는 상황”이라고 우려했다. 

관세XXX를 비롯해 해당 악성링크가 삽입된 사이

트에서는 현재 내부 소스만 삭제되었을 뿐 연결이 

가능한 것으로 보인다.  

출처 :  

http://dailysecu.com/news_view.php?article_id=14

015 
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해킹 단체 FIN6, 새 POS 멀웨어로 활동 

시작 

지불카드 데이터를 POS 시스템의 메모리 프로세

서로부터 탈취해 내는 프레임워크POS (Framework 

POS) 멀웨어가 지난 달 발견된 것에 이어, 현장에

서 계속해서 증가하고 있다는 사실 또한 발견되었

다. 

 

프레임워크POS를 사용하는 해커는 금융기관을 주

로 노리는 FIN6인 것으로 추정되고 있다. FIN6를 

계속해서 추적해 온 한 보안업체에 의하면 현재 

FIN6는 소매업과 숙박업을 집중해서 노리고 있으

며 권한 상승 기법을 주로 활용하고 있다고 한다.  

현재까지 FIN6는 프레임워크POS를 약 2000개의 

시스템에 뿌려댄 것으로 조사됐다. 공격을 당한 

카드의 수는 수백만 장에 달할 것으로 보고 있다. 

시스템에서 모은 민감한 정보를 중간 시스템으로 

복사하고 FTP나 공개 파일 공유 서비스를 통해 

공격자에게 전달하며, 트리니티(TRINITY)라는 이름

도 붙어 있는 상태다.  

최근 프레임워크POS를 활용한 공격자들은 하와이

와 시카고에 있는 중소기업을 공격해 300개의 카

드정보를 훔치는 데 성공했다. 이는 대규모 정보 

유출 사태라고 볼 수는 없지만 “(악명 높은) FIN6

가 활발히 움직이고 있었거나 다시 기지개를 펴기 

시작했다”는 뜻이 되기 때문에 ‘겨우 300개’라고 

우습게 볼 사건이 아니다.  

출처 :  

http://www.boannews.com/media/view.asp?idx=50

730 

 

랜섬웨어 DMA Locker, 4.0으로 업그레이

드되며 계속 진화중 

최근 TeslaCrypt의 몰락으로 혼란스러워진 랜섬웨

어 시장에서 DMALocker의 제작자들이 그들의 멀

웨어를 4.0으로 업데이트하며 힘을 키워가고 있다. 

 

한 보안업체는 "이것은 다른 랜섬웨어의 기능들을 

이용해 계속 발전 중이다. 이러한 새로운 변화들

은 랜섬웨어 개발자들이 DMA Locker를 다른 스

케일로 촉발시킬 준비를 하고 있다는 것을 가리킨

다”고 밝혔다. 

DMA Locker의 두 가지 큰 변화 중 하나는 뉴트

리노 익스플로잇 킷을 사용한다는 것이다. 이전에

는 원격 데스크탑 세션 하이재킹하는 방법을 사용

했다면, 지금은 익스플로잇 킷을 통해 전달한다. 

두 번째 중요한 변화는 인력이 필요한 부분을 제

거하는 것이다. 이전 버전은 이메일을 통해 희생

자가 범죄와 접촉했다. 그러나 지금은 지불창이 

포함되어 있고 프로세스는 지불이 완료된 후 

C&C서버로부터 릴리즈된 개인키를 통해 자동으

로 관리된다. 그는 이때 DMA Locker와 다른 것들 

사이의 흥미로운 차이점은 랜덤쉐어 패널이 Tor가 

아닌 일반환경의 웹사이트에 있다는 것이라고 이

야기했다. 

또다른 변화는 랜섬 노트에 있다. 일단 파일이 암

호화되면 랜섬 노트가 나타난다. 그것은 기본적으

로 비트코인을 요구하는 이전 버전과 같다. 그러

나 랜섬웨어의 트랜드에 맞추어 테스트 파일을 복

호화하는 옵션을 제공하고 이전에 공격 받아 본적

이 없는 사람들을 위한 튜토리얼 링크를 제공한다. 

출처 :  

http://www.dailysecu.com/news_view.php?article_i

d=14278 
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하우리, ‘CryptXXX’ 랜섬웨어 한글화 버

전 발견 

하우리는 최근 파일 암호화 후 한글로 비트코인 

지불 안내창을 띄울 수 있는 한글화 버전의 

‘CryptXXX’ 변종 랜섬웨어가 등장했다고 30일 밝

혔다. 

 

‘CryptXXX’ 랜섬웨어는 최근 여러 보안업체들이 

적극적으로 대응하면서 더 많은 수익을 얻기 위해 

꾸준히 변화하는 양상을 보이고 있다. 이번에 발

견된 ‘CryptXXX’ 한글화 버전 변종 랜섬웨어도 기

존과 마찬가지로 플래시 취약점을 통해 ‘DLL’ 파

일 형태로 유포되고 있다. 

‘CryptXXX’ 변종 랜섬웨어에 감염되면 PC의 주요 

파일들이 암호화 되고 확장자는 ‘.cryp1’로 변경된

다. 이후 재부팅을 유도한 다음 비트코인 입금 안

내창을 띄운다. 안내하는 URL로 접속해 한글 옵션

을 선택하면 피해자들이 이해하기 쉽도록 한글로 

번역된 안내문이 보인다. 이전에 등장한 한글 지

원 랜섬웨어들에 비해 가독성이 매우 증가한 것이 

특징이다. 

하우리의 한 연구원은 “이번에 발견된 ‘CryptXXX’ 

랜섬웨어는 ‘크립토락커’, ‘라다만트’ 랜섬웨어에 이

어 세 번째로 한글을 지원하는 랜섬웨어”라며, “현

재 앵글러 익스플로잇 킷을 통해 국내 사이트에서 

유포 중인만큼 국내 기업 및 기관 그리고 개인 사

용자들의 각별한 주의가 필요하다”라고 밝혔다. 

출처 :  

http://www.itdaily.kr/news/articleView.html?idxno=

78903 

해킹 침해 사고 

공군 홈페이지 北 추정 해킹 공격받아…

악성코드 분석 중 

국내 방위산업체들을 노린 해킹 공격이 잇따른 가

운데 공군 홈페이지도 해킹 공격을 당한 것으로 

확인됐다. 

 

군 당국은 북한의 소행일 가능성이 높다고 보고 

해커가 심은 악성코드 종류를 분석하고 있다. 

공군 등에 따르면, 공군 홈페이지는 이달 초 해커

가 심은 악성코드 탓에 서버에 장애가 발생했다.  

이에 공군은 악성코드 확산 등 추가 피해를 막기 

위해 홈페이지 접속을 차단했다. 현재 공군은 최

소한의 기능만 살려둔 임시 홈페이지를 운영하며 

시스템을 점검하고 있다. 

군 당국은 공군 홈페이지에 현역 공군들이 주로 

접속하는 만큼 이들의 정보를 노리거나, 접속한 

군인들의 PC를 좀비PC로 만들기 위해 홈페이지를 

공격했을 가능성이 크다고 보고 있다. 

군 관계자는 "개인정보 유출 가능성 등 피해 상황

을 확인하고 있으며, 북한 소행일 가능성에 주목

해 관련 부서에서 악성코드 종류를 분석하고 있다

"고 전했다. 

올해 초 국방부 청사의 인터넷 PC가 여러 대가 

해킹돼 일부 자료가 유출된 데 이어, 최근에는 방

위산업체인 대한항공과 한진중공업이 해킹 공격을 

당하는 등 올들어 북한 추정 세력의 해킹 공격이 

잇따르고 있다. 

이달 중순엔 악성코드 설치 파일을 첨부한 이메일

이 국내 방산업체에 대량으로 발송되기도 했다. 

출처 :  

http://news.kbs.co.kr/news/view.do?ncd=3284612 
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북한 추정 해커조직, 국제은행간 해킹사

태! 국내 대형은행 포함돼 

방글라데시 중앙은행 사건으로 수면 위에 드러난 

해커조직의 과거 범행이 하나둘씩 밝혀지면서 전 

세계 금융권이 비상에 걸렸다. 

 

베트남 티엔퐁 상업은행이 방글라데시 중앙은행과 

동일한 수법으로 피해를 당한 사실이 밝혀진 데 

이어 은행 공격에 사용된 악성코드에서 국내 대형

은행 1곳을 포함한 전 세계 주요 은행 7곳의 국

제은행간통신협회(SWIFT) 코드가 발견된 것으로 

드러났다.  

해당 악성코드는 발송자가 앞서 언급한 7개 은행

의 특정 조건에 해당할 경우, 인터페이스 화면상

의 금액을 조작해 부정거래 사실을 은폐할 수 있

는 기능이 포함된 것으로 분석됐다.  

이로 인해 다양한 해킹 시나리오가 가능하다. 악

성코드에서 코드가 발견된 KB국민은행 관계자는 

“SWIFT망에 연결된 단말기는 인터넷은 물론 은행 

내부 PC에 연결되어 있지 않은 폐쇄망으로 되어 

있다”고 밝혔다.  

한 보안업체는 “사용된 악성코드가 과거 북한의 

소행으로 알려진 소니픽처스 해킹, 국내 언론사 

공격 당시 악성코드와 매우 유사한 것으로 분석됐

다”며, “북한의 소행일 가능성도 배제할 수 없고, 

국내 은행이 관련된 이상 철저한 조사가 필요해 

보인다”고 밝혔다. . 

출처 :  

http://www.boannews.com/media/view.asp?idx=50

642&kind=1 

늘어나는 사이버 해킹…병원이 위험하다 

사이버 공격으로 인한 악몽이 발생할 분야로 순위

를 지정해야 한다면 병원을 비롯한 의료 분야도 

1순위 가운데 하나다. 질병 관련 정보가 유출되는 

것도 끔찍한 일이지만 무엇보다 두려운 건 의료기

기 자체를 해킹, 살인을 조작하는 것 같은 사건이 

발생하는 것이다. 병원 보안 문제가 심각한 이유

다. 

지난 2월 미국 LA에 위치한 할리우드 프레스비테

리언 메디컬 센터는 악성코드 피해를 당해 환자 

데이터에 접근할 수 있었고 결국 해커에게 1만 

7,000달러어치 비트코인을 지불하는 사건이 발생

했다. 캐나다에 위치한 오타와병원은 지난 3월 초 

컴퓨터 4대가 랜섬웨어 공격을 받았다. 

의료기관이 인터넷에 연결된 의료기기나 주변기기

를 도입하면서 이런 새로운 범죄의 문도 점점 열

리고 있다. 한 보안업체가 지난 3월 발표한 병원 

해킹 관련 보고서를 보면 해커는 일단 간단한 통

신 프로토콜을 이용해 병원 와이파이 시스템에 접

근한다. 인터넷 연결이 가능한 단말을 찾아 검색

엔진을 이용해 모든 기기가 보안에 문제가 없는지 

확인한다. 실제로 이렇게 하면 암호조차 필요 없

는 시스템이 나오기 일쑤다. 

이렇게 되면 해커에 의해 시스템 납치가 일어날 

수 있다. MRI나 수술용 단말 같은 의료기기의 취

약점을 이용하기도 한다. 다시 말해 의료기기 자

체 또는 환자의 몸에 물리적 손상이 더해질 가능

성까지 있다. 제세동기 움직임을 멈추거나 X레이 

기계를 조종해 환자뿐 아니라 주위에 있는 사람에

게 높은 방사선을 노출시킬 수 있는 상태로 만들 

수도 있다 

병원이 사이버 보안을 환자의 생명 자체를 지키는 

것으로 생각해야 한다. 의료기관의 최우선 보안 

과제는 환자의 생명을 지키는 것이다. 정말 두려

운 일은 환자의 정보 유출 자체가 아니라 의료기

기 해킹에 의해 환자에게 피해가 발생하는 것이기 

때문이다.  

출처 :  

http://techholic.co.kr/archives/53440 
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어나니머스, 한 달 동안 은행들에 디도스 

공격한다 

핵티비스트 단체인 어나니머스(Anonymous)가 세

계의 은행들을 대상으로 디도스 공격을 감행하고 

있다. 해당 행위는 이카루스 작전(Operation 

Icarus)라고 불리고 있으며 어나니머스는 지난 5월 

4일 세계 금융 기관들을 겨냥한 경고 메시지를 

영상으로 전달했다. “어나니머스 역사상 최대의 공

격이 있을 것”이라고 예고한 것이다. 

 

현재 어나니머스는 고스트 스쿼드(Ghost Squad)라

는 또 다른 해킹 전문 단체와 손을 잡고 활동하는 

것으로 알려져 있으며, 8개의 국제적인 은행들을 

성공리에 공격했다고 주장하고 있다. 이처럼 은행

을 공격하는 이유에 대해 어나니머스는 “은행이 

이기게 둘 수 없다”고 모호하게 설명한다. 

이번 디도스 공격 캠페인은 한 달 동안 지속될 예

정으로 월드뱅크(World Bank), IMF, 뉴욕 증권거래

소, 영국은행 등 160개의 금융 기관들을 대상으로 

하고 있다. 

현재까지 이 디도스 공격에 당한 기관들은 도미니

카공화국 중앙은행, 건지 금융 서비스 위원회, 몰

디브 중앙은행, 네덜란드 중앙은행, 파나마 국립은

행, 케냐 중앙은행, 멕시코 중앙은행, 보스니아 중

앙은행 등으로 잠시 오프라인 상태였다가 현재는 

전부 정상 가동되고 있다. 

출처 :  

http://www.boannews.com/media/view.asp?idx=50

557&kind=&sub_kind= 

 

진화하는 파밍공격, 프록시 기능 활용해 

파밍사이트로 연결 

파밍 악성코드에서 새로운 공격기법이 확인되었다. 

기존에 파밍 악성코드가 파밍 사이트로 연결시 사

용했던 DNS, hosts (hosts.ics)변조 방식이 아닌 

PAC(Proxy Auto-Config) 기능을 활용해 파밍 사이

트로 연결을 시키는 것으로 확인되었다. 

한 보안업체 연구원은 “PAC를 통해서 파밍 사이

트에 연결하는 방식은 악성코드에 감염된 사용자

가 입력한 주소를 내부 스크립트와 비교 한 후 값

이 일치하면 파밍 사이트 주소로 연결하고, 일치

하지 않을 경우에는 정상적인 사이트로 접속한다”

고 전하고 추가로 “악성코드의 지속적인 실행을 

위해 레지스트리를 통해 시작 프로그램에 등록했

고, 시작 페이지를 네이버로 강제적인 변경과 함

께 커넥션 테스트를 하는 것으로 분석되었다”고 

말했다. 

 

또한 그는 “파밍 악성코드 유포에 PAC 설정을 활

용해 어느 정도 효과를 얻었는지 구체적으로 확인

하기 어렵지만, 공격자가 개인정보 탈취를 위해서

는 현재뿐만 아니라 앞으로도 지속적으로 노력하

고 있다는 점은 분명하다. 따라서 지속적인 관찰

과 대응이 필요하다”고 말했다. 

출처 :  

http://www.dailysecu.com/news_view.php?article_i

d=14188 
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취약점 

어도비 플래시 플레이어에서 제로데이 취

약점 발견 

어도비 플래시 플레이어에서 또 제로데이 취약점

이 발견되었다. 해당 취약점을 통해 멀웨어를 배

포하는 공격이 가능하다고 어도비가 직접 권고사

항을 발표했다.  

이번에 발견된 취약점의 등급 정도는 ‘치명적’이지

만 적어도 5월 12일까지는 패치가 없을 예정이다. 

한국 시간으로는 빨라야 목요일 밤이나 금요일 오

전에 나온다는 이야기. 

 

해당 취약점을 발견 한 것은 한 보안업체의 보안

연구원으로 실제 해커들이 감행하고 있는 표적형 

공격에서 이 취약점이 익스플로잇 되고 있는 걸 

알아낸 것으로 알려졌다.  

어도비에 따르면 해당 취약점은 윈도우, 맥 OS X, 

리눅스, 크롬 OS에서 익스플로잇이 가능하며, 

CVE-2016-4117이라는 이름이 붙었다. 어도비 플

래시 플레이어 21.0.0.226과 그 이전 버전에서 발

견되고 있으며 공격자가 시스템을 통제할 수 있게 

해준다.  

어도비는 이것과 별개로 콜드퓨젼(ColdFusion) 애

플리케이션 서버 플랫폼에서 발견된 세 가지 취약

점에 대한 패치를 발표했으며, 그 외 어도비 아크

로뱃과 어도비 리더에 대한 패치도 곧 배포할 예

정이다. 

출처 :  

http://www.boannews.com/media/view.asp?idx=50

558&kind=&sub_kind= 

 

 

VMware 취약점 발견, 보안 업데이트 권

고 

VMware사는 원격코드 실행 취약점 등을 해결한 

보안 업데이트를 발표했다. 이에 취약한 버전 사

용자는 최신 버전으로 업데이트하는 것이 안전하

다. 

해당 취약점은 △공격자가 인증 없이 원격으로 역

직렬화 결함을 유발해 원격 코드 실행이 가능한 

취약점(CVE-2016-3427) △Windows에서 실행되는 

VMware Workstation 및 Player에서 호스트 OS의 

권한을 취득할 수 있는 취약점(CVE-2016-2077) △

플래시 파라미터 삽입을 통한 Reflected XSS 취약

점(CVE-2016-2078) 등이다. 

영향 받는 소프트웨어는 다음과 같다. 

원격코드 실행 취약점 

 

권한 상승 취약점 (Windows인 경우만 해당) 

- VMware Player 7.1.3 이전버전 

- VMWare Workstation 11.1.3 이전버전 

Reflected XSS 취약점 (Windows인 경우만 해당) 

- vCenter Server 6.0 U2 이전버전 

- vCenter Server 5.5 U3d 이전버전 

- vCenter Server 5.1 U3d 이전버전 

해당 취약점에 영향 받는 소프트웨어 사용자는 최

신 버전으로 업데이트해 문제를 해결할 수 있다. 

출처 :  

http://www.boannews.com/media/view.asp?idx=50

745&page=1&kind=1 
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WriteFile을 사용하지 않는 CryptoBit 

CryptXXX 랜섬웨어 한글화 버전 등장 
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WriteFile을 사용하지 않는 CryptoBit 
 

□ 개요 

일반적인 랜섬웨어들이 CreateFile -> ReadFile -> Encryption -> WriteFile -> Close Handle 순서로 암호

화를 진행하는데 이런 흐름에서 벗어난 CryptoBit가 등장했다. 이 악성코드는 이미 일반 악성코드에서는 

많이 쓰이던 Memory Mapping 방식으로 파일을 메모리에 로드해 암호화를 수행한다.  

 

□ 내용 
CryptoBit는 키보드 레이아웃을 확인해 특정 키보드 레이아웃의 경우 암호화를 수행하지 않는다 

- 비 암호화 대상 지역 : Belarusian, Russian, Kazakh 

 

  

[그림 1] Keyboard Layout 확인 

 

Memory Mapping 방식을 사용할 경우 기존의 ReadFile과 WriteFile 대신 CreateFileMapping, 

MapviewOfFile 등의 함수로 대체하게 되며 이는 파일을 메모리에 직접 매핑 시키므로 메모리상에서 변

경된 값이 파일에 바로 적용된다. 이러한 점을 이용하면 WriteFile 함수를 사용하지 않아도 암호화를 수

행할 수 있으며 WriteFile을 후킹 해 랜섬 행위를 탐지하는 것을 우회할 수 있다. 
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[그림 2] FileMapping을 통한 암호화 

 

CryptoBit는 AES를 통해 암호화를 수행하며 암호화에 사용한 Key는 RSA로 암호화하여 파일로 저장한다. 

이 파일은 Private Key가 없으면 복호화가 불가능하다. 

 

 

[그림 3] CryptoBit 감염화면 

 

□ 결론 

CryptoBit는 FileMapping을 제외하면 기존 랜섬웨어들과 크게 다르지 않지만 보편적으로 사용하는 방법

과는 다른 방식으로 파일을 제어한다는 점에서 의의가 큰 랜섬웨어이다. 아직 국내에서 감염된 사례는 

보고된 바 없지만 새로운 변종과 함께 국내에 상륙할 수 있으니 사용자의 주의를 요한다. 

 

□ 바이로봇 업데이트 내역 

Trojan.Win32.Ransom.124416  

… 

 

 

작성자 : kino 
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CryptXXX 랜섬웨어 한글화 버전 등장 
 

□ 개요 

감염 후 비트코인 지불 안내창에 한글을 지원하는 CryptXXX 랜섬웨어의 변종이 등장했다.  

해당 랜섬웨어는 한글을 지원하는 세 번째 랜섬웨어로 국내를 공격의 대상으로 삼은 만큼 사용들의 각

별한 주의가 요구된다.  

  

□ 내용 

해당 랜섬웨어에 감염되면 사용자의 PC의 주요 파일들이 암호화 되고 확장자는 ‘cryp1’으로 변경된다. 

 

 

[그림 1] 감염된 파일 

 

해당 랜섬웨어는 주요 파일이 암호화 된 후 비트코인 결제를 유도하는 안내창을 띄운다. 안내하는 URL 

에 접속하여 한글 옵션을 선택하면 사용자들이 이해하기 쉽도록 한글로 번역된 안내문이 보인다.  

‘크립토락커’, ‘라다만트’ 랜섬웨어에 이어 세 번째로 한글을 지원하는 랜섬웨어로 이전에 등장했던 한글

화 랜섬웨어들보다 한글 안내창의 가독성이 매우 증가하였다.   
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[그림 2] CryptXXX 랜섬웨어의 한글화된 비트코인 지불 페이지   

 

최근 더 많은 수익을 얻기 위해 꾸준히 진화하고 있는 CryptXXX의 변종으로 기존과 마찬가지로 플래시 

취약점을 통해 DLL 파일로 유포되고 있다. 특히 앵글러 익스플로잇 킷을 통해 국내 사이트에서 유포 중

인 만큼 국내 기업 및 기관 그리고 개인 사용자들의 각별한 주의가 필요하다.  

  

□ 바이로봇 업데이트 내역 
Trojan.Win32.CryptXXX.176128.A 

Trojan.Win32.CryptXXX.176128.B 외 다수  

 

 

작성자 : herme_dike 
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04  보안 컬럼 

빅데이터 분석, 그리고 개인정보보호 

힘 빠져서 못 해먹겠네 

파밍? 랜섬웨어? 뭘로 막아야해? 

19 
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빅데이터 분석, 그리고 개인정보보

호 

개인정보 비식별화 

 

최근 몇 년간 빅데이터가 주목을 받게 되면서 많

은 기업은 새로운 정보를 얻기 위해 빅데이터를 

수집하고, 가공해 왔다. 그러나 이렇게 새로운 정

보를 얻는 과정에서 수집되고 가공되는 정보에는 

필수 불가결하게 개인정보가 포함될 수도 있으며 

개인 정보는 함부로 사용할 수 없다. 이러한 규제 

문제를 해소하고 기업들이 빅데이터를 좀 더 많이, 

좀 더 잘 활용할 수 있도록 방송통신위원회는 올

해 초, 개인정보 비식별화 조치를 법제화하겠다고 

밝혔으며, 이후 논의가 꽤 활발하게 진행되고 있

다. 이러한 논의가 드디어 우리나라에서도 시작된 

이유는 역시 빅데이터 덕분이 아닌가 싶다. 

‘개인정보’는 개인정보보호법 제2조에 의하면 “살

아 있는 개인에 관한 정보로서 성명, 주민등록번

호 및 영상을 통해서 개인을 알아볼 수 있는 정보 

(해당 정보만으로는 특정 개인을 알아볼 수 없더

라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 

것을 포함한다)를 말한다”라고 정의되어 있다. 그

리고 ‘개인정보 비식별화’라는 것은 위에서 정의한 

개인정보를 특정한 개인임을 확인할 수 없게끔 내

용을 감추는 것을 뜻한다.  

개인정보가 중요한 이유는 유출되었을 경우 유출

된 개인의 안전, 재산 등에 큰 피해를 줄 수 있기 

때문이다. 개인정보 유출로 인한 보이스 피싱, 금

융사기 등이 실제로 빈번히 발생하고 재산상의 피

해를 많이 주고 있으므로 이 글을 읽는 분들은 개

인정보가 얼마나 중요한 정보인지 알 수 있을 것

으로 생각한다. 

 

[그림 1] 개인정보의 예시 

 

하지만 단순히 개인의 정보를 지키기 위해서 개인

정보 비식별화를 하는 것은 아니다. 이러한 주요 

정보를 식별할 수 없도록 하고 나머지 다른 정보

를 자유롭게 쓰고자 하는 기업의 의지도 포함된 

것이라 보는 시각이 있다. 

어떠한 성별의, 어떠한 연령대의 고객들이 어떠한 

상품을 원하는지는 기업에서 가장 알고 싶어 하는 

정보 중 하나일 것이다. 실제로 이를 알아내기 위

해 많은 기업에서는 이미 빅데이터를 이용해서 얻

은 정보들을 다양한 마케팅에 이용하고 있다. 이

런 방식이 무조건 성공하리라는 법은 없지만 무작

정 불특정 다수에게, 아무 곳에나 광고하는 방법

에 비하면 훨씬 더 좋은 방법이라는 생각이 든다. 

 

[그림 2] 비식별화 처리 기법 및 세부 기술 

 

개인정보 비식별화에는 가명처리, 총계처리, 데이
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터값 삭제, 범주화, 데이터 마스킹과 같은 방법이 

있다. 

가명처리는 개인식별이 가능한 데이터에 대하여 

직접 식별할 수 없는 다른 값으로 대체하는 기법

이다. 주로 이름, 기타 출신학교나 근무처 같은 고

유특징에 적용된다. 가명처리의 경우 완전 비식별

화가 가능하고 데이터의 변형 및 변질의 수준이 

적다는 장점이 있다. 세부 기술에는 휴리스틱 익

명화, k-익명성, 암호화, 교환방법이 있다. 

총계처리는 개인정보에 대한 통계치를 적용하여 

특정 개인을 판단할 수 없도록 하는 기법이다. 다

양한 통계분석용으로 사용이 편리하다는 장점이 

있다. 하지만 정밀한 분석에 사용하기는 적절하지 

않으며 수집된 정보가 적을 경우 정보를 예측할 

수도 있다고 한다. 세부 기술로는 총계처리, 부분

집계, 라운딩, 데이터 재배열이 있다. 

데이터값 삭제는 개인정보 중 식별자로 쉽게 쓰일 

수 있는 생체정보, 주민등록번호, 계좌번호와 같은 

개인식별정보를 삭제 처리하는 방법을 말한다. 장

점은 민감한 정보를 삭제하여 해당 데이터에 대한 

예측이 어렵다는 점이다. 하지만 단점은 데이터의 

신뢰성과 분석결과의 유효성이 저하될 수 있다. 

세부 기술에는 속성값 삭제, 속성값 부분 삭제, 데

이터 행 삭제, 식별자의 제거를 통한 단순 익명화

가 있다. 

범주화는 명확한 값을 숨기기 위해 데이터 값을 

평균값이나 범주 값으로 변환하는 방식을 말한다. 

개인을 쉽게 식별할 수 있는 정보, 고유식별정보, 

계좌번호 같은 정보에 많이 사용되며 범주화를 할 

경우 통계에 많이 사용되는 데이터 형식이기 때문

에 다양하게 분석 및 가공을 할 수 있다. 하지만 

정확한 수치가 있어야 하는 분석을 통해 결과를 

도출하기는 어렵고 범위 구간이 좁을 경우 추적이

나 예측이 가능할 수 있다. 세부 기술에는 범주화, 

랜덤 올림 방식, 범위 방법, 제어 올림이 있다. 

마지막으로 데이터 마스킹은 개인식별 정보에 일

부분을 다른 값으로 변환하는 것이다. 주로 이름

이나 고유식별번호 같은 정보에 적용이 되며 첫 

데이터 구조에 변형을 주지 않는다는 장점이 있다. 

하지만 마스킹을 너무 많은 정보에 적용하면 활용

도가 떨어지며, 너무 적은 정보에 적용하면 값을 

추적 및 예측할 수 있다. 세부 기술로는 임의 잡

음 추가, 공백과 대체가 있다.  

이렇게 다양한 비식별화 기법과 세부 기술이 존재

하는데 비식별화하고자 하는 정보에 따라 적절한 

기법과 세부 기술을 사용하여 비식별화하여야 한

다. 그리고 적정성을 평가한다. 먼저 평가 위원회

를 구성하여 비식별화된 정보를 통해서 더 이상 

개인임을 식별할 수 없는 상태가 되었다고 판단하

게 되면 데이터를 이용할 수 있다. 만약 특정 개

인을 식별할 수도 있다고 판단하게 되면 식별이 

불가능할 때까지 추가적인 비식별화 과정을 거쳐 

다시 평가 받게 된다.  

 

[그림 3] 개인정보 비식별화 적정성 평가 절차 

 

기업에서는 비식별화된 정보이기 때문에 개인정보

보호 이용 동의를 얻지 않아도 사용할 수 있다고 

주장하기도 한다. 하지만 필자의 생각으로는 이 

또한 동의를 얻지 않았기 때문에 동의를 얻고 활

용을 해야 한다고 생각한다. 

개인정보 비식별화가 중요한 이유는 하버드 대학

의 연구자들이 발표한 ‘De-anonymizing South 

Korean Resident Registration Numbers Shared in 

Prescription Data’라는 논문에 있다. 이에 따르면 

2만 3,163건의 고인의 의료 데이터를 가지고 주민

등록번호를 100% 산출해 내는 데 성공하였다. 

최근 병원이 폐업하는 경우, 그 동안 가지고 있던 

의료기록도 무단으로 버려지고 있고 1톤당 20만 
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원에 고물상에 판매되고 있다는 기사도 있다. 그

리고 종이보다 관리와 보관이 쉬운 전자 진료기록

부를 사용하는 병원도 많지만 이러한 병원들도 폐

업하면서 컴퓨터를 그냥 판매하는 것은 똑같다. 

진료기록부는 10년간 보관하거나 보건소에 기록

을 이관하게 되어 있지만, 과태료가 100만 원에 

불과하여 대체로 과태료를 내는 방법을 택하고 있

다. 이렇게 무단으로 버려지는 의료기록이 악의적

인 목적을 가진 단체에 넘어가게 된다면 어마어마

한 개인정보가 유출될 수 있다고 본다. 더불어 14

년도에 일어났던 유출사례 중 한 직원이 프로그램 

테스트를 위해 받은 개인정보 1억 건 이상을 유

출한 적도 있었다. 이러한 사례만 봐도 개인정보 

비식별화의 입법화는 조속히 이루어져야 한다고 

생각한다. 

최근 우리나라에서 개인정보보호에 대해 더 많은 

관심과 법제화가 이루어지고 있다. 앞에서 설명한 

개인정보 비식별화는 이미 입법화가 이루어지고 

있다. 최근에 주민등록번호 법이 개정되어 개인정

보 유출로 인해 신체 및 재산상의 피해가 있으면 

주민등록번호 변경도 가능하도록 개정되었다. 이

처럼 이미 유출된 정보에 대한 대응책도 마련하고 

있다. 이런 대응책도 중요하지만 먼저 개인정보 

유출이 되지 않도록 노력하는 것이 더 중요하다고 

생각한다. 또한 비식별화된 정보라는 이유로 관리

를 소홀히 하는 것도 분명히 문제가 될 소지가 있

기 때문에 후속관리도 신경을 많이 써야 한다. 

 

 

작성자 : Cjinzy 
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힘 빠져서 못 해먹겠네 

분석가의 딜레마 

 

※ 본 칼럼은 필자 개인의 징징거림으로 (주) 하우

리의 공식적인 의견이 아님을 미리 알려드립니다. 

 

서론 

이 자극적인 제목의 글의 시발점은 "악성코드 분

석가에게 무엇을 묻고 싶은가" 라는 질문에 한 친

구가 댓글을 달면서 시작되었다.  

 

[그림 1] 분노의 시발점 

 

필자와 주위의 분석가들이 듣는다면 입술이 파래

지고 손발이 부르르 떨릴지도 모르는 이 비 전공

자의 호기심(이라 쓰고 악플이라 읽는다.)어린 댓

글이 그리 놀랍게 다가오지 않는 이유는 사회구성

원들 사이에서 공공연연 하게 퍼져있는 보안에 대

한 불신을 반증하는 바이기 때문이라는 생각이 든

다. 사실 사용자 입장에선 그렇게 느낄 수 밖에 

없는 부분도 존재하기에 그리 분노할 정도의 떡밥

이 아니기도 하다. (라고 하지만 필자도 보안, 굳

이 세분화 하자면 엔드포인트 보안의 한 부분을 

담당하고 있기에 짜증과 울분과 분노가 치밀어 오

르면서 제목과 같은 극단적인 표현이 나오는 것은 

부정할 수는 없다.)  

하지만 이는 분명 생각해 볼만한 문제이다. 고객

의 안전하고 쾌적한 인터넷 생활을 위해 백신을 

만들고 제공하는 회사의 일원으로서 고객의 소리

에 귀를 기울일 필요가 있기 때문이다. (저 친구는 

다른 백신을 쓰고 있다.) 필자는 고객님의 의견에 

대한 답변을 드림과 동시에 엔드포인트 보안의 가

장 마지막 지점이라고 생각하는 백신(필자의 개인

적인 생각이다.)에서 대응의 어려움에 대해 항변 

아닌 항변을 해보려 한다.  

 

[그림 2] 절대 이런 마음은 아니다. 

 

샘플 악성판단의 딜레마 

세상에는 다양한 생각, 가치관이 존재해 명확히 

선/악으로 나눌 수 없는 경우가 발생한다. 컴퓨터 

세상에도 다양한 목적/행위를 가진 프로그램이 존

재해 명확히 악성과 정상을 나눌 수 없는 경우도 

가끔 발생한다.  

 
[그림 3] 아이콘, 파일명, 확장자의 삼위일체 

 

[그림 3]과 같이 실행시켜 보지 않더라도 악성코

드인 파일들이 존재하는 반면 자세히 보아야 악성

이고 오래 보아야 악성인데 도대체가 너는 아무리 

봐도 모르겠다 싶은 샘플들이 가끔 접수된다. 이

런 경우 주변 동료의 도움을 얻거나 분석가 개인 
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재량에 따라 악성 혹은 정상으로 분류한다. 문제

는 이런 판단들이 매번 정확할 수 없기에 진단/미

진단 이슈가 발생하기도 한다.  

특히 보안성이 뛰어난 정상프로그램(패킹, 자가 코

드 보호 등)이 접수되는 경우 판단이 어려워지는 

경우가 많다. 이러한 샘플들은 분석가를 혼란에 

빠지게 만들고 신속하고 정확한 판단을 내리는데 

어려움을 준다. 

  

이해관계 상충의 딜레마 

이해관계 상충의 딜레마를 가장 잘 보여주는 예가 

애드웨어가 아닐까 라는 생각이 든다. 

사용자의 기준에서 나의 동의와 상관없거나 혹은 

나의 동의가 있더라도 (NNC : Next-Next-

Complete) 원치 않게 설치된 모든 프로그램들은 

에드웨어로 간주하기도 한다. (보통 설치된 줄도 

모르는 경우가 많다.) 

악성코드 분석가의 입장에서 바라보는 애드웨어는 

사용자의 동의 없이 설치되고 시스템에 불필요한 

영향을 끼치는 소프트웨어를 기본 골자로 하며 세

부적으로 추가적인 행위를 고려하여 애드웨어 여

부를 판별하게 된다.  

애드웨어 개발자의 입장에서 자신들이 만든 프로

그램은 애드웨어가 아니다.  

 

[그림 4] 대표적인 프레이밍 이미지 

 

이 미묘하고 아슬아슬한 경계를 분석가가 잘 구분

해서 백신에 적용하면 된다고 이야기할 수도 있지

만 잡지 않았다가 고객의 클레임을 받고 잡았다고 

제작사의 클레임을 받게 될 수도 있다. (물론 클레

임을 받지 않는 경우가 대다수이다.)  

 

결론 

지금까지 하나의 고객님의 질문에 대한 장황한 항

변을 늘어놓았다. 사실 위의 댓글 같은 이야기는 

단순히 백신뿐만이 아니라 보안 전반적인 분야에

서 한번쯤 들어본 이야기 일 거라고 생각한다. (궁

금하다면 북한 해킹과 관련된 뉴스 댓글을 정독해

보길 바란다.) 

이런 이야기를 감정적으로만 대응할 것이 아니라 

사용자가 만족할 수 있는 보안과 대응자가 제공할 

수 있는 최선의 보안이라는 타협점을 찾아 나가는 

계기로 삼아야 할 것이다.  

 

P.S : 댓글 중 '깨끗하게'의 의미는 아직까지 미스

터리로 남아있지만 필자 나름의 생각으로는 악성

코드 (애드웨어) 치료 시 남아있는 설정 파일 등

의 찌꺼기를 의미하는 것으로 유추하고 있다. 

 

 

작성자 : kino 
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파밍? 랜섬웨어? 뭘로 막아야해? 

 

2016년 상반기에도 많은 악성코드들이 계속 쏟아

져 나오고 있다. 파밍 악성코드. 새로 등장하는 랜

섬웨어 등. 매년 해커들은 보안전문가들도 생각하

지 못한 새로운 악성코드를 들고 찾아온다. 매년 

보안하는 사람들은 뭐 하는 거야? 라고 궁금해 하

는 사람들을 위해, 시장에서 악성코드를 막기 위

한 방법 중 엔드포인트 보안기법에 대해 다뤄보고

자 한다. 

 

1. 엔드포인트 보안? 그게 뭐예요? 

엔드포인트 보안(End-Point Security)에 대해 설명

하려면 엔드포인트(End-Point) 란 무엇인가에 대해 

먼저 알아야 한다. 

엔드포인트란, 쉽게 말해 현재 이 문서를 보고 있

는 플랫폼. PC, 스마트 폰 등 네트워크에 최종적으

로 연결되어 있는 IT 장치를 말한다. 그럼 엔드포

인트 보안은? 이러한 IT 장치의 보안을 말한다. 이

러한 IT 장치에서 우리들이 가장 많이 접하는 것

은 ‘백신’ 이고, 그 외에도 수많은 엔드포인트 보

안 솔루션이 존재하고 있다. 이러한 많은 엔드포

인트 보안 솔루션의 종류와 특징에 대해 알아보자. 

  

2. 백신. 가장 널리 쓰이는 보안 솔루션. 

 

[그림 1] Anti-virus 

 

백신 하면 무엇이 떠오르는가?  

V모 프로그램이 떠오르는 사람도, A모 프로그램이 

떠오르는 사람도 있을 것이다. 조금 더 생각을 해

보면 바이러스, 악성코드, 치료, 컴퓨터 느려짐 등

등 많은 것이 떠오르게 될 것이다. 그리고 내 PC

에는 무슨 백신이 설치되어 있었지 라고 생각할 

것이다. 요즘 백신은 PC, 스마트 폰, 스마트TV 등 

플랫폼을 가리지 않고 거의 모든 플랫폼에 설치되

고 있고, 설치해야 된다고 한다. 이런 백신 솔루션

의 종류가 몇 개나 되는지 혹시 알고 있는가? 이

런 백신사의 결과를 종합해서 알려주는 사이트에 

등재된 세계 유명 백신사의 수만 해도 54개고, 이

런 백신 사이트에 등록되지 않은 프로그램의 개수

까지 하면 생각보다 엄청 많은 백신이 존재한다고 

볼 수 있다.  

이러한 백신의 장점은 사용자가 정상파일로 위장

한 악성코드를 다운로드 하더라도 미리 보고 삭제

하고, PC사용에 있어 안정감을 줄 수 있다는 것이

다. 

백신은 ‘사후보안솔루션’으로 지금도 수많은 백신

사들은 공격자가 만들어내는 악성코드를 잡아내고 

예방하기 위해 불철주야 열심히 일하고 있지만, 

창과 방패의 대결 시 창이 한번 찔러봐야 결과가 

나오는 것처럼 신종 개발되는 악성코드가 한번 어

딘가 찔러보기 전까지는 능동적인 대처가 어렵다

는 단점이 있다. 

바로 이러한 단점 때문에 수많은 엔드포인트 보안 

솔루션 혹은 여러 기법을 사용하는 보안 솔루션들

이 지속적으로 개발 되고 출시 되는 것이다.  

 

3. 그럼 백신 쓰지 말고 다른 방법으로 내 PC를 

보호해야 되나요? 

위의 카테고리에서는 장점보단 단점을 많이 부각

시켰다. 사실이 그렇다. 장점도 있지만, 단점도 많

은 것이 과거의 백신이고, 현재의 백신이며 미래

의 백신일 것이다. 하지만 그럼에도 불구하고, 백

신 업체의 수는 굉장히 많으며, 백신은 발전을 거

듭해왔고, 일반 사용자가 아닌 기업, 정부에서도 

전부 백신을 사용하고, 또 사용을 권장한다. 전문

가들은 바보가 아니다.  

그들이 항상 말하는 최신 업데이트 패치를 해라, 
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백신을 사용해라, 의심 가는 스팸 메일은 클릭하

지 마라 등은 다 괜히 하는 소리가 아니다.  

일반 사용자는 조금의 주의와 관심 그리고 백신만 

잘 사용해도 PC의 안전도가 훨씬 증가한다.  

 

4. 그럼 그냥 백신 소개라고 하지, 왜 엔드포인트 

보안이라고 했어요? 

일반 사용자들에게는 조금의 주의와 관심, 그리고 

백신이면 충분하다고 말한 바 있다. 

하지만 현재 여러 기상천외한 방법으로 악성코드

는 배포되고 있으며, 일반 사용자들의 피해도 커

지고 있는 실정이다. 이에 따라 일반 사용자들도 

백신만 믿는 것이 아닌, 여러 추가적인 보안솔루

션을 사용하는 것이 권장되고 있다. 그리고 특히 

기업, 병원, 정부 등 여러 기관들에서는 백신 외 

엔드포인트 보안 솔루션의 도입이 선택이 아닌 필

수가 되었다. 이러한 추세에 힘입어 최근에는 여

러 보안 업체에서 일반 사용자들을 위한 무료 솔

루션의 배포 또한 활발히 이루어지고 있어 접근 

또한 점차 쉬워지고 있다. 그래서 두 종류의 엔드

포인트 보안 솔루션 제품을 추천해 보려고 한다. 

 

5. 엔드포인트 보안 솔루션 몇가지 

1. 취약점 보안 솔루션 

취약점 보안 솔루션은 현재 개인 PC에 적용시키

기에는 최적의 솔루션 중 하나라고 볼 수 있다. 

일반 사용자들에게 있어 가장 악성코드가 많이 유

입되는 경로는 웹사이트에서 취약점을 통해 악성

코드가 다운로드 되어 실행되는, 이른바 

DBD(Drive By Download) 공격이 큰 위협으로 손

꼽히고 있는데, 시중에 출시되는 취약점 솔루션들

의 대부분이 이러한 DBD를 효과적으로 방어해주

고 있다. 대표적으로는 APT-Shiled가 있다. 

 

2. 랜섬웨어 전문 솔루션 

랜섬웨어는 몇 년째 보안전문가들이 꾸준히 뽑는 

보안 이슈다. 실질적으로 피해자가 많고 피해 금

액이 계속해서 증가하고 있기 때문에 랜섬웨어를 

전문적으로 방어하는 솔루션들이 많이 출시되고 

있다. 이에 맞춰 백신 자체에 랜섬웨어 방어 기법

을 넣는 백신사가 늘어나고 있다. 하지만 이는 유

료인 경우가 많고 실질적인 방어 기법으로는 부족

한 점이 보이는 경우도 종종 보인다. 랜섬웨어는 

일반적인 악성코드와는 다른 흐름을 보이는 경우

가 많기 때문에 전문적으로 랜섬웨어만 취급하는 

솔루션을 사용하는 것이 더욱 효과적이다. 대표적

으로 AppCheck 가 있다. 

 

 

 

작성자 : KSY  
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방글라데시 중앙은행 해킹 이슈 

SWIFT 코드를 이용하는 악성코드 

 

지난 2월, 방글라데시 중앙은행이 미 연방 준비은

행에 예치해 둔 1억 달러 이상의 금액이 불법적

으로 인출된 사건에 맞춤형 악성코드가 이용된 정

황이 드러났다.  

해당 악성코드를 상세 분석한 결과 흥미로운 점들

을 몇 가지 발견했다. 방글라데시 중앙은행 SWIFT 

(국제 은행간 통신협회) 코드를 이용하고 SWIFT 

모듈의 분기문을 조작하는 등 정확하게 목표로 삼

은 기관을 대상으로 특정 행위를 수행하기 위해 

제작되었다는 점에서 매우 주목할 만하다. 

공개된 악성코드는 총 3가지로, 각각 다른 악성행

위를 수행한다. 

 

[그림 1] evdiag.exe, evtsys.exe 도식도 

 

 

[그림 2] nroff_b.exe 도식도 

 

1. evtdiag.exe 

(1) SWIFT 코드를 모니터링하는 SQL 스크립트를 

이용하여 악성행위를 수행한다. 

 

(2) 실행 시 인자값이 ‘-svc’ 인 경우 서비스를 실

행한다. 

- 서비스 실행파일 : evtsys.exe  

- 서비스명 : diagsysevt 

 

[그림 3] 서비스 실행 

 

(3) 서비스 메인 함수 실행 시 메모리 주소에 다

음 경로를 생성한다. (특정 경로 모니터링 또는 파

일을 이용할 때 쓰인다.) 

 

[그림 4] 모니터링 대상 경로 생성 

 

(4) SWIFT 인증파일 (gpca.dat) 내용을 읽어 메모

리에 복사 후 난독화된 내용을 복호화한다. 

 

[그림 5] SWIFT 인증파일 (gpca.dat) 복호화 

 

 

[그림 6] 복호화 루틴 

 

(5) 복호화된 gpca.dat 파일에는 특정 C&C 주소

가 포함되어 있다. (정상 서버 주소일 수 있음) 

 

[그림 7] 복호화된 파일에 포함된 C&C 주소 
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(6) 인증파일이 정상적으로 복호화되지 않으면 

“ST-0-E” 에러 메시지를 로그파일에 저장하고 프

로그램을 종료한다. 

 

[그림 8] 로그 기록 후 프로그램 종료 

 

(7) SWIFT FIN Message를 모니터링하기 위해 특

정 경로의 특정 확장자를 갖는 파일을 탐색한다. 

- 모니터링 대상 파일 : 확장자가 .prc, .fal 인 파

일 

 

[그림 9] 특정 확장자를 갖는 파일 모니터링 

 

(8) 파일 내부의 특정 문자열을 기준으로 메시지 

내용을 파싱한다. 

 
[그림 10] 특정 문자열을 기준으로 파싱 

 

(9) 파일 내부의 데이터를 이용해 반송 주소와 송

신자 주소에 해당하는 SWIFT 고유 메시지 ID 

(MESG_S_UMID)를 찾는 SQL 스크립트를 생성하

고 실행한다. 

 

[그림 11] 특정 MESG_S_UMID 검색 스크립트 

(10) 스크립트를 실행할 임시파일을 생성한다. 

 

[그림 12] 쿼리문 실행을 위한 임시파일 생성 

 

(11) SQL134.tmp 파일에 저장된 SQL 스크립트를 

sysdba 권한으로 실행한 후 결과값을 임시 경로

의 TMP135.tmp 파일에 저장한다. 

(sqlplus.exe : SQL 스크립트 실행 프로그램) 

 

[그림 13] 스크립트 실행 후 결과값 저장 

 

(12) SQL 스크립트가 정상적으로 실행되면 로컬 

데이터베이스에서 MESG_S_UMID를 갖는 트랜

잭션을 삭제한다. 

 

[그림 14] 트랜젝션 삭제 스크립트 

 

(13) 방글라데시 은행 SWIFT 코드를 포함하는 DB 

Log를 검색하고, 검색 결과에 “Login” 또는 

“Logout” 문자열이 있는지 체크한 뒤 결과를 서버

로 전송한다.  

 

[그림 15] 방글라데시 은행 로그 검색 

 

(14) “Login” 또는 “Logout” 문자열이 발견되면 

C&C 서버에 특정 값을 전송한다. 

 

[그림 16] 로그 검색 결과값을 C&C로 전송 

 

(15) “Login” 문자열이 존재하는 경우 다음과 같이 
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GET 프로토콜을 이용하여 C&C 서버에 특정 값을 

전송한다. 

 

[그림 17] C&C에 특정 값 전송 

 

(16) SWIFT 메시지를 모니터링하여 잔액을 조작한

다. (3)에 나타난 경로 및 파일을 탐색하고, 특정 

SWIFT Code에 태그된 정보를 파싱한다. 

 

[그림 18] SWIFT 메시지의 특정 코드 비교 

 

- 파싱되는 정보 중 일부 

문자열 (Code) 코드 정보 

FEDERAL 

RESERVE BANK 
미 연방 중앙은행 

62F 결산잔고 

60F 잔고 오픈 

Credit 신용카드 결산잔고 

Debit 직불카드 결산잔고 

[표 1] 파싱되는 문자열 및 SWIFT 코드 

 

(17) 특정 송신자의 메시지를 조회하여 교환 가능 

통화량을 검색하고 조작한다. 

 

 
[그림 19] SWIFT 메시지의 특정 코드 비교 

(18) liboradb.dll 모듈이 로드된 프로세스를 찾아 

특정 코드 패치 후 로그파일에 기록한다. 

 

[그림 20] liboradb.dll이 로드된 프로세스 탐색 

 

(19) JNZ failed (0x75, 0x04) 코드를 NOP (0x90, 

0x90) 코드로 덮어써서 정상적인 분기가 이루어지

지 않도록 한다. 

 

[그림 21] liboradb.dll 특정 위치의 코드 패치 

 

(20) 주요 악성행위가 완료될 때마다 시간과 플래

그 값을 로그파일에 저장한다. 

 

[그림 22] liboradb.dll 특정 위치의 코드 패치 

 

 

[그림 23] recas.dat 파일에 저장된 로그 
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(21) 샘플 실행 시 첫 번째 파라미터 “-p” 를 포함

하여 전체 파라미터가 3개인 경우 주어진 파라미

터 값에 따라 특정 이름을 갖는 프린터가 특정 작

업을 수행한다. 

- 파라미터 순서 :  

evtdiag.exe –p [프린터 이름] [수행할 작업]  

 

[그림 24] 파라미터에 따라 프린터 작업 수행 

 

(22) 프린터 작업은 SetPrinter API에 각기 다른 명

령 옵션을 주어 수행되며, 프린터 작업 실패 시 

해당 에러코드를 출력한다. 

 

[그림 25] SetPrinter 옵션에 따라 작업 수행 

 

(23) 프린터 작업 인자로 “queue”가 주어진 경우 

출력 큐에 쌓인 각 서버 프린터의 작업 현황을 출

력한다. 

 

[그림 26] 서버 프린터 작업 현황 출력 

 

 

2. evtsys.exe 

(1) 파일 와이핑 작업 후 자가 삭제하여 악성행위 

흔적을 지우는 역할을 한다. 

 

(2) 파라미터로 주어진 파일에 대해 와이핑 작업 

수행 후 삭제한다. 

 

[그림 27] 와이핑 루틴 

 

 

[그림 28] 파일 경로 삭제 또는 파일 삭제 

 

(3) 배치파일 생성 후 실행하여 자가삭제한다. 

 

[그림 29] 배치파일을 이용해 자가삭제 

 

3. nroff_b.exe 

(1) 특정 금융정보를 파싱한다. 

 

(2) SWIFT 인증파일 (gpca.dat) 내용을 복호화하고, 

성공 및 실패 여부를 로그파일에 기록한다. 

 

[그림 30] 특정 경로 모니터링 

 

(3) 파라미터 개수가 4개인 경우 파라미터로 주어

진 파일 복호화 후 다음 작업을 수행한다. 



Security Magazine                                  월간 악성코드 상세분석 

32 

 

[그림 31] 파라미터 개수 비교 후 작업 수행 

 

(4) 파라미터 개수가 4개인 경우 특정 경로를 탐

색하고 특정 문자열에 태그된 정보를 파싱한다. 

 

[그림 32] 특정 경로 모니터링 

 

(5) 파라미터 개수가 4개 미만인 경우 파라미터로 

파일 복호화 후 특정 경로를 찾아 (4)번과 같은 

작업을 수행한다. 

 

(6) 파라미터로 받은 파일 작업이 끝나면 와이핑 

후 삭제한다. (2. evtsys.exe 의 와이핑 루틴과 동일

함) 

 

 

작성자 : GypsyQueen 
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33 
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조금만 방심해도 감염되는 악성 

앱 등장! 

 

가짜 구글 크롬업데이트 악성 앱이 발견 되어 

주의를 요하고 있다. 업데이트 크롬이라고 속이

고 더욱 치밀하게 소프트웨어 이용약관을 보여

줌으로써 정상적으로 업데이트 하는 것처럼 사

용자를 속인다. 이 악성 앱이 실행되면 클릭잭킹

을 이용하여 기기관리자가 활성화되고 주요 사

용자 정보들을 모니터링 하여 탈취한 뒤 서버로 

전송한다. 그리고 주요 백신들을 종료시키며, 신

용카드 정보 입력을 요구한 뒤 SMS로 전송한다. 

아이콘 명을 업데이트 크롬이라고 생성하여 정

상 앱인 것처럼 사용자를 속인다. 

 

[그림 1] 아이콘 

 

라이센스 및 이용약관에 관련하여 동의를 구하

는 내용으로 위장하여 사용자를 속인다. 

 

[그림 2] 라이센스 및 이용약관 

 

다음을 누르면 인스톨 완료 페이지가 나타난다.  

다음을 누르면 기기관리자가 활성화되면서 창이 

사라진다. 

 

[그림 3] 인스톨 완료 

 

클릭잭킹을 이용하면 인스톨 완료 페이지에서 

클릭 시 기기 관리자 활성화 버튼이 클릭된다. 

 

[그림 4-1] 클릭잭킹1 

 

 

[그림 4-2] 클릭잭킹2 

 

TYPE_SYSTEM_OVERAY 값을 타입으로 주어서 

해당 레이아웃을 최상단에 배치하고 

FLAG_FORCE_NOT_FULLSCREEN 값을 플래그로 

주어서 상태 바를 숨긴다. 

 

[그림 4-3] 클릭잭킹3 
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기기정보를 탈취하여 서버로 전송한다.  

 

[그림 5] 기기정보 탈취 

 

서버로부터 SMS를 번호와 내용을 받아와 SMS

앱에 실행한다. 

 

[그림 6] SMS전송 

 

전화기록을 탈취하여 서버로 전송한다. 

 

[그림 7] 전화기록 탈취 

 

SMS를 탈취하여 서버로 전송한다. 

 

[그림 8] SMS탈취 

 

기본, 크롬브라우저의 즐겨 찾기 목록을 탈취하

여 서버로 전송한다. 

 

[그림 9] 즐겨 찾기 목록 탈취 

 

서버로부터 URL를 받아와 화면에 띄워준다. 

 

[그림 10] URL뷰 

 

갱신 할 C&C주소를 서버로부터 받아온다. 

 

[그림 11-1] C&C주소 갱신 

 

받아온 C&C주소를 AES암호화하여 파일로 저장

한다. 

 

[그림 11-2] AES암호화 

 

악성행위 실행주기를 서버로부터 받아온다. 

 

[그림 12] 실행주기 

 

현재 화면에 실행 중인 앱이 구글 스토어인지를 

검사한다. 
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[그림 13-1] 현재 실행 중인 앱 검사 

 

현재 실행 중인 앱이 구글 스토어일 경우 가짜 

결제 창을 띄워 카드 정보 입력을 요구한다. 

 

[그림 13-2] 카드 정보 입력 요구 

 

입력 받은 카드정보를 탈취하여 SMS으로 보낸

다. 

 

[그림 13-3] 카드 정보 탈취 

 

현재 백신이 실행 중이면 백신을 종료시킨다. 

 

[그림 14] 백신 종료 

 

크롬은 많은 사용자들이 잘 알고 사용하기 때문

에 이번에 발견 된 악성 앱처럼 조금만 방심해

도 사용자는 쉽게 속아 넘어간다. 실제 이용되고 

있는 뱅킹 앱과 똑같은 UI를 만들어 사용자로부

터 금융 정보를 입력 받아 탈취하는 악성 금융 

앱 또한 같은 사례라고 볼 수 있다. 앞으로도 더

욱 교묘하고 치밀하게 사용자를 속이는 기법들

이 연구 되고, 많은 앱 들이 등장 할 것이다. 사

용자는 항상 최신 백신을 설치하고 주기적인 검

사 및 업데이트를 해야 예방 할 수 있다. 
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