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ㅇ 분석 개요 

작년 12월부터 현재까지 북한의 해킹 그룹 Kimsuky에서 안보 관련 및 가상화폐 투자자들 

대상으로 DropBox를 사용한 바로가기 파일(.lnk) 악성코드를 유포하고 있는 것이 발견됐으며 

키로거, 브라우저 로그인 정보 탈취 등 정보 탈취에 중점을 두고 있다. 

 

 

ㅇ 악성코드 순서도 
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1. 트레이딩 스파르타코스 강의안-100불남(2차).pdf.lnk 

(MD5 : FCDCC6C56AE43F7A78413CC5204E9314, SIZE : 1,104,286) 

 

개요 : PowerShell 코드를 사용해 DropBox에 접속하여 암호화된 악성코드들을 읽어와 실행 

  ViRobot LNK.S.Downloader.1104286 

 

상세분석 : 

(1) 바로가기 파일(.lnk) 실행 시 PowerShell 코드가 실행된다. 

 
[그림 1] 바로가기 파일(.lnk)에 작성된 PowerShell 코드 

 

(2) 실행된 PowerShell 코드는 Refresh Token을 사용해 공격자의 DropBox에 접근할 수 있는 

Access Token을 획득한다. 

 
[그림 2] Access Token 획득 코드 

 

(3) 획득한 Access Token을 사용하여 공격자 DropBox의 “/step1/ps.bin” 경로에 존재하는 

파일을 읽어온다. 

 
[그림 3] /step1/ps.bin 다운로드 
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(4) 읽어온 “/step1/ps.bin” 파일은 AES 방식으로 복호화한다. 

 
[그림 4] 복호화 코드 

 

(5) 복호화된 “/step1/ps.bin” 파일은 iex 함수로 실행시킨다. 

 
[그림 5] /step1/ps.bin 복호화 후 실행 

 

 

(6) 실행된 “/step1/ps.bin” 파일은 이전과 동일하게 DropBox에 접근하여 “/step1/r_enc.bin” 

파일을 읽어온다. 

 
[그림 6] /step1/r_enc.bin 다운로드 
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(7) 읽어온 “/step1/r_enc.bin” 파일은 GZip 방식으로 복호화 후 Invoke를 사용해 makeProbe1 

함수에 BASE64로 인코딩된 값을 인자로 주고 실행한다. 

 
[그림 7] /step1/r_enc.bin 실행  

 

(8) 실행된 makeProbe1 함수는 BASE64 인코딩된 인자 값을 디코딩 후 version103.vbs 

파일로 저장 후 실행시킨다. 

 
[그림 8] makeProbe1 함수 
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(9) version103.vbs 파일은 DropBox에서 “/step1/info_sc.txt” 파일을 읽어와 실행한다. 

 
[그림 9] /step1/info_sc.txt 다운로드 및 실행 

 

(10)  실행된 “/step1/info_sc.txt” 파일은 정상 파일로 위장하기 위해 문서 파일을 다운로드 후 

실행 

 다운로드 주소 : hxxps://hyojadong.kr/js/slick/doc/1.pdf 

 
[그림 10] 문서 파일 다운로드 후 실행 

 

 
[그림 11] 트레이딩_스파르타코스_강의안_100불남_2차.pdf 
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(11) 이후 info_sc.txt 파일은 아래와 같은 행위를 한다. 

 v{랜덤}와 w{랜덤}.ps1 파일을 생성 

 v{랜덤} 파일은 10분마다 실행되게 작업 스케줄러에 등록 

 w{랜덤}.ps1 파일을 사용해 Dropbox에서 “/step1/info_ps.bin” 파일을 읽어와 복호화 후 실행  

 
[그림 12] 작업 스케줄러에 등록된 v{랜덤} 파일 

 

 
[그림 13] info_sc.txt 코드 일부 

 

(12) 실행된 “/step1/info_ps.bin” 코드는 감염 PC의 각종 정보를 수집한다. 

 프로세스&서비스 목록 (명령어 tasklist  사용) 

 시스템 정보 (명령어 sysinfo 사용) 

 방화벽 설정 (명령어 netsh 사용) 

 사용중인 PC 백신 목록 (WMIC 사용) 

 특정 폴더 내 파일 목록 (바탕화면, 문서, 다운로드, Recent, 시작 프로그램, Program File) 

 
[그림 14] PC 정보 수집 코드(/step1/info_ps.bin) 
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(13) 수집된 정보는 AES 방식으로 암호화되어 공격자의 DropBox에 업로드된다. 

※ 업로드 경로 : /log1/{내부 IP}/enc_info{날짜} 

 
[그림 15] DropBox 업로드 코드(/step1/info_ps.bin) 

 

(14) 10분마다 실행되는 v{랜덤} 파일은 w{랜덤}.ps1 파일을 사용해 DropBox에서 

“/step1/m_ps.bin” 파일을 읽어와 복호화 후 실행한다. 

 
[그림 16] /step1/m_ps.bin 파일 다운로드 코드(v{랜덤}) 

 

(15) 실행된 “/step1/m_ps.bin” 파일은 “Main#202401154939ss0913” 이름의 뮤텍스를 생성 

 
[그림 17] 뮤텍스 생성 
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(16) 공격자의 DropBox에서 “/step1/ad_ps.bin” 이름의 최종 악성코드를 읽어와 복호화 후 

실행한다. 

 
[그림 18] /step1/ad_ps.bin 파일 다운로드 후 실행 코드 

 

(17) “ad_ps.bin” 파일은 여러 가지의 유형이 존재하며, 현재까지는 웹 브라우저 정보 탈취, 

키로깅, VNC가 발견되고 있다. 
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Keylogger (ad_ps.bin) 
(18) 먼저 키로깅 악성코드는 “Global\AlreadyRunning191122” 뮤텍스를 생성 후 사용자의 키 

입력 및 클립보드를 %Appdata%\Microsoft\Windows\Themes\version.xml 경로에 저장 

 
[그림 19] 키로깅 설정 코드 

 

 
[그림 20] 키로깅 코드 

 

(19) 저장된 키로깅 파일은 m_ps.bin 파일에서 AES로 암호화 후 공격자의 DropBox로 

업로드한다. 

 업로드 경로 : /log1/{내부 IP}/enc_key{날짜} 

 
[그림 21] 키로깅을 업로드하는 m_ps.bin 파일 코드 
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Browser Infostealer (ad_ps.bin) 
(20) Chrome, Edge, Naver Whale 웹 브라우저에 저장된 Cookies, History, LoginData 를 

수집한다. 

 
[그림 22] 웹 브라우저 정보 탈취 코드 1 

 

 
[그림 23] 웹 브라우저 정보 탈취 코드 2 

 

(21) Cookies 및 LoginData를 복호화하기 위해 LocalState에서 MasterKey 를 구한 다음 

수집된 정보들을 GZip 방식으로 압축 후 BASE64 인코딩하여 JSON 방식으로 저장 

 
[그림 24] 수집된 정보들 

 

(22) 이후 수집된 정보들은 AES로 암호화 후 공격자의 DropBox로 업로드한다. 

 업로드 경로 : /log1/{내부 IP}/ brwInfo{날짜} 
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VNC (ad_ps.bin) 
(23) 구글 드라이브에 접속하여 암호화된 aaa.bin 파일을 읽어와 복호화 후 실행한다. 

 
[그림 25] aaa.bin 다운로드 후 실행 

 

(24) 실행된 aaa.bin 파일은 구글 드라이브에 접속하여 VNC 파일이 포함된 압축 파일을 

다운로드 한다. 

(25) 다운로드된 압축 파일은 %Appdata% 폴더에 압축 해제한다. 

 
[그림 26] 압축 파일 다운로드 

 

 
[그림 27] 다운로드된 압축 파일 
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(26) VNC 파일을 사용하기 위해 포트 5900 통신을 허용하는 방화벽 룰을 생성한다. 

(27) Winvnc.exe 파일은 “AAA” 이름의 서비스로 생성 후 실행한다. 

 
[그림 28] 방화벽 룰 생성 후 VNC 실행 

 

(28) 원격제어를 위해 사용된 VNC 파일은 UltraVNC 파일이며, VNC 접속 패스워드는 “123”을 

사용하였다. 

 
[그림 29] VNC 파일 정보 

 

 
[그림 30] ultravnc.ini 
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IOC 
천 0 직교류배전반점검장치.zip.lnk 

- C47675700B20537374C86E7A5426F848 

(붙임 2)202404 국회입법조사처태영호 위원실 정책간담회 회의 일정 계획(안).hwp.lnk 
- C700195F61635B9A6FB1EE4359B91940 

트레이딩 스파르타코스 강의안-

100불남(2차)________________________________________________________________.pdf.lnk 
- FCDCC6C56AE43F7A78413CC5204E9314 

IMG_20240214_0001.pdf.lnk 
- 1E66AC680D0EDFE18D97B89E46C7E82E 

트레이딩_스파르타코스_강의안_100불남_2차.pdf.lnk 
- EB08AB3854168C834AB154FACFE695A3 

20231215_하우투트레이드 강사 100불남자  AS강의안내자료.hwp.lnk 
- 32519B46B55792084240F850E0C94298 

[붙임 2](비공개) 통일부 정책자문위원회 통일정책분과 4분기 자유통일 비전 및 통일준비계획(배포용 

수정).hwp.lnk 
- 886535BBE925890A01F49F49F49FEE40 
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