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우리 정부의 대북 독자제재 지정
- 해외 주재 북한 IT 조직의 외화벌이 활동 제재 -

 

  북한은 가상자산 탈취, 해외 IT 인력의 일감 수주, 해킹 등 악성 사이버 

활동을 통해 불법 외화벌이를 지속하고 있다. 

 
※ 글로벌 블록체인 분석업체 체이널리시스, 북한이 24년 전세계 암호화폐 탈취 금액의

61%이자 역대 최대 금액인 약 13억불 탈취 평가(12.19. 연례 가상자산 범죄 보고서)

  북한의 불법 사이버 활동은 사이버 생태계의 안전을 위협하는 범죄 

행위일 뿐 아니라, 북한 핵‧미사일 개발 자금으로 사용된다는 점*에서 국제

평화‧안보를 심각하게 위협하고 있다.

 
* 24년 유엔 북한제재위 전문가 패널 연례 보고서, 북한이 사이버 탈취로 WMD

개발 비용의 약 40% 충당 평가

  특히, 북한 IT 인력들은 군수공업부 등 정권 산하기관 소속으로 중‧러‧
동남아‧아프리카 등에 파견되어, 신분을 위장하고 전세계 IT 기업에서 

일감을 수주하는 한편, 일부는 정보탈취, 사이버 공격 등에도 가담하고 

있는 것으로 알려져 있다.

  이러한 배경에서, 정부는 해외 외화벌이 활동을 통해 북한 핵․미사일 

개발 자금을 조달해 온 북한 IT 조직원 15명 및 관련 기관 1개를 대북 

독자제재 대상으로 지정한다.

  이번에 제재대상으로 지정되는 박흥룡, 윤정식, 리일진, 김경일, 강현철, 

김철민, 리금형, 김류성, 황철, 안광일, 한일남, 승철범, 리영림, 박동현은 

조선노동당 군수공업부 산하기관인 313총국에 소속되어 해외에 주재하면서 

IT 외화벌이 활동을 해왔다. 군수공업부는 탄도미사일 프로그램을 포함한 

북한의 무기 생산 및 연구개발을 총괄하는 기관으로서 안보리 제재
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(2016.3.2.) 대상이다. 그 산하기관인 313총국은 북한 해외 IT 인력 다수를 

파견하고 벌어들인 외화로 핵‧미사일 개발 자금을 마련하고 있으며, 군수 

부문 소프트웨어 개발에도 관여하고 있다.

  김철민은 미국과 캐나다 업체들에 위장 취업하여 벌어들인 거액의 

외화를 평양에 상납하였으며, 김류성은 수년간 미국 독자제재를 위반하여 

12.11(수) 미 법원에 기소되었다.

  조선금정경제정보기술교류사는 다수의 북한 IT 인력을 해외에 파견하여 

북한 정권에 거액의 군수자금을 상납하고 있으며, 신정호는 조선금정경제

정보기술교류사 소속으로 해외에 주재하며 IT 외화벌이 활동을 하고 있다.

구분 이름 및 소속/직책 구체 불법행위

개인
(15명)

박흥룡
313총국 선양 주재 IT 대표단 단장

IT 외화벌이 활동을 통해
군수자금 상납

윤정식
313총국 선양 주재 IT 대표단 단장

리일진
313총국 선양 주재 IT 대표단 부원

김경일
313총국 단둥 주재 IT 대표단 단장

강현철
313총국 단둥 주재 IT 대표단 단장

김철민
313총국 단둥 주재 IT 대표단 단장

리금형
313총국 옌지 주재 IT 대표단 단장

김류성
313총국 옌지 주재 IT 대표단 단장

황 철
313총국 옌지 주재 IT 대표단 단장

안광일
313총국 창춘 주재 IT 대표단 단장

한일남
313총국 창춘 주재 IT 대표단 단장

승철범
313총국 다롄 주재 IT 대표단 단장

리영림
313총국 다롄 주재 IT 대표단 단장

박동현
313총국 적도기니 주재 IT 대표단 단장

신정호
조선금정경제정보기술교류사

단둥 주재 단장
기관
(1개)

조선금정경제정보기술교류사 IT 인력을 해외 파견하여
북한 정권에 거액 군수자금 상납
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  우리 정부는 고도의 경각심을 가지고 국제사회와 공조 하에 북한의 불법 

사이버 활동 차단 노력을 지속해 나갈 것이다. 이번 독자제재는 관보 게재를 

통해 12.30.(월) 00시부터 시행 예정으로, 이번 독자제재 대상으로 지정되는 

대상과의 금융거래 및 외환거래는 「공중 등 협박목적 및 대량살상무기확산을 

위한 자금조달행위의 금지에 관한 법률」 제4조 및 「외국환거래법」 제15조와 

동법 시행령 제29조에 따라 각각 금융위원회 또는 한국은행 총재의 사전 허가가 

필요하며, 허가를 받지 않고 거래하는 경우 관련법에 따라 처벌받을 수 있다.  끝.

담당 부서

외교부 책임자 과  장 김흔진 (02-2100-8062)

북핵정책과 담당자 사무관 이윤하 (02-2100-7878)

기획재정부 책임자 과  장 정여진 (044-215-4750)

외환제도과 담당자 사무관 김지영 (044-215-4754)

금융위원회 책임자 실  장 박주영 (02-2100-2740)

기획행정실 담당자 사무관 이준협 (02-2100-1817)


