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왜협력을할까?
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▪ (개념) 사이버 보안 ➔ 사이버 안보

방어변화에따른결과

왜협력을할까?

▪ (기술) 기술의 전략화

▪ (기타) 대응의 전략화
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▪ 국가 기반의 공격 대응

방어 변화에 따른 결과

왜 협력을 할까?

출처: 2024 국가정보보호백서

▪ 특히 국가 배후 공격자에게서 두드러지는 협력 흔적!!



인프라 협력 사례
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인프라 협력 사례

비공개



악성코드 협력 사례
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▪ 북한 배후 공격자가 최초 침투를 하기 위해 자주 사용하는 악성코드 ➔ 바로가기(Lnk) 악성코드

▪ 공격의 효과적 수단

= 스피어 피싱 + Lnk 악성코드

▪ 이전에 많이 사용했던 파일보다 

월등히 많은 사용량을 보임

▪ 공격자가 Lnk 파일을 선호하는

이유는 무엇일까?

같은 국가 내 공격 조직간 협력 사례

악성코드 협력 사례

출처: 안랩
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▪ 북한 배후 공격자의 바로가기 파일 선호도 분석

• 한국의 많은 사용자는 Windows 운영체제 기반의 컴퓨팅 환경을 사용

• 바로가기 파일은 Windows 운영체제의 기본 유형 파일이어서 다른 파일에 비해 보안 정책을 구성하기 어려움

공격자가 Lnk 악성파일을 선호하는 이유

악성코드 협력 사례

구분 Lnk HWP / MS Office CHM

장점

1. 정상문서처럼 보일 수 있음

2. 공격 후 악성파일 삭제 가능

3. 여러 Windows 버전에서 실행 안전성 확보

4. 웹 브라우저 등에서 해당 파일이 압축된 파일 내용으로만 악성

으로 판단하지 않음

5. 난독화 스크립트를 함께 사용하면 보안 솔루션에서 탐지하기 

어려움

6. 윈도우 운영체제의 “알려진 확장자 표시“ 옵션을 우회

1. 정상문서로 위장

2. 스크립트/취약점 실행 가능

3. 취약점 공격 가능

4. 웹 브라우저 등에서 해당 파일이 압축된 파일 

내용으로만 악성으로 판단하지 않음

1. 스크립트 실행 가능

2. 웹 브라우저 등에서 해당 파일이 압축된 파일 

내용으로만 악성으로 판단하지 않음

단점

1. 악성 파일 제작 프로그램 필요 1. 공격 후 악성파일 삭제 불가능

2. 문서 프로그램 버전에 따라 취약점 공격 성공 

확률이 달라짐

3. 문서 프로그램에서 보안 정책 강화로 인해 

스크립트 실행이 어려움

1. 정상문서로 위장하기 쉽지 않음

2. 공격 후 악성파일 삭제 불가능

3. 윈도우 도움말 파일에 익숙하지 않은 사용자에게 

실행을 유도하기 쉽지 않음
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▪ Lnk 파일은 악성코드 제작 프로그램이 필요함

➔ 구조와 도구의 특징이 반영된 Lnk 악성코드 생성

▪ Lnk 악성파일을 제작할 때 Windows API 등을 사용

▪ 환경 정보는 수정 불가능하고 환경 정보가 

동일하다면 공격자는 동일 인물

악성코드 제작 도구의 존재

악성코드 협력 사례

출처: www.genians.co.kr/blog/threat_intelligence/
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▪ Lnk 파일 구조

• Lnk 파일은 `ShellLinkHeader` 구조만 필수이고 나머지는

모두 옵션(Option) 구조임

• `ShellLinkHeader` 구조에서 `LinkFlags` 필드를 분석해 

바로가기 파일 구조를 분석하고 각 구조에 번호를 붙여 구조를 단순화

➔ ex) Struct_1543101112

• 공격자가 다르지만 동일한 구조의 Lnk를 생성할 확률은?

▪ 그 외 Lnk 내 사용자를 식별할 수 있는 값과 환경을 식별할 수 있는

값 약 30개의 값을 이용해 악성코드를 분류 

활용 값(Value)

악성코드 협력 사례
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1. 공격 그룹 혹은 클러스터의 분류

2. 공격 그룹 내 인원 수 추정

3. 공격 그룹의 공격 특징 분석

4. 공개된 프로파일링 결과가 겹침

5. Lnk 악성 파일의 유형 분류 가능

6. Lazarus, Andariel 공격자는 Lnk 악성코드를 자주 사용하지 않음

여러 그룹의 바로가기 파일 식별 값이 겹침

악성코드 협력 사례
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악성코드 협력 사례 Konni ≈ Kimsuky
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▪ 구조와 특징 정보를 이용해

미식별 공격 탐지 가능 

미식별 공격 탐지 가능

악성코드 협력 사례



아이디어 협력 사례
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▪ 스피어피싱 이메일 주제와 자료 공유

같은 국가 내 공격 조직간 협력 사례

아이디어 협력 사례



우리도 협력을 해야 할까?
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▪ 이제 보안을 혼자 할 수는 없다.

▪ 사이버 공격 = 미사일

• 목적 달성을 위한 전개 과정은 대부분 비슷하지만 탄두(목적)에 따라 사고의 파급력과 양상이 달라짐

• 침해사고가 발생했다면, 공격자의 판단에 따라 결론이 달라짐

✓ 생화학탄두 ➔ 랜섬웨어

✓ 핵탄두 ➔ 파괴형 악성코드

✓ …

▪ 미사일 방어 체계 구축 시 많은 조직이 협력하듯, 보안도 동일!

▪ 침해 결과에 집중하는 것 보다 침해 발생 원인에 대해 집중!!

당연하지!

우리도 협력을 해야 할까?

생화학탄두 핵탄두 분산탄

…

출처: http://news.kmib.co.kr/article/print.asp?arcid=0923463186

침 

해 

과 

정 



Your Trusted DFIR Partner 20

공격자 협력에 대응하기 위한 DFIR 전략

우리도 협력을 해야 할까?



방패로 창을 
부러뜨리는 날이 올 때까지!
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