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대한민국은 지속적으로 국가배후 해킹조직 및 APT(Advanced Persistent Threat) 그룹들의 주요 표적이 

되고 있다. 최근 몇 년간 이들 공격자들은 기존의 문서 기반 공격 벡터에서 윈도우 바로가기 파일(LNK)을 

활용한 새로운 공격 기법으로 전환하면서 한국의 정부기관, 금융권, 국방 관련 조직 및 민간 기업을 대상으로 

지능화된 사이버 공격을 지속하고 있다.

한국을 겨냥한 APT 그룹들의 문서형 악성코드 공격 기법은 소프트웨어 제조사들의 적극적인 보안 대응 

조치에 따라 지속적으로 진화해왔다. 과거 공격자들은 주로 한컴의 HWP 문서에 포함된 EPS(Encapsulated 

PostScript) 취약점을 악용했다. CVE-2017-8291과 같은 제로데이 취약점을 통해 대량의 감염을 시도했으나, 

한컴이 EPS 처리 모듈을 완전히 제거하면서 이 공격 경로는 차단되었다.

또한 Microsoft Office의 VBA 매크로와 Excel 4.0 매크로를 악용한 공격이 활발히 진행되면서 CVE-2017-

11882와 같은 오래된 취약점도 악용되었으나, 2022년도 Microsoft의 매크로 기본 비활성화 정책 시행 및 

AMSI(Antimalware Scan Interface) 통합을 강화하면서 이 공격 방식 또한 효과가 크게 감소했다.

기존 문서 기반 공격 경로들이 차단되자, 공격자들은 윈도우 바로가기(LNK) 파일을 새로운 공격 벡터로 

채택하면서 더욱 더 효과적인 공격을 펼쳐나가게 되었다. 위협의 급격한 증가를 보여주는 통계¹ 에 따르면, 

악성 LNK 파일 탐지 건수가 2023년 21,098건에서 2024년 68,392건으로 224% 증가하며, 전년 대비 50% 

이상의 급격한 증가세를 기록했다.

본 위협 인텔리전스 보고서는 2024년 1월부터 2025년 9월까지 금융보안원에서 자체적으로 수집한 

국가배후 해킹조직들의 LNK 악성코드 샘플 약 200여개에 대한 기술적 분석과 공격자들의 TTP² 변화 양상, 

C2 통신 트래픽을 심층 분석한 내용을 담고 있다. Prism 광학도구가 하나의 빛을 여러 색으로 분산하듯이, 

LNK 악성코드라는 하나의 공통된 공격 수단에서 펼쳐지는 국가배후 해킹조직들의 다층적 위협 양상을 

포착하고자 보고서 제목을 ‘Campaign: Dark Prism’으로 명명하였다.

¹ https://m.boannews.com/html/detail.html?idx=137996

² Tactics, Techniques, and Procedures

Campaign Dark Prism
2025 사이버 위협 인텔리전스 보고서

Ⅰ. 서론 76 2025 사이버 위협 인텔리전스 보고서Campaign Dark Prism
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LNK(Link Binary File) 파일은 윈도우 운영체제에서 바로가기 링크를 생성하기 위해 사용되는 이진 파일 

형식이다. 내부적으로 복잡한 구조와 다양한 Metadata를 포함하고 있어 포렌식 분석과 악성코드 탐지에 

중요한 정보를 제공한다.

LNK 파일의 Header는 76바이트로 구성되며, 파일의 핵심 정보를 담고 있다. 주요 필드로는 LNK Header, 

Flag, MAC Time 등이 있으며 각 필드별 의미는 아래와 같다.

•LNK Header 필드

- 파일 실행과 관련된 중요 제어 정보 포함

- ShowWindow: 대상 프로그램 실행 시 창 표시 방식

- Hot Key: 바로가기 파일 실행을 위한 키보드 단축키 정의

- File Size: 대상 파일의 크기를 정의

[LNK 파일 구조]

LNK Header (76 Bytes)

Link Info

String Data

Extra Data

값 상수명 설명

0 SW_HIDE 윈도우 창을 숨김 (화면에 표시하지 않음)

1 SW_NORMAL 일반 크기로 윈도우 창 표시 (기본값)

2 SW_SHOWMINIMIZED 최소화된 상태로 윈도우 창 표시

3 SW_SHOWMAXIMIZED 최대화된 상태로 윈도우 창 표시

4 SW_SHOWNOACTIVATE 일반 윈도우 창 크기이지만 비활성화 상태

5 SW_SHOW 현재 윈도우 창 크기와 위치로 윈도우 창 표시

6 SW_MINIMIZE 윈도우 창 최소화

7 SW_SHOWMINNOACTIVE 최소화된 상태의 윈도우 창 크기이지만 비활성화 상태

8 SW_RESTORE 이전 상태로 복원

•LNK Flag 필드

•MAC Time

•VirusTotal vHash (VirusTotal에 업로드된 샘플만 확인 가능)

- LNK 파일의 구조와 포함된 데이터를 나타내는 정보

- 아래는 악성 LNK 파일 분석 시 자주 등장했던 필드값이며, 이외에도 다양한 필드값들이 정의되어 있음

- LNK 파일의 Create/Modify/Access 타임스탬프 필드

- 해당 필드 정보는 보통 포렌식 분석에서 활용될 수 있으나, 실제 악성 샘플들의 필드값은 대부분 LNK

생성 자동화 도구로 채워지므로, 큰 의미는 없음

-  VirusTotal에서 개발한 유사성 해싱 알고리즘

- 파일의 구조적 특성을 기반으로 생성되는 해시값으로, 동일한 공격 그룹이 생성한 유사 변종 악성 샘플

들을 추가로 헌팅하는데 사용

- 단, 비슷한 유형의 샘플이라도 vHash 값이 다른 경우도 존재하며, 해당 정보는 공격그룹을 분류하는데

참고 정보로 활용 가능 (절대적 분류기준이 아님)

값 상수명 설명

0x00000004 HasName 이름 문자열 포함 여부

0x00000008 HasRelativePath 상대경로 포함 여부

0x00000020 HasArguments 명령행 인수 포함 여부

0x00000040 HasIconLocation 아이콘 위치 포함 여부

… … …

[VirusTotal에서 확인가능한 vHash 정보]

아래는 2024년 1월부터 보고서 작성 시점인 2025년 9월까지 자체적으로 수집한 국가배후 해킹조직의 LNK 

악성코드 샘플 200여개를 대상으로 LNK 코드 패턴과 메타데이터 및 vHash 값을 기준으로 각 공격그룹별 

특징을 정리한 내용이다.
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다음은 LNK 파일 Metadata 중 Flags 필드에 관한 내용이다. 마찬가지로 최종 페이로드에 따라 LNK Flags 

필드의 값이 나뉘는 것을 확인할 수 있으며, 각 필드의 의미는 다음과 같다.

APT37 해킹조직은 주로 LNK 악성 샘플을 통해 ROKRAT, NubSpy Malware를 주로 유포하고 있으며, 최종 

페이로드에 따라 샘플 별 vHash값의 분포는 아래 표와 같다. 최종 페이로드로 ROKRAT을 유포하는 LNK 

샘플의 경우 페이로드 드롭 패턴이 대부분 유사한 형태를 띄고 있으나, vHash가 모두 동일하지 않고 나뉜 것을 

볼 수 있다. 따라서 vHash 값은 공격그룹을 분류하는 것에 사용되지 않고, 유사한 변종 샘플을 헌팅할 때 좀더 

유용하게 사용할 수 있음을 알 수 있다.

APT37 해킹조직의 LNK MAC Time은 최종 페이로드의 종류와 상관없이 모두 동일한 값 (1970-01-01T00: 

00:00Z) 이 관찰되었으며, 이는 APT37 해킹조직의 악성코드 제작 방식이 자동화된 도구를 이용한다는 

것으로 추정해볼 수 있다.

LNK Header 필드는 바로가기 파일 실행 시 옵션을 제외하고는 모두 동일한 값이 관찰되었다. 이 역시 

자동화된 도구에 의해 임의로 채워진 것으로 추정된다.

1. APT37 (ScarCruft)

최종 페이로드 vHash 파일명

NubSpy 

Malware

29311c89524239fc993eb8b57d437082 - NKView.hwp.lnk

3ad1730a47311ecc7eafa4797189d7c3 - 202507_3934823.html.lnk (우편번호 변경 안내)

9f95e029f29088d2136a0888178559b0 - 202507_998978.html.lnk (우편번호 변경 안내)

- 202508_23141.html.lnk (우편번호 변경 안내)

ROKRAT 

Malware

16c14f228d3bc30451ed2a7199ea4e29 - 김국성강의자료.lnk

- 동북공정(미국의회조사국(CRS Report).lnk

- 북러 밀착후 중국정부의 대북정책 변화.lnk

- 북한이탈주민의 성공적인 남한정착을 위한

아카데미 운영.lnk

- 이상용.lnk

- 통일열차.hwp.lnk

- 통일열차9월10일원고(화).lnk

- 한국군사학논총 위장 악성코드

- 국가정보와 방첩 원고.hwp.lnk

1be1b33472895e68e30c53bd2e6398bd - 국가정보연구회 소식지(52호).lnk

37322b116576e7fd73ffa5a903dae537 - sample2.docx.lnk (생산라인 관련 중국어 문서)

6087a89e70a9be5f87c84a5ccbc94560 - 통일열차.hwp.lnk

71c6facaa2f1286e89ee2157be9f0f8b - Gate access roster 2024.xlsx.lnk

cd8ca036f833d99530e28a8132301ca5 - (안보칼럼) 반국가세력에 안보기관이

  무기력해서는 안된다.lnk

- 공적조서(개인, 양식).lnk

- 김성민대표님모금캠페인.lnk

- 이력서.lnk

- 정보접근권.lnk

e6013a1b87607ddf774a1388693f3636 - 미끼문서 없음

최종 페이로드 필드 값 의미

ROKRAT Description 설명 (파일에 대한 부가 설명)

ExpString 환경변수 포함 경로

PreferEnvPath 환경변수 경로 우선 플래그 (경로 해석 시 환경변수를 우선 적용)

ROKRAT/ 

NubSpy 공통
CommandArgs 명령줄 인수 (파라미터)

IconFile 아이콘 파일 경로 (사용자 지정 아이콘 지정)

Unicode 유니코드 플래그 (파일 내 문자열의 인코딩 방식)

NubSpy IDList Shell ID 리스트 (대상 파일/폴더를 가리키는 Shell ID List) 섹션

ExpIcon 아이콘 위치 (환경변수를 포함한 미확장 경로 저장)

최종 페이로드 필드 값 의미

ROKRAT SW_SHOWMIN 

NOACTIVE

- LNK 실행 시 대상 프로그램 창이 “최소화된 비활성 상태” 로 열림

- 악성코드가 자신의 존재를 숨기기 위한 트릭

NubSpy SW_NORMAL - LNK 실행 시 대상 프로그램 창이 “일반 크기”로 열림

공통 Hot_Key : (0+0) - LNK 파일에 할당된 단축키 없음

File_Size : 0 - LNK 파일이 가리키는 대상 파일의 크기 0 바이트

- 아래 3가지 중 하나에 해당

> 실제 아무 내용이 없는 0 바이트 파일

> 폴더나 제어판 항목 등 크기가 없는 대상을 가리키는 경우

> 악성코드나 특정 도구가 LNK 파일을 생성하면서 파일 크기 정보를 

      0으로 설정
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APT43 (Kimsuky) 해킹조직은 LNK Arguments 필드의 코드로 PowerShell/JavaScript 등을 활용하며 

페이로드 드롭 및 전달 방식도 다양하고, 페이로드 코드를 난독화하는 등 다른 해킹조직에 비해 상당히 

적극적인 코드 변화가 관찰되었다.

Kimsuky 해킹조직은 앞서 확인했던 APT37과는 달리 최종 페이로드에 따른 vHash 분포의 특징이 관찰되지 

않고, 아래 표와 같이 다양한 vHash 분포가 관찰되었다.

LNK Flags 필드의 경우 일부 샘플을 제외하고는 비슷한 Flag 값들을 가지고 있었으며, 관련 내용은 아래와 

같다. 이는 추가 페이로드 드롭 패턴, 초기 LNK Arguments 코드 종류와는 상관없이 공격자가 임의로 도구를 

활용한 자동 생성한 결과로 추정된다.

2. APT43 (Kimsuky)

1f09a7d48790ff03763e4367a66a305c c95e4a0a380e0d58bb7500339bc65cd1 1aa7a77b178de1d39c27b8d6a7da2989

4f8867110039efa0d560bfb4e0b2227f ce6594545f8cb15b4d2751b26de8d57c 5dc0d46c90e85ba08fd7b36606d17fce

80361a31f332f78b375a62ca40720220 4525043ddbe3bab56ea3050d174ac441 f5f83a1eb21cb6e61842447d32f57bf9

196b589437382d40ffd674c3542a5a3e 534269d2d3b3999cbc1cd4de90a0726f 16c14f228d3bc30451ed2a7199ea4e29

c7494a6a9ea9e089e2ce506fbca284f1 7a87e87fb500204935dacba2bfdf1edd a7d49682c77ec5593687c9ae82b8f3ad

d6d84067360338bd1a15e14bebc62a7b dcd655785e659fc04306c62de6adfae2 7b2b468622dfcf197dbcbf116f4e7395

50bd520a6bf462ddda543dde6589e654 c920f31570fd20debf4302b7bc7eb35e 3ee3aa7c4ee66a325a963a1cef517420

b8a31d69f80f7d17c90746859f5e6e73 1195e280c3c9bea148a51f35f9dd4a63 f48a3fdeac1bc4001b3ef8ca3d255667

14feda677ba7c2a017153ac5410ffc08

Flag Count

Description, CommandArgs, IconFile, Unicode, ExpString, PreferEnvPath 36

IDList, LinkInfo, RelativePath, CommandArgs, IconFile, Unicode, TargetMetadata 29

Description, RelativePath, CommandArgs, IconFile, Unicode, ExpString, PreferEnvPath 3

IDList, LinkInfo, RelativePath, WorkingDir, CommandArgs, IconFile, Unicode, ExpIcon 1

IDList, LinkInfo, Description, CommandArgs, IconFile, Unicode, TargetMetadata 1

IDList, LinkInfo, CommandArgs, IconFile, Unicode, TargetMetadata 1

IDList, LinkInfo, Description, CommandArgs, IconFile, Unicode, ExpIcon, TargetMetadata 1

MAC Time 필드의 값 역시 대부분 동일한 값 (1970-01-01T00:00:00Z)을 가지며, 일부 샘플에서 비교적 

최근 시간대가 기록되어있으나 실제 악성코드 제작 및 수정 시간 정보는 아닌것으로 추정된다.

LNK Header 필드는 SHOW_WINDOW 항목의 값이 ‘1’ (SW_NORMAL)인 경우와 ‘7’ (SW_SHOWMINNO 

ACTIVE)인 경우로 나눌 수 있다. ‘1’ (SW_NORMAL)의 경우 File_Size가 ‘43,520’ 고정값이 기록되어있고, ‘7’ 

(SW_SHOWMINNOACTIVE)인 경우 File_Size가 ‘0’ 값으로 고정되는 패턴을 보였다.

추가로 APT43 해킹조직이 만든 LNK 악성파일들 중 일부 샘플에는 LNK 악성파일이 제작된 PC의 환경정보 

일부가 담겨있는 것을 확인할 수 있다. 확인 가능한 PC 환경정보는 장치 이름, MAC 주소 및 제조사, 

저장장치의 Volume Serial Number 정보이다. 

#1 show_window': 1, 'show_window_str': 'SW_NORMAL', 'hot_key': '(0+0)', 'file_size': 43520

#2 show_window': 7, 'show_window_str': 'SW_SHOWMINNOACTIVE', 'hot_key': '(0+0)', 'file_size': 0

장치 이름 MAC 주소 제조사 Volume Serial Number

admin dc:a2:66:17:61:c2 Unknown (0xdca266) 403e-8f29

desktop-06vseh4 00:0e:c6:fc:25:72 ASIX ELECTRONICS CORP. 0fda-1026

desktop-0jpcpit e0:d5:5e:8b:fb:d6 GIGA-BYTE TECHNOLOGY CO.,LTD. 9038-4211

desktop-4t1hr96 ef:7a:e0:44:2d:0a Unknown (0xef7ae0) 8aa7-818a

desktop-6ko8d2u fd:fb:10:8c:c7:3e Unknown (0xfdfb10) 8aa7-818a

desktop-iihqrp1 93:89:6b:c4:2e:43 Unknown (0x93896b) 8aa7-818a

desktop-ddkkbvd bd:a4:3b:ca:e5:38 Unknown (0xbda43b) 1aef-8935

desktop-ddkkbvd c0:35:32:15:70:0e Unknown (0xc03532) 1aef-8935

jooyoung 50:b7:c3:96:87:f1 Samsung Electronics Co.,Ltd 26d3-6e63

win-kejvo9cld80 00:15:5d:15:0e:b7 Microsoft Corporation 7280-f661

(각 정보는 임의로 수정 가능한 정보이며, 공격자가 임의로 생성한 가상화 PC환경일 수도 있음)

CommandArgs, IconFile, Unicode, NoLinkInfo, ExpString, PreferEnvPath 1

IDList, LinkInfo, Description, CommandArgs, Unicode 1
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공격자는 다수의 LNK 악성파일을 생성하면서 하나의 PC 환경이 아닌 여러 PC 환경을 이용했고, 각 PC 

환경에서 단기간에 유사/변종 LNK 샘플들을 제작한 것으로 추정된다.

장치 이름 SSDeep (탐지날짜) 샘플명

desktop-

06vseh4

48:8voMpxxNBBeh9ySqZ8wM…:8vfxNrWwMN25sApvKcYEnWD

48:8voMQ4hSJZF+MXwc92S…:8vr8wc92pMp2vKcYEnWL

48:8voMsDk4hSJZF+...:8vc8wcp2pMppvKcYEnWL

48:8voMMiUx3Q4hSJZF+...:8vDUJz8wca2pMpWvKcYEnWL

48:8DFvy4cWjb7ThTSYF9iJ…:8DF5bflSYF94SLfs0lNOAMpccYE3qy

(250521)미끼문서없음

(250605)원우코리아.lnk

(250610)김준호님.lnk

(250616)서류.docx.lnk

(250806)자료.pdf.lnk

desktop-

6ko8d2u

192:8jdFrHw931yiwydoMmOMiMOeW…:QyFyiwyKM3x0P4v0

192:8jdTfHwl3iyAwydoMmOMiMOeW…:QEyyAwyKM3x0P4v0

192:8jd2HwW3vycwydoMmOMiMOeW…:QifycwyKM3x0P4v0

192:8jdHHw13cyxwydoMmOMiMOeW…:QIMyxwyKM3x0P4v0

192:8jdRHwH3HyYwydoMmOMiMOeW…:Qc3yYwyKM3x0P4v0

48:8jdq5IwjISqZSa+eXXKlw3/C2SnV…:8jdqUQiuw3/C24wyevyWN

48:8jdq5IzzISqZSa+eXXKlw3/Q22Sn…:8jdq7Qiuw3/B24wyevyWN

192:8jd+MweA/3Eqwydnpsnhmt…:QV4UqwyFihmNmWTsds3zSKj

20250410_70404.xls.lnk

20250410_83840.xls.lnk

20250411_96412.xls.lnk

(250430)미끼문서없음

(250430)미끼문서없음

(250502)가이드.pdf.lnk

(250506)KISA알림.lnk

(250628)미끼문서없음

desktop-

ddkkbvd

24:8/JJJ9VhXyM+AcESKbK3DYq…:8h1wESKbuBaMvMmXEiajmYks

24:8TJJJ9VhXyM+AcESKbKxeYqV…:8F1QESKblBaMvMmXEiajmYks

24:8Jwzx+qO7u+ADSKbK5c…:8SNvSKbiecdLXuHgBqXEiajwYks

(250316)납부고지서.lnk

(250325)성범죄자 신상고지.lnk

(250529)국세고지서.lnk

jooyoung 192:8VOZVE3uwM3dqwYVVn/…:IOZl3dQ/asGsls3M7EL+41+H

192:8VOZ2uwB3xDwHdV4ApV2UqoTjq…:IOZy3xk4ApcUpjVBz3v

192:8VOZmquw+319wHbaoGWuUV…:IOZe31qaoTDzLhnpczcg

192:8VOZTuwt3IEwHdV4ApV2UqoTjqxW…:IOZz3In4ApcUpjVBz3v

20250201_388165727.lnk

20250206_68013.docx.lnk

20250211_03837.docx.lnk

20250205_72729.docx.lnk

win-kejvo

9cld80

96:8LgZwNqv5lk0IEe8rjEvxpF…:8LgZwNqhlfx3rEU+70JUv6WWeF

192:8Lg2WfwNqhbfM3YULz/LRf5bNj…:Wg7eUbE3JbbtV9/zr2t

192:8LgewNqhnfj3bULz/LRf5bNjVdH…:WgnUnr36bbtV9/zr2t

192:8LgLwNqh3fP32ULz/LRf5bNjVdH…:WgCU3H33bbtV9/zr2t

192:8Lgsj6wNqhbfk3HURHVRfRL3N…:WgsjrUbs3aHV7tV8MzHrle

192:8LgtwNqhNfO3sULz/LRf5bNjV…:WgwUNm31bbtV9/zr2t

20250324_02457.xls.lnk

20250402_62842.hwp.lnk

20250401_90245.hwp.lnk

(250422)미끼문서없음

(250422)미끼문서없음

(250527)미끼문서없음

[공격자 PC 환경정보 별 악성파일 샘플 정보]

UNC4531 (Konni) 해킹조직의 LNK Arguments 코드는 PowerShell을 활용한 악성코드 유포 방식을 활용하며, 

LNK 파일의 변화나 추가 페이로드 다운로드 패턴, 코드 난독화 등이 다른 해킹조직에 비해 매우 적은 편이다.

3. UNC4531 (Konni)

d1baf7e6d41aa293392ce63e1155ec95 880a30ad00d8c2ebebd5bbe97a798d3f 960d918fd0300baa0b42665cfcf38aa8

3a6852c714ff02ee6fdd163bf6165add 2a8634a7de2ec4cfed32b1a3b6d84acb 1195e280c3c9bea148a51f35f9dd4a63

ac645a192bc03a70a6d39a557d16b611 0449fda77e2f4259c7ccaa03bf7a72d0 c42496d10178df8d7b86d44f25f8a2b5

de087c64633e269b7d1872843cf63eb5 4b70b95e9271868d144716e0645af47b e00022401e2609cd6c504ad84f8b1729

635ab469e51acc79b61f2e5db6ed8e98 97524cef85a89e660daf42cbf19d799c 5022ad3e9b55dbb8f7aed709201da950

bf794b43a6e07c4ae194f210377f482f 29816d9e8619938eba92d5fccfec9f30 f0db8c4d4f43f7a9d47d21e93b1a35f4

ec6e7b359486831463fd699c0fde91cc b3fbdc327d928f2bd034058f8f816fb1 f0ef1d20708e5619cbc406e8fa820d26

32979d42475c504edfa0146731737212 d98115b16803715ae6149b46db30f91b

LNK Flags 필드 역시 헌팅된 대부분의 샘플이 비슷한 값을 가지고 있고, MAC Time 필드는 Kimsuky 해킹조직과 

비슷하게 일부 샘플을 제외하고는 자동으로 생성된 값인 1970-01-01T00:00:00Z 값을 가지고 있다.
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UNC4531 해킹조직의 일부 LNK 샘플에도 공격자 PC의 환경정보가 일부 남아있는 것을 확인할 수 있다. 

남아있는 정보는 Target Path 필드와 Volume Serial Number 필드이며 관련 정보는 아래와 같다.

파일명 Target Path Volume Serial Number

- 북한주민 인터뷰 내용.hwp.lnk

- 첨부1_소명자료 목록(탈세제보).hwp.lnk

- 소명자료 목록.hwp.lnk

- 하영재단 장학금 신청서.hwp.lnk

My Computer (Computer) : C:\

Windows\System32\cmd.exe

EE62-C3E4

Campaign Dark Prism
2025 사이버 위협 인텔리전스 보고서

LNK Header 필드는 헌팅된 대부분의 샘플이 #1의 값을 가지고 있고, 일부 샘플은 #2의 값을 가진 것으로 

관찰된다. #1의 특징은 SHOW_WINDOW 항목의 값이 ‘7’ (SW_SHOWMINNOACTIVE)인 경우 File_Size 항목은 

‘0’ 값을 가지며, #2의 특징은 SHOW_WINDOW 항목의 값이 ‘1’ (SW_NORMAL)인 경우 File_Size 항목에 

‘245248’ 값으로 고정되는 특징이 있다. 이는 실제 악성파일의 사이즈와 다르며, 악성코드 생성 자동화 도구에 

의해 생성된 것으로 추정된다.

#1
show_window': 7, 'show_window_str': 'SW_SHOWMINNOACTIVE',

'hot_key': '(0+0)', 'file_size': 0

#2
show_window': 7, 'show_window_str': 'SW_SHOWMINNOACTIVE',

'hot_key': '(0+0)', 'file_size': 245248

Flag Count

Description, CommandArgs, IconFile, Unicode, ExpString, PreferEnvPath 56

IDList, LinkInfo, Description, CommandArgs, IconFile, Unicode, ExpString 4

CommandArgs, IconFile, Unicode, NoLinkInfo, ExpString, PreferEnvPath 2

IDList, CommandArgs, IconFile, Unicode, ExpIcon 3

HasName, HasArguments, HasIconLocation, IsUnicode, HasExpString, PreferEnvironmentPath 1
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APT37 해킹조직이 유포한 LNK 악성파일은 총 24개 샘플이 헌팅되었으며, 그중 20개 샘플이 최종 

페이로드로 ROKRAT 악성코드를 드롭하여 실행한다. 페이로드를 드롭하는 패턴이 시간이 지남에 따라 

조금씩 개선된 형태를 띄고 있으며, 각 기간별 페이로드 드롭 패턴이 유사한 것끼리 그룹화하여 분류하였다. 

패턴 분류 기준은 LNK 악성코드가 최종 페이로드인 ROKRAT 악성코드를 드롭하여 실행하기까지 XOR 

Decrypt를 몇 번 수행하는지에 따라 나뉘게 된다.

• Type 1 (2024년 2월 ~ 2024년 4월) : XOR Decrypt 1번 수행

• Type 2 (2024년 10월 ~ 2025년 4월) : XOR Decrypt 2번 수행

• Type 3 (2025년 6월 ~ 현재) : XOR Decrypt 3번 수행

Type 1

Type 1 샘플들은 최종 페이로드인 ROKRAT을 드롭하기까지 1번의 XOR Decrypt를 수행하는 것이 특징이다. 

해당 샘플들은 2024년 2월부터 4월까지 탐지되었으며, 관련 샘플 정보는 아래와 같다. 

1. ROKRAT Malware

Payload Drop Pattern

[APT37 해킹조직의 유형별 악성코드 헌팅 타임라인]

탐지 날짜 파일명 vHash

2024.02.21. (안보칼럼) 반국가세력에 안보기관이 무기력해서는 안된다.lnk cd8ca036f833d99530e28a8132301ca5

2024.02.22. 이상용.lnk 16c14f228d3bc30451ed2a7199ea4e29

2024.04.03. 동북공정(미국의회조사국(CRS Report).lnk 16c14f228d3bc30451ed2a7199ea4e29

2024.04.03. sample2.docx.lnk (생산라인 관련 중국어 문서) 37322b116576e7fd73ffa5a903dae537

2024.04.09. Gate access roster 2024.lnk 71c6facaa2f1286e89ee2157be9f0f8b

전체적인 실행흐름은 LNK 파일을 실행하면 3개의 파일을 드롭하고, 최종 페이로드인 ROKRAT을 XOR 

디코딩하여 메모리에 인젝션하는 순서로 진행된다.

아래는 Type 1의 코드 실행 과정을 분석한 내용이며, 대상 샘플은 “동북공정(미국의회조사국(CRS Report) 

.lnk” 이다. LNK 악성파일 실행 시 LNK 파일 내 특정 Offset에서 데이터를 추출하여 각각 price.bat, para.dat, 

panic.dat 파일로 저장한다. 드롭된 3개의 파일 중 BAT 파일(price.bat)이 가장 먼저 실행되며, 첫번째 DAT 

파일인 ‘para.dat’ 파일의 내용을 읽어서 실행한다.

[ROKRAT Malware Type 1 실행흐름]

[BAT 파일 내 PowerShell Code 일부]

1. LNK 파일 실행

2. LNK 파일 내 특정 Offset에서 데이터 추출 및 파일로 저장

- BAT 파일, DAT1 파일, DAT2 파일 생성

- BAT 파일 실행

3. BAT 파일에 의해 DAT1 파일을 파워쉘 명령으로 실행

4. DAT1 파일은 DAT2 파일을 읽어서 메모리에 로드

5. DAT2 파일 앞부분에 존재하는 쉘코드에 의해 DAT2 파일 XOR 복호화

6. XOR 복호화된 데이터(ROKRAT 악성코드)를 실행
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para.dat 파일은 두번째 DAT 파일인 ‘panic.dat’ 파일의 내용을 읽어들인다. 그리고 인젝션에 사용할 

kernel32.dll 모듈의 GlobalAlloc, VirtualProtect, CreateThread, WaitForSingleObject 4개 함수를 동적으로 

로드한 후 panic.dat 파일의 내용을 인젝션 시킨다.

Panic.dat 파일은 ShellCode와 XOR 암호화되어있는 ROKRAT 바이너리 데이터로 구성되어있고, ShellCode가 

실행되면서 XOR 암호화 되어있는 영역을 복호화하여 실행한다.

[첫번째 DAT 파일 내 PowerShell Code 일부]

[ShellCode 내 XOR 복호화 코드 및 복호화 전/후 바이너리 데이터 비교]

Type 2

Type 2 샘플들은 최종 페이로드인 ROKRAT을 드롭하기까지 2번의 XOR Decrypt를 수행하는 것이 특징이며, 

관련 샘플 정보는 아래와 같다. 

탐지 날짜 파일명 vHash

2024.10.31. 김성민대표님모금캠페인.lnk cd8ca036f833d99530e28a8132301ca5

2024.10.31. 이력서.lnk cd8ca036f833d99530e28a8132301ca5

2024.10.31. 정보접근권.lnk cd8ca036f833d99530e28a8132301ca5

2024.11.04. 통일열차9월10일원고(화).lnk 16c14f228d3bc30451ed2a7199ea4e29

2024.11.04. 공적조서(개인, 양식).lnk cd8ca036f833d99530e28a8132301ca5

2024.11.13. 북러 밀착후 중국정부의 대북정책 변화.lnk 16c14f228d3bc30451ed2a7199ea4e29

2024.12.06. 김국성강의자료.lnk 16c14f228d3bc30451ed2a7199ea4e29

2025.03.04. 통일열차.hwp.lnk 6087a89e70a9be5f87c84a5ccbc94560

2025.03.12. 통일열차.hwp.lnk 16c14f228d3bc30451ed2a7199ea4e29

2025.03.26. 한국군사학논총 위장 악성코드 16c14f228d3bc30451ed2a7199ea4e29

2025.04.24. (미끼문서 없음) e6013a1b87607ddf774a1388693f3636

[ROKRAT Malware Type 2 실행흐름]

1. LNK 파일 실행

2. LNK 파일 내 특정 Offset에서 데이터 추출 및 파일로 저장

- BAT 파일, DAT1 파일, DAT2 파일 생성

- BAT 파일 실행

3. Bat파일이 DAT1 파일을 파워쉘 명령으로 실행

4. DAT1 파일은 DAT2 파일을 읽어서 XOR 복호화하여 메모리에 로드한 후 실행

- XOR 복호화된 데이터는 쉘코드와 XOR 암호화된 데이터 존재

5. XOR 복호화된 데이터 앞부분에 존재하는 쉘코드에 의해 DAT2 파일 중간부분의 데이터를

XOR 복호화

6. XOR 복호화된 데이터(ROKRAT 악성코드)를 실행
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아래는 Type 2의 코드 실행 과정을 분석한 내용이며, 대상 샘플은 “한국 군사학 논총 위장 악성코드” 이다. 

LNK 악성파일 실행 시 LNK 파일 내 특정 Offset에서 데이터를 추출하여 각각 toy03.bat, toy02.dat, 

toy01.dat 파일로 저장한다. 드롭된 3개의 파일 중 BAT 파일(toy03.bat)이 가장 먼저 실행되며, 첫번째 DAT 

파일인 ‘toy02.dat’ 파일의 내용을 읽어서 실행한다.

toy02.dat 파일은 두번째 DAT 파일인 ‘toy01.dat’ 파일의 내용을 읽어들인 후 XOR 복호화 과정을 수행한다. 

이는 Type 1 샘플에는 없었던 부분이며, 공격자가 악성파일 탐지를 회피하기 위한 조치로 보인다.

복호화된 ‘toy01.dat’ 파일은 마찬가지로 ShellCode 동작을 통해 XOR 암호화된 ROKRAT 바이너리 영역을 

복호화한 후 실행하는 패턴을 보인다.

[XOR 복호화 기능이 추가된 첫번째 DAT 파일 내 PowerShell Code 일부]

[XOR 복호화 전/후 바이너리 데이터 비교]

Type 3

Type 3 샘플들은 최종 페이로드인 ROKRAT을 드롭하기까지 3번의 XOR Decrypt를 수행하는 것이 특징이며, 

관련 샘플 정보는 아래와 같다.

Type-3 샘플은 Type-1/2 샘플과는 달리 XOR Decrypt를 2번 수행한 이후 Loader 역할을 수행하는 PE 

파일을 하나 더 생성하고, 해당 PE 파일에서 XOR을 추가로 수행하는 등 이전 방식과는 다르게 최대한 최종 

페이로드를 숨기는 방식으로 동작하는 특징이 있다.

탐지 날짜 파일명 vHash

2025.6.3. 국가정보와 방첩 원고.lnk 16c14f228d3bc30451ed2a7199ea4e29

2025.7.20. 북한이탈주민의 성공적인 남한정착을 위한 아카데미 운영.lnk 16c14f228d3bc30451ed2a7199ea4e29

2025.7.31. 국가정보연구회 소식지(52호).lnk 1be1b33472895e68e30c53bd2e6398bd

[ROKRAT Malware Type 3 실행흐름]

1. LNK 파일 실행

2. LNK 파일 내 특정 Offset에서 데이터 추출 및 파일로 저장 

- BAT 파일, DAT1 파일, DAT2 파일 생성 

- BAT 파일 실행

3. Bat파일이 DAT1 파일을 파워쉘 명령으로 실행

4. DAT1 파일은 DAT2 파일을 읽어서 XOR 복호화하여 메모리에 로드한 후 실행 

- XOR 복호화된 데이터는 쉘코드와 XOR 암호화된 데이터 존재

5. XOR 복호화된 데이터 앞부분에 존재하는 쉘코드에 의해 DAT2 파일 중간부분의 데이터를 

XOR 복호화

6. XOR 복호화된 데이터(PE)를 실행

7. PE 바이너리 데이터 특정 Offset의 데이터를 XOR 복호화

8. XOR 복호화된 데이터(ROKRAT) 실행
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아래는 Type 3의 코드 실행 과정을 분석한 내용이며, 대상 샘플은 “국가정보와 방첩 원고.lnk” 이다. LNK 

악성파일 실행 시 LNK 파일 내 특정 Offset에서 데이터를 추출하여 각각 ttf03.bat, ttf02.dat, ttf01.dat 

파일로 저장한다. 드롭된 3개의 파일 중 BAT 파일(ttf03.bat)이 가장 먼저 실행되며, 첫번째 DAT 파일인 

‘ttf02.dat’ 파일의 내용을 읽어서 실행한다. 

ttf02.dat 파일은 두번째 DAT 파일인 ‘ttf01.dat’ 파일의 내용을 읽어들인 후 XOR 복호화 과정을 수행한 후 

실행하는데, 실행되는 파일은 ROKRAT 페이로드가 아닌 Loader 역할을 수행하는 PE 파일이다.

Loader 역할을 수행하는 PE 파일은 mspaint.exe 프로그램을 실행시키고, 해당 프로세스에 두번째 

ShellCode와 XOR 암호화된 바이너리를 로드하고 해당 ShellCode를 실행한다.

두번째 ShellCode는 XOR 암호화된 바이너리를 복호화하여 최종적으로 ROKRAT 악성코드를 실행하는 

패턴을 보이며, Type 3로 분류된 샘플들은 Type 2보다 한단계 더 진화한 분석 방해 기법을 보이고 있다.

[Loader 역할을 수행하는 실행 파일의 ShellCode 로드 및 실행][Loader 역할을 수행하는 실행 파일의 ShellCode 로드 및 실행]

[XOR 복호화 전/후 바이너리 데이터 비교]

위에서 살펴본 Type 1/2/3 모두 최종 페이로드로 ROKRAT을 드롭 및 실행하며, 또다른 공통점으로는 

ROKRAT 바이너리 데이터 앞에 ShellCode가 존재한다. 해당 쉘코드의 기능을 먼저 간단히 살펴보고, Type 

1/2/3 별로 ShellCode가 어떻게 변화했는지도 살펴보고자 한다.

ShellCode Type 1

ShellCode의 주요 기능은 API Hashing 을 통해 악성 기능에 사용되는 API 함수를 복원하여 ROKRAT 바이너리 

데이터를 XOR 복호화한 후 메모리에 로드하여 실행하는 것이다. API Hashing 기법은 API 함수명을 해시값으로 

변환하여 정적/동적 리버스 엔지니어링 분석을 어렵게 만들고 백신 솔루션의 탐지를 우회할 수 있게 한다.

Type 1 샘플의 전체적인 ShellCode 실행 흐름은 아래 그래프와 같으며, API Hashing을 통해 복원한 API 

함수명은 다음과 같다. 해싱된 API 함수들은 보통 메모리 인젝션에 사용되는 API 함수들인 것을 알 수 있으며, 

API Hashing 알고리즘으로는 ROR-13 (13비트 우측으로 순환 쉬프트) 기법이 사용되었다.

ShellCode Execution Flow
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ShellCode Type 2~3

Type 2/3 샘플의 ShellCode도 API Hashing을 이용한 안티 리버싱 기법이 적용되어있다. 다만 Type 1 

샘플은 API 함수명에 대한 Hashing만 적용되었다면, Type 2/3에서는 모듈명 까지 Hashing 처리되어있다는 

것이 특징이다. 그리고 모듈명 Hashing 에는 ROR11 기법을 적용했고, 함수명 Hashing 에는 ROR15 기법을 

이용하여 각각 해싱 처리를 수행한다. 

이외에도 코드 최적화, 탐지 회피 개선 등 몇 가지 개선점이 보이기도 한다. Type 1과 2/3 샘플의 Shell Code 

주요 변화는 아래와 같다.

[ShellCode (Type 2/3) 실행 흐름]

특징 Type 1 Type 2/3

해싱 알고리즘 ROR13 (단일 해싱 기법) ROR11 + ROR15 (이중 해싱 기법)

쉘코드 크기 0x802 Bytes 0x590 Bytes

함수 개수 11개 10개

API 해시 7개 5개

API 함수명 해시 값 용도

VirtualAlloc 0x021FFC20 메모리 할당

VirtualFree 0xCDDB696F 메모리 해제

WriteProcessMemory 0x9D4B1301 메모리 쓰기

LoadLibraryA 0x24CC112C DLL 로드

GetProcAddress 0xB5E89131 API 주소 획득

VirtualProtect 0x6060BB68 메모리 보호 설정

memset 0x4D8D168B 메모리 초기화

[ShellCode (Type 1) 실행 흐름]
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특히 시스템 정보를 수집하여 공격자가 미리 마련해둔 클라우드 저장소 서비스로 업로드 하는데, 이때 

“--wwjaughalvncjwiajs--” 라는 고정된 문자열을 사용하는 것이 특징이다.

추가 악성파일을 다운로드할 때는 “KB400928_doc.exe” 라는 파일명을 이용하는 것도 모든 샘플에서 

나타나는 특징이며, 수집하는 시스템 정보는 Windows OS Build 번호, 컴퓨터 이름, 사용자 이름, 시스템 제품 

정보, BIOS 버전 정보 등이 있다.

[ROKRAT 악성코드 : 특징 #1]

[ROKRAT 악성코드 : 특징 #2]

공격자는 Type 1~3 까지 페이로드 드롭 패턴을 발전시켜왔으나, 최종 악성 페이로드인 ROKRAT 악성 

코드에는 큰 변화를 주지 않은 것으로 확인되었다. ROKRAT 악성코드를 유포하는 20개의 LNK 샘플을 모두 

확인한 결과 정보유출을 위한 클라우드 저장소 서비스 관련 정보만 일부 변경되었을 뿐, 기능적인 부분에서는 

98.8% 동일한 악성코드임을 확인하였다. (98.8%라는 수치는 ROKRAT Binary Diffing을 통해 얻은 

수치이다.)

ROKRAT Binary Diff & Analysis

ROKRAT 악성코드를 간단히 살펴보면, 단일 숫자/문자로 구성된 RAT 명령체계를 가지고 있으며 ‘1~9’, 

‘j,b,g,h’ 등의 문자를 기준으로 분기하여 명령을 수행한다.

[ROKRAT 악성코드 : 명령 분기]

명령어 기능 특징

j,b - 프로세스 종료

d - CMD 명령 실행 후 프로세스 종료 - CMD 명령 실행 시 옵션

> /U : 명령 출력 형식을 유니코드로 지정

> /C : 지정된 명령 실행 후 명령 프로세스(cmd)종료

f - CMD 명령 실행 - CMD 명령 실행 시 옵션

> /U : 명령 출력 형식을 유니코드로 지정

> /C : 지정된 명령 실행 후 명령 프로세스(cmd)종료

i,g - 클라우드에 저장된 파일 삭제

h - 감염PC 내 디렉토리/파일 정보 수집 후

[랜덤 문자열.TMP] 파일로 저장

- 저장된 파일은 암호화한 후 전송

- 디렉토리/파일 정보 수집 명령 : dir /A /S %s >>

%temp%\?_.TM

- 클라우드 전송 시 Comment 디렉토리로 전송

- 클라우드 전송 완료 후 파일 삭제

1,2,5,6 - 파일 다운로드

3,4,7,8,9 - XOR 인코딩/디코딩

e - 파일 실행

c - 특정 확장자를 가진 파일 정보 수집 및

클라우드 전송

- 대상 확장자 : XLS, DOC, PPT, TXT, M4A, AMR, PDF, HWP
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pCloud API Key JINs7ZDb7OvfloXrYZt8wH7kZ7LjAjGKBckj4kTgWSBiDSVWF1fKX

URL hxxp://api.pcloud.com/userinfo

조회 결과 {

    'cryptosetup': False, 

    'plan': 0, 

    'cryptosubscription': False, 

    'publiclinkquota': 53687091200, 

    'result': 0, 

    'email': 'tianling0315@gmail.com', 

    'trashrevretentiondays': 15, 

    'userid': 20397858, 

    'emailverified': True, 

    'usedpublinkbranding': False, 

    'currency': 'USD', 

    'agreedwithpp': True, 

    'haspassword': True, 

    …

    'business': False, 

    'usedquota': 453416, 

    'language': 'en', 

    'haspaidrelocation': False, 

    'freequota': 10737418240, 

    'registered': 'Mon, 03 Jul 2023 01:02:41 +0000',

클라우드 저장소 서비스로 각종 정보를 전송할때에는 아래와 같은 URL을 참고하여 정보를 전송하며, 

이용하는 클라우드 서비스는 pCloud, DropBox, Yandex 3개 서비스를 이용한다. 각 서비스 별 API를 

이용하여 데이터를 업로드할 수 있고, API키를 이용하여 업로드된 데이터를 조회하여 다운로드하는 것도 

가능하다.

악성코드에 하드코딩된 클라우드 서비스 API Key는 공격자가 탈취한 정보를 업로드하는데 이용하지만, 이를 

역이용하면 탈취된 정보가 무엇인지 다운로드할 수 있고, API Key와 연결된 클라우드 서비스 계정 정보도 

일부 확인이 가능하다.

pCloud 클라우드 저장소를 예로 들어보면, ROKRAT 악성코드에 pCloud 관련 API Key가 하드코딩 되어있고, 

pCloud의 API Document를 참고하여 아래 URL에 API Key를 이용하면 클라우드 서비스 계정 정보를 

확인할 수 있다.

종류 URL 기능

pCloud hxxps://api.pcloud.com/oauth2_token 클라우드 접근 토큰 설정

hxxps://my.pcloud.com/oauth2/authorize 클라우드 인증 관련

hxxps://api.pcloud.com/listfolder?path=%s 클라우드 내 디렉토리 및

파일 확인

hxxps://api.pcloud.com/uploadfile?path=%s&filename=%s&nopartial=1 파일 업로드

hxxps://api.pcloud.com/getfilelink?path=%s&forcedownload=1&skipfilename=1 파일 다운로드

hxxps://api.pcloud.com/deletefile?path=%s 파일 삭제

DropBox hxxps://api.dropboxapi.com/2/files/list_folder 클라우드 내 디렉토리 및

파일 확인

hxxps://api.dropboxapi.com/2/files/delete 파일 삭제

그리고 ROKRAT 악성코드는 실시간으로 감염PC의 화면을 캡쳐하여 클라우드로 전송하는 기능도 

갖추고 있다.

[ROKRAT 악성코드 : 스크린샷 캡쳐 기능]

hxxps://content.dropboxapi.com/2/files/upload 파일 업로드

hxxps://content.dropboxapi.com/2/files/download 파일 다운로드

Yandex hxxps://cloud-api.yandex.net/v1/disk/resources?path=%s&limit=500 클라우드 내 디렉토리 및

파일 확인

hxxps://cloud-api.yandex.net/v1/disk/resources?path=%s&permanently=%s 클라우드 내 디렉토리 및

파일 확인

hxxps://cloud-api.yandex.net/v1/disk/resources/

upload?path=%s&overwrite=%s

파일 업로드

hxxps://cloud-api.yandex.net/v1/disk/resources/download?path=%s 파일 다운로드
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• Marker #1 : AEL ~ BEL

▫ 미끼문서 드롭 (파일명 : “202507_3734823.html”, 우편번호 관련 웹페이지)

• Marker #2 : BEL ~ EOF (End of File, 파일 마지막 부분)

▫ Base64로 인코딩된 PowerShell 코드

▫ 실행 시 Base64 디코딩 후 IEX 명령으로 실행

PowerShell 코드의 주요 기능은 다음과 같다.

• 시스템 정보 수집 및 C2 서버에 감염 PC를 등록

• 지속성을 위해 작업 스케줄러 등록

▫ 기존에 등록된 작업 존재 여부를 먼저 확인하여 작업이 없는 경우에만 등록

▫ 에러 메시지는 “2>$null” 코드에 의해 무시

• C2 서버로부터 추가 명령을 수신받아 PowerShell로 명령 실행 후 결과 리턴

APT37 해킹조직의 LNK 악성 파일 중 NubSpy 악성코드를 유포한 LNK 파일의 특징은 바이너리 내 특정 

Marker (“AEL”, “BEL”) 를 찾고, 해당 Marker 범위의 데이터를 추출하여 파일로 저장하는 기능을 수행한다. 

“AEL”, “BEL” 마커를 기준으로 각각의 영역에는 문자열로 된 바이너리 데이터가 존재하며, LNK 코드에서 

2바이트씩 묶어서 16진수 바이너리 데이터로 변환하고, 이를 각각 파일로 저장한다.

Type 1 - PowerShell

[NubSpy 악성코드 (Type 1) : 미끼문서/악성파일 Drop Code]

NubSpy 악성코드는 PubNub 실시간 메시지 서비스를 C2로 활용하는 악성코드로 가장 최근에 APT37 

해킹조직이 활용한 악성코드이다. PubNub 서비스는 실시간 메시징을 위한 클라우드 기반 발행-

구독(Publish-Subscribe) 서비스로 알려져 있으며, 주요 구성요소와 특징은 아래와 같다.

2. NubSpy Malware

Publish Key (pubkey) - 메시지 발행 시 사용되는 인증 키

- 채널에 데이터를 전송할 권한을 제공

Subscribe Key

(subkey)

- 메시지 구독 시 사용되는 인증 키

- 채널에서 데이터를 수신할 권한 제공

Channel - 메시지 전송 경로 (논리적 경로)

- 발행자(pub)와 구독자(sub)를 연결하는 매개체

주요 도메인 pndsn.com (ps.pndsn.com)

통신 과정 #1. 초기화 (클라이언트 -> PubNub 서버)

- Subscribe Key로 연결 설

- 채널 구독 요청

#2. 메시지 발행 (발행자 -> PubNub 서버)

- HTTP POST :

https://ps.pndsn.com/{pubkey}/{subkey}/0/{channel}/0/{message}

#3. 메시지 수신 (Pubnub 서버 -> 구독자)

- HTTP GET/Long Polling :

https://ps.pndsn.com/subscribe/{subkey}/{channel}/0/{timetoken}

PubNub

주요 키 구조

- pubkey : pub-c-[UUID]

- subkey : sub-c-[UUID]

- commandsubKey : [별도 채널 키]

공격자는 매 공격마다 계정을 새로 생성하여 공격에 이용할 수도 있지만, 기존 계정을 그대로 이용하는  

경우도 있으므로 해당 계정과 클라우드 스토리지를 모니터링하여 공격자 또는 공격 대상에 대한 정보를 

습득할 수 있다.

     'journey': {

        'steps': {

            'verifymail': True, 'uploadfile': True, 'autoupload': False, 

            'downloadapp': False, 'downloaddrive': False, 'sentinvitation': True

        }

    }

}

관련 악성코드 - ChillyChino : Rust 언어 기반 백도어

- Chinotto : PowerShell 백도어

- FadeStealer : 정보 수집 도구

- LightPeek : PowerShell 정보 수집 도구

- VCD 랜섬웨어 : 파일 암호화 후 확장자를 .VCD로 수정
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감염PC 등록 https://ps.pndsn.com/publish/[pubKey]/[subKey]/0/device-register/0/[deviceId]

명령 수신 https://ps.pndsn.com/v2/history/sub-key/[subKey]/channel/[deviceChannel]?count=1

명령 실행 결과 전달 https://ps.pndsn.com/publish/[pubKey]/[subKey]/0/result-channel/0/[명령 실행 결과]

PubNub 서비스를 이용한 통신 시 관련된 URL은 다음과 같다.

Type 2 샘플은 Type 1과 마찬가지로 NubSpy 악성코드를 드롭하지만 일부 차이점이 존재한다. Type 2 

샘플은 Marker에 “CEL” 이 추가되었고, NubSpy 악성코드가 AutoIt Script로 제작되었다. 또한 AutoIt Script 

동작을 위해 정상 AutoIt3.exe 파일을 드롭하게 되면서 Marker가 1개 더 추가된 것으로 보이며, PubNub 

History API Key에 해당하는 “commandsubKey” 항목이 추가된 차이점이 확인되었다.

Type 2 - AutoIt Script

종류 Type 1 Sample Type 2 Sample

Marker AEL, BEL AEL, BEL, CEL

NubSpy 제작 언어 PowerShell AutoIt Script

PubNub API Key pubKey, subKey pubKey, subKey, commandsubKey

[NubSpy 악성코드 (Type 2) : 미끼문서/악성파일 Drop Code]

이후 C2 서버에 감염 PC를 등록하고 공격자의 명령 수신을 대기한다. C2 서버에서 명령을 수신한 경우 

이전에 실행 메시지와 비교하여 같을 경우에는 실행하지 않고 종료하며, 다른 경우에는 IEX 명령으로 명령을 

실행한 후 결과를 C2서버로 다시 전송한다. 해당 코드는 작업 스케줄러에 의해 5분마다 반복 실행된다.

[NubSpy 악성코드 (Type 1) : PubNub Service 관련 API 키 정보]

[NubSpy 악성코드 (Type 1) : 감염PC 등록 Code]

[NubSpy 악성코드 (Type 1) : C2 명령 수신 및 명령 실행 후 결과 리턴 Code]

PowerShell 코드에는 C2 서버 연결에 필요한 pubkey/subkey가 하드코딩 되어있으며, 시스템 정보(컴퓨터 

이름, 사용자 이름)를 기반으로 deviceId 변수를 정의한다. deviceChannel 변수에는 “command-[Device ID 

정보]”가 담기며, 해당 변수는 공격자가 특정 감염 호스트에 할당한 채널 정보로 활용된다.
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AutoIt Script로 제작된 NubSpy 악성코드는 PowerShell로 제작된 악성코드와 대체로 동일한 방식으로 

동작한다. 컴퓨터 이름과 사용자 이름 정보를 이용하여 deviceId, deviceChannel 변수를 정의하는 것도 

동일하며, 작업 스케줄러 등록 절차도 동일한 것을 볼 수 있다.

다만 Type 1에서는 감염 PC 등록, 명령 수신 및 명령 실행 결과 전달 시 “subKey” 를 공통으로 사용했다면 

Type 2에서는 감염 PC 등록, 명령 실행 결과 전달에만 “subKey”를 사용하고, 명령 수신 시에는 새로 등장한 

“commandsubKey” 가 사용된다. 이는 공격자가 탐지 우회 등을 목적으로 채널을 이원화한 것으로 추정된다.

Type 2에 해당되는 샘플은 2025년 7월에 2개가 탐지되었으며, AutoIt Script로 제작된 점은 동일하나 아래와 

같은 차이점이 확인되었다.

[NubSpy 악성코드 (Type 2) : PubNub Service 관련 API 키 정보 및 작업스케줄러 등록 Code]

[NubSpy 악성코드 (Type 2) : 감염 PC 등록, C2 명령 수신, 결과 전송 Code]

탐지 날짜 미끼문서 AutoIt Script 특징

25.07.08. 우편번호 변경 안내 관련 웹페이지 - 컴파일 되지 않은 AutoIt Script

25.07.31. - 컴파일된 AutoIt Script

(분석을 위해서는 디컴파일 과정 필요)

Campaign Dark Prism
2025 사이버 위협 인텔리전스 보고서
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• LNK 악성 파일

▫ PowerShell, JavaScript, VBScript 등을 활용하여 추가 페이로드 드롭 및 다운로드

• HTA 악성 파일

▫ PowerShell, VBScript 등을 활용하여 추가 페이로드 드롭 및 다운로드

• HWP 악성파일

▫ OLE 바이너리를 임시 폴더에 생성하는 정상 기능을 악용

▫ VBScript와 EXE 실행파일을 활용하여 추가 페이로드 드롭 및 다운로드

APT43 해킹조직은 매우 다양하고 빈번하게 공격을 시도하며, 지속적으로 공격 방식을 업데이트하는 등 

상당히 적극적인 모습이 관찰되었다. 이들 해킹조직은 LNK, HTA, HWP 등 다양한 악성코드를 활용하여 공격 

대상을 노려왔으며, 사용하는 언어도 PowerShell, JavaScript, VBScript, C언어 등 다양하게 활용한다. 그리고 

최종 페이로드로 다양한 종류의 원격 제어 도구(RAT)를 설치하여 공격 대상의 PC를 장악하는 등 활발한 공격 

전술을 펼쳤다.

본 챕터에서는 APT43 해킹조직의 LNK 샘플들의 Command Arguments 사용 언어 및 파일 유형 기준으로 

분류하고, 유형별 코드 및 난독화 패턴 변화, 최종 페이로드 전달 과정을 자세히 살펴보고자 한다.

[APT43(Kimsuky) 해킹조직의 악성코드 유형별 공격 패턴 및 흐름]

[APT43(Kimsuky) 해킹조직의 Type별 악성코드 헌팅 타임라인]

첫번째 유형은 LNK 파일의 Command Arguments 필드에 존재하는 PowerShell 코드가 실행되는 유형이다. 

해당 유형 내에서도 드롭되는 파일, 추가 페이로드 다운로드 방식 등 여러 공격 패턴이 발견 되었으며, 각각의 

유형을 그룹화하여 하위 세부 유형으로 다시 나눌 수 있다. 아래 표는 하위 세부 유형에 대한 구분 내용이다.

Type 탐지 기간 페이로드 드롭 방식 비고

1-1 2024.01~2025.08 - Cloud Storage Service 이용

> DropBox

- 추가 페이로드 다운로드 : step.bin 등

- #DeepGOSU 로 알려진 유형의

  악성코드

- LNK 파일 내 미끼문서 데이터 추출

1-2 2024.05~2025.08 - Cloud Storage Service 이용

> DropBox, GitHub

- 추가 페이로드 다운로드 : temp.ps1,

system_first.ps1 등

- LNK 파일 내에서 PS1 파일 추출

  후 실행 (user.ps1, main.ps1 등)

1-3 2024.09~2025.02 - LNK 파일 내에서 데이터 추출 및 XOR

복호화 후 VBScript 생성

1-4 2025.07. - C2 소켓통신으로 페이로드 다운로드

- 여러 추가 페이로드를 모두 C2 소켓 통신으로 

다운로드

- Type 2-4 샘플과 동일한 유형

(LNK Code만 다름)

1-5 - Type 1-5 하위 유형인 1-5-1~4 모두 동작 및

페이로드 드롭 방식이 상이함

- Type 1-1~4 에 해당하지 않는

기타 유형 그룹

1. Type 1 - PowerShell
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Type 1-1 유형으로 분류된 샘플들은 2024년 1월부터 2025년 8월까지 지속적으로 탐지된 샘플이며, 총 

11개의 샘플이 해당 유형으로 분류되었다. 이 유형은 LNK 파일 실행 시 내부 PowerShell 코드가 실행되면서 

DropBox에 접근하여 추가 페이로드를 다운받아 실행하는 기능을 가지고 있다. 다운받은 페이로드는 백신 

탐지 우회를 위해 AES로 암호화 되어있으며, “pa55w0rd” 라는 문자열로 복호화된다. 해당 유형은 시간이 

지남에 따라 내부 코드 동작이 조금씩 변경되어왔으며, 공격자는 자신이 제작한 악성코드가 최대한 탐지되지 

않도록 코드를 개선한 것으로 추정된다. 아래 표는 타임라인 기반의 코드 변화를 설명한 것이다.

Type 1-1-1 유형의 샘플들은 LNK 파일 내 미끼문서 관련 바이너리 데이터가 존재하지만 LNK 실행 코드에서 

미끼문서 관련 작업은 수행하지 않는 것이 특징이다. 미끼문서 바이너리가 존재하는 File Offset 정보가 

len1,2,3,4 변수에 각각 기록되어있으나, 실제로 사용되진 않는다.

Type 1-1

세부 유형 미끼문서 관련 기능 주요 기능 변화

공통 - LNK 파일 내부에 미끼문서 바이너리 존재 - 추가 페이로드 다운로드를 위해 DropBox API

키 정보 존재

- 다운받은 추가 페이로드는 AES 복호화 후 실행

Type 1-1-1 - LNK 실행 시 코드에서 미끼문서는 드롭하지 않음 - 미끼문서 관련 File Offset 정보가 담긴 변수는 

존재하지만 코드에서 사용되지 않음

> len1,2,3,4

Type 1-1-2 - LNK 실행 시 코드에서 미끼문서 드롭 - 미끼문서 관련 File Offset 정보가 담긴 변수를

사용하여 미끼문서 드롭

> len1,2,3

Type 1-1-3 - LNK 실행 시 코드에서 미끼문서 드롭 - 다운로드한 추가 페이로드를 AES 복호화가 아닌 

커스터마이징된 데이터 디코딩 기능 이용

Type 1-1-4 - LNK 실행 시 코드에서 미끼문서는 드롭하지 않음 - 미끼문서 관련 File Offset 정보가 담긴 변수는 존재

하지만 코드에서 사용되지 않음

> len1,2,3

- 다운로드한 추가 페이로드를 AES_PBKDF2

알고리즘으로 복호화

- C# 언어를 이용한 In Memory 복호화 기능

[Type 1-1-1 : LNK 악성코드 실행 흐름]

[Type 1-1-1 : LNK 악성코드 내 PowerShell Code 구조]

[Type 1-1-2 : LNK 악성코드 실행 흐름]

Type 1-1-2 유형은 미끼문서를 정상적으로 드롭하여 실행하는 유형이며, 미끼문서 관련 작업을 제외하면 

Type 1-1-1 유형과 동일한 실행흐름을 보인다.

[Type 1-1-2 : LNK 악성코드 내 PowerShell Code 구조 및 Code 변경 지점]
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Type 1-1-3 유형은 추가 페이로드 데이터를 AES 알고리즘으로 복호화하지 않고 커스터마이징된 데이터 

디코딩 과정을 수행한다.

[Type 1-1-3 : LNK 악성코드 실행 흐름]

[Type 1-1-3 : LNK 악성코드 내 PowerShell Code 구조 및 Code 변경 지점]

Type 1-1-4 유형은 LNK 코드에서 미끼문서를 드롭하지 않는 형태로 다시 변경되었고, 다운로드된 추가 

페이로드를 복호화하는 방식도 변경되었다. 복호화는 AES_PBKDF2 방식을 이용하며, ‘Add-Type’ 명령을 

이용하여 C# 코드를 메모리에서 직접 컴파일하여 활용하는 방식으로 변경되었다.

[Type 1-1-4 : LNK 악성코드 실행 흐름]

[Type 1-1-4 : LNK 악성코드 내 PowerShell Code 구조 및 Code 변경 지점]

Type 1-2 유형으로 분류된 샘플들은 2024년 5월부터 2025년 9월까지 지속적으로 탐지된 샘플이며, 

총 19개의 샘플이 해당 유형으로 분류되었다. 이 유형은 LNK 파일 실행 시 Base64로 인코딩된 데이터를 

디코딩하여 파일로 저장한 후 PowerShell로 실행하는 패턴을 보인다.

해당 유형의 샘플들도 시간이 지남에 따라 내부 코드가 개선되는 특징을 보였고, 아래 표에서 타임라인 

기반의 코드 변화를 볼 수 있다.

Type 1-2

세부 유형 페이로드 다운로드 주요 기능 변화

공통 - Cloud Storage Service 에서 미끼문서를 포함한

추가 페이로드 다운로드

- Base64 디코딩 데이터를 PowerShell 파일로

저장 및 실행

- 지속성을 위한 작업 스케줄러 등록

Type 1-2-1 - DropBox 서비스를 통한 미끼문서 및 추가 페이로드 

다운로드

- PowerShell 기본 Base64 디코딩 함수를 사용

Type 1-2-2 - GitHub 서비스를 통한 미끼문서 및 추가 페이로드

다운로드

- Base64 디코딩 함수를 직접 구현하여 사용
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[Type 1-2-1 : LNK 악성코드 실행 흐름]

Type 1-2-1 유형은 Base64로 인코딩된 데이터를 디코딩하여 PowerShell 파일로 저장한 후 실행하며, 

PowerShell 코드에 의해 DropBox 스토리지에서 미끼문서와 추가 악성 페이로드를 다운받아 실행하는 

기능을 수행한다. 추가 악성 페이로드의 주 역할은 시스템 정보를 수집한 후 다시 DropBox로 업로드하는 

기능을 수행하며, 공격 대상을 속이기 위해 미끼문서도 다운받아 실행하게 된다.

작업스케줄러로 등록되어 반복 실행되는 PowerShell 파일도 존재하며, 해당 파일은 지속적으로 DropBox에 

접근하여 특정 파일을 다운받아 실행하는 기능을 수행한다. 만약 공격자가 DropBox 스토리지를 

모니터링하다가 특정 시점에 내려주는 파일을 원격 제어 도구(RAT) 등으로 변경할 경우 그대로 감염될 

것으로 추정된다.

[Type 1-2-1 : LNK 악성코드 내 PowerShell Code 구조]

Type 1-2-2 유형은 Type 1-2-1 유형과 실행 흐름이 크게 다르지 않다. 다만 Base64 디코딩 함수를 직접 

구현하여 사용하는 것으로 변경되었으며, Cloud Storage가 DropBox에서 GitHub로 변경되었고, 소소하지만 

작업스케줄러 이름이 기존에는 Chrome 등 웹브라우저 업데이트 관련 이름이었다면 Type 1-2-2 유형에서는 

웹브라우저 업데이트, TimeZone 등 시간 관련 내용, BitLocker 정책 등 다양한 작업명을 이용하는 것으로 

변경되었다.

[Type 1-2-2 : LNK 악성코드 실행 흐름]

또한 Type 1-2-2 유형 일부 샘플에서는 분석 방해를 목적으로 악성 행위에 사용되는 문자열이 Base64 로 

인코딩되어있으며, 실행할 때마다 문자열을 디코딩하여 악성 행위에 사용하는 기능도 관찰할 수 있었다.

[Type 1-2-2 : LNK 악성코드 내 PowerShell Code 구조 및 Code 변경 지점]
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Type 1-3 유형으로 분류된 샘플들은 2024년 9월부터 2025년 2월까지 간헐적으로 탐지된 샘플이며, 총 

5개의 샘플이 해당 유형으로 분류되었다. 해당 유형의 특징은 LNK 파일 내 특정 Offset에서 데이터를 

추출하여 XOR 복호화한 후 VBScript 파일로 저장한다. VBScript 파일은 패스워드 파일임을 나타내는 

“password.txt” 파일명으로 미끼문서를 생성하며, 내용은 “rhfueo)@@)” (한글: ‘고려대)@@)’) 라는 

문자열을 가진다.

Type 1-4 유형으로 분류된 샘플들은 2025년 7월부터 2025년 8월까지 간헐적으로 탐지된 샘플이며, 총 

3개의 샘플이 해당 유형으로 분류되었다. 수집된 샘플 중 1개 샘플은 실제 감염 사례이며, 침해사고 조사 

과정에서 일부 악성코드 샘플들이 확보되었다. 해당 유형은 밑에서 소개될 Type 2-2 유형의 샘플과 동일한 

실행흐름을 가지며, LNK Command Arguments 언어만 다르다. Type 1-4 유형의 전체적인 실행 흐름 및 최종 

페이로드는 아래와 같이 추정된다. (침해사고 분석 과정에서 확보하지 못한 샘플 분석 내용은 Type 2-2에서 

확인 가능하다.)

해당 유형은 별도의 미끼문서를 드롭하지 않고 악의적인 기능을 수행하는 PowerShell 파일만 드롭하여 

실행한다. PowerShell 코드는 하드코딩된 C2에 소켓통신으로 접속을 시도하여 공격자의 명령 수신을 

대기하는데, 공격자는 공격 단계 및 공격 대상 등을 구분하기 위해 감염PC에서 보낸 메시지 앞에 일부 

문자열을 추가하여 통신을 관리하는 것으로 추정된다.

이후 C2 통신을 통해 추가 페이로드를 다운받아 실행하는 기능을 수행한다. 전체적인 실행흐름은 아래와 같다.

Type 1-3 Type 1-4 (ASyncRAT, Keylogger)

[Type 1-2-1 : LNK 악성코드 내 PowerShell Code 구조]

[미끼문서 드롭 및 C2 통신 Code]

[Type 1-3 : LNK 악성코드 실행 흐름]

[Type 1-4 : LNK 악성코드 실행 흐름 (요약)]

• “t7816” 문자열 : 공격 대상을 구분하기 위한 임의의 문자열로 추정되며, 수집된 샘플마다 문자열이 상이함

• “123” + [공격 대상 구분 문자열] : 공격 대상을 구분하는 것으로 추정되는 문자열 앞에 “123” 이라는 

문자열을 붙여서 해당 통신이 감염PC의 초기 통신임을 알림
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첫번째 추가 악성 페이로드인 ‘29187.tmp’ 파일은 난독화된 자바스크립트이며, 복호화 시 함께 다운로드된 

두번째 추가 악성 페이로드 (‘eU4982.tmp’) 파일을 실행하는 역할을 수행한다.

[Type 1-4 : C2 서버 통신 Code]

[Type 1-4 : 난독화된 PowerShell Code]

[Type 1-4 : 난독화 해제 원리]

[Type 1-4 : C2 통신 및 추가 악성 페이로드 다운로드 후 실행 Code][Type 1-4 : 난독화된 JavaScript Code]

공격자는 C2 통신을 모니터링하면서 감염 대상에게 추가 악성 페이로드를 전송하며, 침해사고 조사 

과정에서 2개의 악성 파일을 발견할 수 있었다.

두번째 추가 악성 페이로드인 ‘eU4982.tmp’ 파일은 난독화된 PowerShell 파일이며, 아래와 같은 난독화 

해제 과정을 거쳐 기능 동작에 필요한 코드를 복원해낸다.

난독화 해제된 PowerShell 코드는 포트만 변경된 C2에 접속하여 추가 악성 페이로드인 ‘usn.ps1’ 파일 

다운로드하여 실행한다. 침해사고 조사 당시 usn.ps1 파일은 삭제되어 확인하지 못하였으나, 자체 허니팟 

구축을 통해 타 샘플에서 usn.ps1 파일을 확보하였고, 관련 내용은 아래 Type 2-2 부분에서 이어서 설명할 

예정이다.
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감염PC에 대한 포렌식 분석 과정에서 공격자는 여러 개의 폴더를 생성하고 그 안에 각각 난독화된 추가 악성 

스크립트들을 생성하여 실행했으며, 이들 스크립트 파일은 최종적으로 원격 제어 도구(RAT), KeyLogger 

등을 통해 시스템 장악 및 정보유출 작업을 수행한 것으로 보인다.

생성된 폴더는 총 5개이며, 그 중에 Template2132/2169, Temp21370/21690 폴더 내 파일들은 실행 

흐름이나 난독화 수준, 최종 페이로드가 비슷한 것으로 확인되었다.

마지막 실행 파일인 82745.tmp 파일은 GZIP으로 압축된 상태의 파일로, “Load” 메서드에 의해 GZIP 압축 

해제 후 메모리에 로드되어 실행된다.

압축 해제된 82745.tmp는 C# 언어로 제작된 원격 제어 도구(RAT)이며, 파일 내부에는 GUID³값 (ded349e6 

-b1c5-4903-9ed5-348570cc25e5)이 존재한다. 이 파일은 과거 APT43 해킹조직이 사용한 이력이 있는 

ASyncRAT⁴로 확인되었다. ASyncRAT는 C2 서버의 IP/Port 정보를 파라미터로 입력받아 실행되는 기능이 

존재하며, MsgPack 형식으로 명령 및 실행 결과를 압축하여 C2 서버와 통신한다. 명령 코드에 따라 시스템 

정보 유출, 스크린샷 캡쳐 등 역할을 수행한다. ASyncRAT C2 통신 트래픽 분석에 대한 내용은 ‘챕터 6 : 

공격자 C2 통신 트래픽 분석’ 에서 자세히 다룰 예정이다.

먼저 Template2132의 파일들을 보면, 총 3개의 파일이 존재하며, 실행 흐름은 58371.dat → Tmp2136.ps1 

→ 82745.tmp 파일 순으로 실행되는 것을 볼 수 있다. 시작 지점인 58371.dat 파일은 포렌식 과정에서 어떤 

파일에 의해 실행되는지 확인할 수는 없었으나, 상위 폴더에 존재하는 미상의 파일 또는 명령에 의해 실행될 

것으로 추정된다.

58371.dat 파일은 VBScript로 제작된 난독화된 코드이며, 스크립트 실행 시 현재 폴더에 존재하는 

Tmp2136.ps1 파일을 실행하는 역할을 수행한다. Tmp2136.ps1 파일은 난독화된 PowerShell 코드이며, 

실행 시 중복 실행 방지를 위한 Mutex 설정, 지속성을 위한 작업 스케줄러 등록, C2 서버의 IP/Port 정보를 

파라미터로 하여 82745.tmp 파일을 실행하는 기능을 수행한다.

[Type 1-4 : 침해사고 조사 과정에서 발견된 악성 파일들]

[Type 1-4 : GZIP 압축 해제 및 메모리 로드 후 실행 Code]

[Type 1-4 : C#으로 제작된 ASyncRAT 악성코드 내부 Code]

주요 명령 코드 기능

addin 수신 데이터 중 barray 값이 존재할 경우 “Packet: giveme, barname: [barray 값]” 을 전송

saveaddin 수신 데이터 중 barrray 값이 존재할 경우 barray 데이터를 메모리에 로드하여 실행

³ 일반적으로 Visual Studio 같은 개발 환경에서 프로젝트 생성 시 자동으로 생성되는 값

⁴ C# 언어로 제작된 오픈소스 원격 제어 도구(RAT)
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Template2169 폴더의 파일도 동일한 구성과 실행흐름, 난독화 패턴을 가지며 Tmp3713.ps1 파일이 수행하는 

Mutex 및 작업스케줄러 등록 기능도 동일하게 존재한다.

Tmp21366.ps1 파일은 20682.tmp 파일의 0번 Offset을 기준으로 10번째 1바이트의 값을 0x1F로 수정하는 

기능이 존재하며, 수정된 결과는 GZIP 파일 헤더의 시그니처임을 알 수 있다. 이후 압축 해제 시 원격 제어 

도구(RAT) 악성코드가 드롭되고 이를 실행한다.

압축해제된 20682.tmp 파일은 “C:\\ProgramData\\USOShared“ 폴더에서 .db 확장자를 가진 파일이 

존재하는지 확인하고, 파일이 없는 경우에는 프로그램을 종료하게 된다. 파일이 존재할 경우 C2 통신을 통해 

공격자의 명령을 송수신하게 되며, 직접 통신용 C2 주소와 로컬 프록시를 통한 통신용 주소 2개가 존재한다.

명령 수신 데이터가 ‘-f’로 시작할 경우 수신 데이터를 PowerShell 스크립트 파일로 저장한 후 실행하며, 

그외의 명령은 모두 ‘cmd’ 명령으로 실행한 후 C2 서버로 다시 전송한다.

다만, 해당 폴더의 파일 중 Tmp3713.ps1 스크립트의 코드 중 일부가 존재하지 않은 폴더/파일로 설정되어 

있는 것을 볼 수 있었는데, 이는 공격자의 실수로 추정된다.

Temp21370 폴더의 파일은 총 4개이며, 실행흐름은 약간 변형되었으나, 최종 페이로드는 ASyncRAT 

악성코드로 동일하다. 전체적인 실행흐름은 20175.dat → Activate213.ps1 → Tmp21366.ps1 → 20682.tmp 

순으로 실행된다.

20175.dat 파일은 난독화된 VBScript이며, 실행 시 현재 폴더 내에 존재하는 Activate213.ps1 파일을 

실행한다. Activate213.ps1 PowerShell 코드 역시 난독화된 코드이며, 실행 시 중복 실행 방지를 위한 

Mutex를 설정한다. Template2132 폴더의 파일들과 조금 다른점이라면 악성 프로세스를 실행하는데 사용할 

‘CreateProcess’ 함수 내부 코드를 C#으로 구현해놓고 메모리 상에서 컴파일하는 “동적 컴파일(Dynamic 

Compilation)” 기법을 사용한다. 이후 컴파일된 ‘CreateProcess’ 함수를 이용하여 현재 폴더 내 존재하는 

Tmp21366.ps1 파일을 실행한다.

[Type 1-4 : Tmp3713.ps1 파일 내용 중 공격자의 실수로 추정되는 Code]

[Type 1-4 : Byte 값 수정을 통한 GZIP Header 복원]

[Type 1-4 : C2 서버 설정]

[Type 1-4 : 수신된 명령 실행 #2 (CMD)]

[Type 1-4 : 동적 컴파일 기법을 이용한 Windows API 함수 구현]
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수신 명령에 따라 로컬 프록시를 사용하는 경우도 존재하며, 관련 내용은 아래와 같다.

Temp21690 폴더의 내용은 위에서 알아본 Temp21370 과 유사하며, 최종 페이로드는 C2 주소를 제외하면 

모두 동일하다.

마지막으로 USOShared 폴더는 tmp.dat 파일과 Prosd 하위 폴더가 존재하며, 해당 하위 폴더에는 VBScript 

등 총 5개의 추가 악성 파일이 확인되었다. 먼저 tmp.dat 파일은 난독화된 VBScript 파일이며, 실행 시 

USOShared 폴더 내 tmp.ps1 파일을 실행하는 파일이다. tmp.ps1 파일은 포렌식 과정에서 발견되지 않은 

파일이며, 해당 파일이 Prosd 폴더내 i_prosd.vbs 파일을 실행하는 파일일 것으로 추정된다.

i_prosd.vbs 파일은 난독화된 VBScript 파일로, 같은 폴더 내에 존재하는 92837.dat 파일을 10분마다 반복 

실행하는 작업 스케줄러를 등록하는 역할을 수행한다.

92837.dat 파일도 난독화된 VBScript 파일이며, 현재 폴더 내 존재하는 ActivateSd.ps1 파일을 실행하는 

역할을 수행한다.

ActivateSd.ps1 파일은 위에서 살펴본 Temp21370 폴더의 Activate213.ps1 파일과 동작이 매우 유사한 

것으로 확인되었다. 해당 파일도 마찬가지로 중복실행 방지를 위한 Mutex 설정, “동적 컴파일(Dynamic 

Compilation)” 기법을 활용한 ‘CreateProcess’ 함수 구현 및 Tmpd2845.ps1 파일 실행 등의 기능을 

수행한다.

[Type 1-4 : Local Proxy를 활용한 C2 서버 통신 관련 Code]

[Type 1-4 : 복호화된 i_prosd.vbs 파일]

[Type 1-4 : 복호화된 92837.dat 파일]

[Type 1-4 : 복호화된 tmp.dat 파일]
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Tmpd2845.ps1 파일은 위에서 살펴본 Temp21370 폴더의 Tmp21366.ps1 파일과 동작이 매우 유사한 

것으로 확인되었다. 같은 폴더에 존재하는 Tmpd.tmp 파일을 읽어서 특정 위치의 바이너리 데이터 1바이트를 

0x1F로 수정하여 GZIP 파일 시그니처를 만든 후 압축을 해제하고 실행한다.

마지막으로 실행되는 Tmpd.tmp 파일은 키로거 악성코드로 확인되며, CursorCach.tmp 파일에 키로그 

데이터를 저장하고, 현재 창 확인 및 특수키 입력 처리, 키 입력을 버퍼에 담아두었다가 파일에 기록하는 등 

전형적인 키로거 악성코드의 기능을 수행한다.

키로거 악성코드는 직접 C2 서버와 통신을 수행하지는 않지만, 공격자가 이미 설치해둔 원격 제어 도구(RAT) 

등을 통해 키로그 데이터를 유출할 것으로 추정된다.

이외에도 공격자는 감염PC에 상용 터널링 프로그램인 ‘localtonet.exe’ 을 설치하는데, 이는 공격자의 원활한 

접근을 위한 것으로 추정된다.

Type 1-4에서는 악성코드 분석과 더불어 실제 침해사고 조사 과정에서 발견된 악성코드 들의 실행 흐름을 

함께 분석했으며, 최종 페이로드로 다수의 원격 제어 도구(RAT), 키로거 악성코드가 발견된 사례였다. 포렌식 

과정에서 일부 누락된 파일들은 Type 2-2에서 확인할 수 있고, 해당 챕터에서 전체 실행 흐름을 파악해 볼 수 

있을 것이다.

[Type 1-4 : 키로거 관련 기능]

Type 1-5 유형은 기타 유형으로 헌팅된 샘플 수가 적고 비슷한 유형의 패턴이 자주 나오지 않는 유형을 하나로 

묶어서 간단히 설명하고자 한다. 1-5-1부터 1-5-4 까지 4개의 하위 유형으로 나눌 수 있으며, 특히 1-5-4 하위 

유형은 최종 페이로드인 AnyDesk 원격 제어 프로그램이 설치된 사례이므로 자세히 살펴볼 것이다.

Type 1-5 (AnyDesk)

• [Type 1-5-1]

- 샘플 파일명 : (2025.3.) 임형철 대표님께 드리는 편지 위장 LNK 악성코드

- LNK 파일 실행 시 AES로 암호화된 데이터를 복호화하고, 

PowerShell 파일로 저장한 후 실행하는 타입

- AES 복호화 Key : Seois893sssdfwed  |  AES 복호화 IV : nme38sji3lwoSOld

- 복호화된 PowerShell 스크립트는 미끼문서를 다운로드하여 실행하고, C2에 연결

[AES 복호화 Code]

[Type 1-5-1 : LNK 악성코드 실행 흐름]
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[미끼문서 및 추가 악성 페이로드 다운로드 Code]

[Base64로 인코딩된 PE 파일 디코딩]

[악성 PE 파일 내 RAT 관련 문자열]

[libwinpthread-1.dll 정상/악성 파일 비교]

• [Type 1-5-2]

- 샘플 파일 : (2024.11.) 삼성전자 채용 사칭 LNK 악성코드

- 삼성전자 마케팅 Senior Manager 채용으로 위장한 웹사이트에서 LNK 파일 유포

- LNK 파일 실행 시 LNK 파일과 함께 배포된 bin 파일 내 파워쉘 명령 실행

- 스트링 아트 아래에 Base 64로 인코딩된 PowerShell 코드를 디코딩한 후 실행

- 디코딩된 PowerShell 스크립트는 C2에서 추가 악성 페이로드를 수신한 후 실행

- 추가 악성 페이로드 또한 Base64로 인코딩되어있으며, 디코딩한 후 실행

- Base64 디코딩되어 생성되는 여러 개의 실행 파일중 1개의 DLL 파일

(libwinpthread-1.dll)이 StormKitty 라는 RAT 악성코드로 확인됨

- DLL Side-Loading 기법을 악용한 사례

• [Type 1-5-3]

• (LNK 파일) 원고작성세칙.pdf.lnk

- 샘플 파일 : (2025.4.) USSC Future Oriented Cooperation AUS KOR JAP 문서 위장

- LNK 파일 특정 Offset에서 미끼문서와 VBScript 파일 드롭 및 실행

- 지속성을 위한 작업 스케줄러 등록

- VBScript 실행 시 Curl 명령으로 추가 악성 페이로드 다운로드

▫ 파일 #1 : 원고작성세칙.pdf (Decoy Document)

▫ 파일 #2 : ms.exe (XOR 복호화 Key : 0xAD)

▫ 파일 #3 : ms.exe.manifest (XOR 복호화 Key : 0xAD)

▫ 파일 #4 : sch_ha.db

▫ 파일 #5 : pc366.ps1 (XOR 복호화 Key : 0xAD)

1-5-4 하위 유형은 2025년 7월에 헌팅된 ‘원고작성세칙’ PDF 문서로 위장한 LNK 샘플 사례이다. LNK 파일 

실행 시 LNK 파일 내 특정 Offset에서 데이터를 추출하여 5개의 파일을 생성한다. 생성되는 파일은 아래와 

같으며, 파일 생성 이후 sch_ha.db 파일을 작업 스케줄러로 등록하여 가장 먼저 실행 시킨다.

sch_ha.db 파일은 XML 형태로 구성된 데이터로 Exec-Command 태그에 의해 ms.exe 파일을 실행시킨다. 

ms.exe 파일은 Adersoft 사의 VBSEdit 관련 프로그램 중 하나인 launcher32w_registry.exe 프로그램으로 

알려져 있으며, 해당 파일은 실행 시 동일한 폴더 내 [동일 파일명].manifest 파일의 내용을 참조하여 실행된다.

ms.exe.manifest 파일은 XML 구조로 구성되어있고, 내부에는 Base64 로 인코딩된 데이터 영역이 존재하며, 

ms.exe 파일은 이 부분을 참고하여 실행한다.
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[ms.exe.manifest 파일 내 Base64 인코딩 데이터]

[Base64 디코딩 시 VBScript Code]

[클라우드 저장소 접속 후 추가 악성 페이로드 다운로드]

Base64 코드를 디코딩하면 실제 실행할 코드를 볼 수 있으며, pc366.ps1 파일을 실행하는 것을 알 수 있다. 

전체 실행흐름을 요약하면 작업 스케줄러에 의해 pc366.ps1 파일이 실행되는 것으로 볼 수 있다.

공격자의 DropBox 클라우드 저장소에는 업로드된 감염PC 관련 정보들이 아래와 같은 포맷으로 저장되어 있다.

pc366.ps1 스크립트는 시스템 정보를 수집하고 Cloud Storage Service에 업로드 하는 기능을 가지고 

있다. 수집하는 시스템 정보는 OS버전, 백신 솔루션 정보, 공인 IP 정보 등이 있으며, 수집한 정보는 

tmp.ini 파일에 임시로 저장한다. 이후 해당 파일을 클라우드에 업로드하는데, 파일 업로드 시 파일명은 

“haha_[현재날짜]_[현재시간]_info.ini” 파일로 업로드한다.

또한 DropBox 클라우드에서 “haha_test.db” 라는 추가 악성 페이로드를 다운로드하여 1.bat 파일명으로 

저장한 후 실행하며, 1.bat 파일 다운로드 성공 시 DropBox 클라우드 저장소의 파일명을 “haha_test.db” 에서 

“haha_test.db_sent” 파일명으로 변경한다. 이는 공격 대상에게 페이로드가 전달되었다는 것을 공격자가 알 

수 있도록 파일명을 변경하는 것으로 추정된다.

[다운로드 성공 시 클라우드 저장소 내 파일명 변경]

[업로드할 파일 내용(감염PC 정보)]
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다운받아 실행하는 haha_test.db (1.bat) 파일은 Curl 명령으로 C2에 접속하여 추가 악성파일을 다운로드하는 

기능을 수행한다. 그리고 다운받은 파일을 지속적으로 실행하기 위해 작업 스케줄러에 등록하고, 다운받은 

파일의 파일명을 변경하게 된다. 그리고 지속적인 실행을 위해 default5 파일을 실행하도록 작업 스케줄러로 

등록한다.

default5는 XML 포맷으로 구성된 파일로 Exec-Command 태그에 의해 default_an.vbs 파일을 실행하고, 

default_an.vbs 파일은 PowerShell 명령으로 default_an.ps1 파일을 실행한다.

default_an.ps1 스크립트는 가장 먼저 중복실행 방지를 위해 뮤텍스를 등록하고, C# 코드를 메모리에서 직접 

컴파일하여 실행하는 “동적 컴파일(Dynamic Compilation)” 기법을 사용하여 아래 기능을 수행한다.

• C2 URL : hxxps://niva.serverpit[.]com/anlab/d.php?newpa=

newpa 파라미터 값 다운로드 파일명 변경할 파일명

myapp default0 default_an.vbs

mnfst default1 default_an.ps1

attach default2 -

sch_0 default3 service.conf

vpost default4 system.conf

bimage default5 -

[default_an.vbs 파일 내 Code]

[AnyDesk 관련 프로세스 숨김 기능 #1]

[AnyDesk 관련 프로세스 숨김 기능 #2]

• 현재 실행중인 윈도우 창 이름을 모두 검사하고, 창이 존재할 경우 숨김처리 설정

▫ AnyDesk

▫ Windows Security Alert

▫ Windows 보안 경고

그리고 추가 시스템 트레이 아이콘, 기본 작업 표시줄 등을 검색하여 anydesk 관련 내용이 존재할 경우 모두 

숨김으로 설정한다. (아래 기능은 0.2초마다 무한 반복하여 실행한다.)

• 기본 작업 표시줄 검색

• 기본 시스템 트레이 검색

• 확장(오버플로우) 시스템 트레이 검색

• 확장(오버플로우) 창 검색

▫ Shell_TrayWnd → ... → MSTaskListWClass 경로를 통해 작업 표시줄의 기본 영역을 검색

▫ Shell_TrayWnd → ...→ ToolbarWindow32 경로를 통해 알림 영역(시계 옆)의 아이콘을 검색

▫ SysPager 클래스를 통해 숨겨진 아이콘 영역(위쪽 화살표를 클릭했을 때 나타나는 영역)을 검색

▫ NotifyIconOverflowWindow를 통해 별도의 창으로 표시되는 숨겨진 아이콘 영역을 직접 검색
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[sch_0 파일에 기록된 AnyDesk 관련 설정 값]

[vpost 파일에 기록된 AnyDesk 관련 설정 값]

C2서버에서 추가로 다운로드한 파일중 default2 파일은 정상 AnyDesk.exe 파일과 해시가 동일하며, sch_0 

파일은 AnyDesk 프로그램의 service.conf 파일 역할을 수행한다.

그리고 vpost (system.conf) 파일은 AnyDesk 원격 제어 프로그램의 설정 정보를 담고 있다.

AnyDesk 프로그램은 설정 내용에 따라 무인 접근 모드(Unattended Access Mode)로 동작하는 

기능을 제공한다. 무인 접근 모드는 수동으로 연결 요청을 수락하지 않고도 장치에 원격으로 연결 

가능하게 된다.

[service.conf 설정파일]

- AnyDesk 프로그램의 설정파일 중 하나로, system.conf 설정파일보다 우선 적용

- 해당 파일이 없는 경우, 내부적으로 정의된 초기화된 세팅으로 동작

- 주요 역할 : 원격 접속 권한 및 보안정책 관리, 사용자별 접근 제어 설정 등

키 주요 기능 및 설정값 분석

ad.security.update_channel - ‘stable’ 값 : 안정화된 버전 업데이트 채널을 사용

ad.security.update_type - 자동 업데이트 타입 설정

- ‘1’ 값 : 자동 업데이트 활성화

ad.anynet.fpr - AnyDesk 서버 핑거프린트 값

- 연결 시 서버 신원 검증용 해시값

ad.anynet.relay.error - 중계 서버 오류율 임계값

- ‘0.1’ 값 : 10%의 의미이며, 이 값을 초과하면 다른 중계서버로 전환

ad.anynet.relay.state - 중계 서버 상태를 설정

- ‘2’ 값 : 중계 서버를 활성화하여 연결

ad.anynet.conn_addrs - AnyDesk 네트워크에 접속하기 위한 릴레이 서버 주소 목록 

- 직접 연결이 어려울때 해당 서버들을 경유하여 통신 

- 설정 값 기준으로 아래 릴레이 서버 목록 확인 가능 

> 0250d53d#relay-0250d53d.net.anydesk.com:80:443:6568 

> 92.223.85.163:80:443:6568 

- 6568 포트 : AnyDesk 전용 포트

ad.anynet.id - 해당 AnyDesk 클라이언트의 고유 ID 주소

- 원격에서 해당 PC에 접속할 때 사용하는 번호

ad.anynet.alias - 사용자 지정 별칭 설정 (ex: MyPC@ad 등)

ad.anynet.network_id - AnyDesk 네트워크 종류 설정

- ‘main’ 값 : 공개 네트워크를 사용

ad.license.name - AnyDesk 라이센스 정보 (무료 라이센스 : free-1)

ad.anynet.cur_version - 현재 AnyDesk 클라이언트 버전 정보

ad.security.interactive_access - 원격 접속 요청 발생 시 처리 방식

- ‘0’ 값 : 항상 수락, 대화형 접근 비활성화 상태
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공격자는 Type 1-5-4 유형의 LNK 악성 파일을 유포하여 최종 페이로드로 AnyDesk를 설치하고, 원격 제어를 

통한 정보 유출 등 추가 악성행위를 수행할 것으로 추정된다. 전체적인 실행 흐름은 아래와 같다.

분석 당시 공격자의 C2서버는 디렉토리 리스팅이 가능한 상태였고, 추가 악성 페이로드 데이터 이외에도 

일부 로그파일도 확인 가능했다. 로그파일은 총 5개 파일이 존재했으며, 공격자는 로그파일 모니터링을 통해 

감염 대상을 식별하고, 최종 페이로드(AnyDesk) 다운로드 여부 등을 검토하여 감염PC에 접근했을 것으로 

추정된다.

[Type 1-5-4 : LNK 악성코드 실행 흐름]

[Type 2-1 : LNK 악성코드 실행 흐름]

[C2 서버에 저장된 공격 로그 파일들]

두번째 유형은 LNK 파일의 Command Arguments 필드에 JavaScript 코드가 실행되는 유형이다. 해당 

유형은 드롭되는 파일, 추가 페이로드 다운로드 방식 등의 공격 패턴이 전반적으로 유사했으나, 시간이 

지남에 따라 일부 코드나 패턴이 변형되는 등 점차 개선된 점을 관찰할 수 있었다. 아래 표는 하위 세부 

유형에 대한 구분 내용이다.

Type 탐지 기간 탐지 기간

2-1 2025.01~2025.06 - LNK 파일 특정 Offset에서 PowerShell 데이터를 추출하여 파일로 저장 

- 해외 클라우드 저장소에서 추가 페이로드 다운로드 및 실행  

- 최종 페이로드로 ASyncRAT 설치

2-2 - C2서버에 접속하여 PowerShell 데이터를 수신한 후 파일로 저장 

- 나머지는 Type 2-1과 동일

2. Type 2 - JavaScript

Type 2-1 유형으로 분류된 샘플들은 2025년 1월부터 2025년 4월까지 지속적으로 탐지된 샘플이며, 총 

16개의 샘플이 해당 유형으로 분류되었다. 이 유형의 샘플들은 미끼문서없이 악성기능을 수행하는 샘플들이 

대부분이었으며, JavaScript와 PowerShell 스크립트 실행을 통해 Cloud Storage에 접근하여 추가 악성 

페이로드를 다운받는 방식으로 동작한다. 전반적인 실행흐름은 아래와 같다.

Type 2-1 (ASyncRAT)
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Type 2-1 유형의 LNK 샘플 실행 시 Command Argument 필드에 기록된 자바스크립트가 실행되고, LNK 

파일의 특정 Offset에서 데이터를 추출하여 파일로 저장한 후 실행한다. 파일명은 대부분 ‘d.ps1’ 처럼 

파일명이 영문자 1글자로 구성되며, “C:\ProgramData” 폴더 내에 저장된다.

복호화된 PowerShell 스크립트의 주요 기능은 Cloud Storage(DropBox)에 접근하여 ‘gs.zip’ 이라는 추가 

악성 페이로드를 다운로드하여 압축 해제한다.

그리고 압축 해제된 파일중 JavaScript 파일을 작업 스케줄러와 자동실행을 위한 Run 레지스트리에 

등록하여 지속성을 유지하도록 하고, JavaScript 파일 실행 시 PowerShell 파일을 실행하게 된다.

PowerShell 스크립트는 Base64 인코딩과 문자열 역순 범위 지정, 변수에 저장된 문자열 연결 등 다양한 

방식이 조합된 난독화된 코드로 구성되어 있다.

[LNK 파일 내 악성 JavaScript Code]

[클라우드 저장소에서 추가 악성 페이로드 다운로드 및 실행]

[지속성을 위한 레지스트리 및 작업 스케줄러 등록]

[난독화된 PowerShell Code]

공격자는 공격대상의 시스템을 장악하기위해 다양한 방식으로 추가 페이로드를 전파하는 전략을 사용한다. 

C2서버로부터 추가 페이로드 다운로드를 시도하는 방식은 3가지로 나뉘며, 자세한 내용은 아래와 같다.

첫번째 방식은 k.zip 파일을 다운로드하여 압축을 해제하고, 생성된 파일에 대해 지속성을 위한 작업 

스케줄러 및 자동실행을 위한 레지스트리 등록 작업을 수행하는 방식이다.

[C2 서버 접속 및 추가 악성 페이로드 다운로드]
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두번째 방식은 20초마다 C2서버에 소켓통신으로 접속하여 공격자의 명령을 수신한 후 PowerShell 명령으로 

수행하는 것이며, 명령 수신 시 tmps2.ps1 파일로 저장하여 실행한다.

세번째 방식은 앞서 다운로드했던 gs.zip 파일을 다운받아 압축해제한 파일 중 PowerShell 파일이 실행되면 

시스템정보를 수집해서 Cloud Storage(Google Drive) 로 업로드하는 기능을 수행하는 방식이다. 시스템 

정보는 “[문자열]_[시간정보]_Result_log.txt” 파일명으로 업로드하고, Cloud Storage로부터 공격자의 명령을 

수신하게 된다. 수신한 명령은 tmps4.ps1 파일명으로 저장한 뒤 실행되는 구조이다.

공격자가 전송한 추가 명령은 난독화된 PowerShell 파일 형태로, Base64로 인코딩된 데이터가 거꾸로 

배열되어있는 것을 볼 수 있다.

해당 데이터 역시 복호화 과정을 거쳐 실행되면 공격자가 미리 준비해둔 C2 서버로 소켓통신을 하여 추가 

페이로드를 다운로드하고, sm.ps1 파일명으로 저장한 후 실행하는 기능을 수행한다.

sm.ps1 파일은 공격자가 실행할 명령이 담긴 텍스트 파일이며, 공격자가 현재 감염 대상에 대한 시스템 

정보를 파악하고, 현재 공격 과정이 어느 단계인지 확인하기 위해 “C:\programdata” 폴더의 내용을 

확인하는 과정을 수행한다.

[C2 서버 접속 및 명령 수신 후 PowerShell 프로그램으로 실행]

[난독화된 PowerShell Code]

[C2 서버 접속 후 공격자 명령 수신 및 실행]

[공격자가 수행했던 명령어]

[감염PC 정보 전송 및 공격자 명령 수신/실행]
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이 과정은 while 반복문에 의해 무한 반복하게 되는데, 공격자는 공격 대상을 모니터링 하다가 특정 공격 

대상에게 새로운 악성 페이로드를 내려주게 된다. 새로운 악성 페이로드는 기존에 존재했던 tmps4.ps1 

파일을 덮어씌우고 실행하게 되는데, 난독화된 데이터를 복호화하여 실행할 경우 Cloud Storage (Google 

Drive)에 접속하여 추가 페이로드를 다운로드 받는다. 다운받은 데이터는 10번째 바이트를 0x1F로 수정한 후 

압축 해제하고 C2서버 정보를 파라미터로 넣고 실행한다.

최종적으로 실행되는 파일은 C#으로 제작된 ASyncRAT 원격제어 악성코드로 확인되며, C2 정보는 위 

PowerShell 코드를 통해 실행될 때 파라미터로 전달받아 C2 서버로 접속하는 방식으로 동작한다. 해당 

파일에는 ded349e6-b1c5-4903-9ed5-348570cc25e5 GUID 값이 기록되어 있었으며, 해당 내용은 Type 

2-2의 최종 페이로드와 같은 파일로 분석되었다.

[추가 악성 페이로드 바이너리 수정 및 압축 해제 후 실행]

[C#으로 작성된 ASyncRAT 악성코드]

• GUID ?

- C# 파일에서 GUID 값은 일반적으로 Visual Studio와 같은 개발 환경에서 프로젝트가 생성될 때 

자동으로 생성되는 값을 의미

- 공격자가 수정하지 않는한 동일한 프로젝트 환경에서 컴파일되는 파일은 GUID가 모두 동일

Type 2-2 유형으로 분류된 샘플들은 2025년 5월부터 2025년 6월까지 짧은 기간동안 탐지된 샘플이며, 총 

6개의 샘플이 해당 유형으로 분류되었다. 이 유형의 샘플들도 미끼문서없이 악성기능을 수행하는 샘플들이 

대부분이었으며, Type2-1과 매우 유사한 실행 흐름을 가지고 있다.

다만, Type 2-1에서는 LNK 파일 내 특정 Offset에서 데이터를 추출하여 PowerShell 파일을 드롭했다면, 

Type 2-2에서는 소켓통신을 통해 C2 서버로부터 PowerShell 파일을 다운받는 것으로 변경되었다.

Type 2-2 (ASyncRAT)

Type 2-1 Type 2-2

LNK 파일 내 특정 Offset에서 데이터 추출 후

악성 PowerShell Code 실행
C2 서버 접속 및 악성 PowerShell Code 다운로드 후 실행
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이는 C2 서버 주소가 바로 노출되는 단점은 있겠으나, 공격자가 추가 악성 페이로드를 선별해서 내려줄 수 

있기 때문에 공격자가 자신의 공격 패턴을 분석당하지 않게 하는 장점도 있을 것으로 생각된다. Type 2-2의 

전반적인 실행흐름은 아래와 같다.

소켓통신을 이용한 C2 서버 접근 시 ‘123’ 문자열 + ‘랜덤문자열’ 형태로 데이터를 전송하고, 공격자는 

해당 데이터를 수신하여 검토한 후 추가 페이로드를 내려주는 형태로 통신이 이루어 진다. 앞에 붙은 ‘123’ 

문자열은 초기 감염 단계 통신을 의미하는 것으로 추정되며, 뒤에 붙은 ‘랜덤문자열’은 공격자가 내부적으로 

공격 이력 관리를 위한 임의의 문자열인 것으로 추정된다.

[Type 2-2 : LNK 악성코드 실행 흐름]

[C2 서버 접속 후 추가 악성 페이로드(usn.ps1) 수신 및 실행]

[악성 PowerShell Code]

추가 페이로드는 난독화된 PowerShell 파일이며, 복호화 시 아래 기능을 수행한다.

• 포트가 변경된(7788 포트) 기존 C2 서버에 접속하여 추가 페이로드(u.zip) 다운로드 및 압축 해제

• 지속성을 위한 작업 스케줄러 및 자동실행 레지스트리 등록

• 포트가 변경된(9558 포트) 기존 C2 서버에 접속하여 공격자 명령 수신 및 실행

첫번째 추가 악성 페이로드인 u.zip 파일 압축 해제 시 4개의 파일이 드롭되며, 각 파일은 아래 표와 같은 

기능을 수행한다. 드롭된 4개의 파일중 29187.tmp와 H3682.js 파일은 각각 eU4982.tmp, rr7.tmp 파일을 

실행하는 역할만 수행하므로 해당 파일에 대한 분석 내용은 제외한다.

eU4982.tmp 파일은 난독화된 PowerShell 파일이며, 복호화 시 소켓 통신을 이용하여 C2 서버로부터 

usn.ps1 파일을 다운받아 실행하는 기능을 수행한다.

usn.ps1 파일은 난독화된 PowerShell 파일이며, 복호화 시 C#으로 제작된 ASync RAT으로 추정되는 

원격제어 악성코드가 실행된다. 해당 악성코드는 C2 서버와 통신 시 메시지를 압축하여 트래픽 분석을 

방지하는 기술이 적용되어있다. 통신 메시지 분석을 위해서는 압축된 트래픽을 분석하고 압축 해제할 수 있는 

별도의 과정이 필요하다. 해당 내용은 챕터 6에서 다룰 예정이다.

파일명 주요 기능

29187.tmp 난독화된 JavaScript 파일, eU4982.tmp 파일을 PowerShell로 실행

eU4982.tmp 난독화된 PowerShell 파일, C2 서버 통신 및 usn.ps1 파일 다운로드

H3682.js 난독화된 JavaScript 파일, rr7.tmp 파일을 PowerShell로 실행

rr7.tmp 난독화된 PowerShell 파일, C2 서버 통신 및 공격자 명령 수신/실행
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[복호화된 ASyncRAT C# Code]

[C2 서버 접속 후 추가 악성 페이로드(tmps2.ps1) 수신 및 실행]

다음은 rr7.tmp 파일에 대한 내용으로, 난독화된 PowerShell 실행 시 중복실행 방지를 위해 Mutex를 

설정하고 소켓 통신을 이용하여 C2 서버에 연결한다. 그리고 C2 서버로부터 추가 페이로드를 수신하여 

tmps2.ps1 파일에 저장 및 실행하고, 실행 직후에 바로 해당 파일을 삭제하게 된다.

tmps2.ps1 파일은 난독화된 PowerShell 코드이며, 실행 시 소켓 통신을 통해 다른 C2 서버로부터 추가 

페이로드(k.zip) 파일을 다운받고 압축 해제 후 ii.bat 파일을 실행하게 된다. 추가 페이로드 요청 시 

감염PC에서 공격자의 C2서버로 ‘123qwe234wer’ 라는 문자열을 전송한 후 k.zip 파일 데이터를 수신하는데, 

감염PC에서 해당 문자열을 먼저 송신하는 이유는 공격자가 추가 페이로드를 어떤 감염 대상이 받아가는지 

모니터링하기 위한 로그일 것으로 추정된다.

추가 페이로드(k.zip) 압축 해제 시 ii.bat 배치파일과 2개의 폴더가 생성되고, 각 폴더에는 3개의 파일이 

존재한다. ii.bat 파일의 역할은 각 폴더에 존재하는 난독화된 DAT(VBScript) 파일들을 지속적으로 실행하기 

위한 작업 스케줄러 등록을 수행한다.

[C2 서버 접속 후 추가 악성 페이로드(k.zip) 수신 및 실행]

[k.zip 파일 내부 구조]
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[복호화된 58371.dat (VBScript) Code]

[GZIP 압축 해제 및 메모리 로드 후 실행 Code]

[지속성을 위한 작업 스케줄러 등록]

[GZIP 압축 해제 시 생성되는 PE 악성코드 (ASyncRAT)]

Template2132 폴더의 58371.dat 파일은 난독화된 VBScript 파일이며, 난독화 해제된 코드는 같은 

디렉토리에 존재하는 Tmp2136.ps1 파일을 실행하는 역할을 수행한다.

82745.tmp 파일은 GZIP으로 압축된 파일이며, 압축 해제 시 PE 파일이 생성되는 것을 볼 수 있다. 

해당 파일은 C#으로 제작된 ASyncRAT 이며, GUID 값을 확인했을때 ded349e6-b1c5-4903-9ed5-

348570cc25e5 값을 가지고 있었다. 해당 GUID 값은 Type 2-1의 최종 페이로드였던 ASyncRAT 악성파일과 

동일한 파일이며, 공격자는 최종 페이로드를 전달하기까지 많은 코드 수정과 공격전술 및 인프라의 변화를 

주지만 최종 페이로드는 안정적이고 익숙한 악성코드를 사용하는 전략을 취하는 것으로 판단된다.

Tmp2136.ps1 파일은 중복 실행 방지를 위해 뮤텍스를 설정하고 지속성을 위한 작업 스케줄러 등록 역할을 

수행한다. 그리고 같은 디렉토리에 존재하는 82745.tmp 파일을 GZIP 압축 해제한 후 C2 서버/포트 정보를 

파라미터로 넣고 메모리에 로드하는 기능을 수행한다.

또다른 폴더인 Template2169의 파일들도 중복실행 방지를 위한 Mutex 정보, C2 서버 IP/포트 정보만 

다르고, 최종 페이로드는 ASyncRAT 악성코드를 유포하는 것으로 확인됐다.

Type 3 유형은 LNK 파일 유형이지만 추가 페이로드로 HTA 파일을 다운받아 실행하는 형태이다. 헌팅된 샘플 

수는 적은 편이나, 짧은 기간동안 공격 패턴을 변경하여 최종 페이로드까지 전달한 케이스가 존재한다. 해당 

유형의 샘플은 2025년 3월부터 5월 사이에 총 3개가 헌팅되었으며, 관련 파일 정보는 아래와 같다.

탐지 날짜 유형 파일명

2025.03.17. Type 3-1 납부고지서.lnk

2025.03.25. Type 3-1 성범죄자 신상정보 고지.lnk

2025.05.29. Type 3-2 국세고지서.lnk

3. Type 3 - HTA
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해당 유형은 LNK 파일 실행 시 C2 서버에서 HTA 파일을 다운받아 실행시키며, HTA 파일 내부에 존재하는 

난독화된 VBScript 파일이 실행되면서 미끼문서와 추가 악성파일을 드롭하여 실행하게 된다. 전체적인 실행 

흐름은 아래 그래프와 같다.

해당 유형의 샘플은 C2 서버로 CDN 서비스를 이용하기 때문에 도메인 등으로 차단하기 어려운 면이 

존재한다. HTA 파일을 다운로드하여 실행하면 내부에 존재하는 난독화된  VBScript가 실행되며, HTA 파일 

하단에 존재하는 Base64로 인코딩된 데이터를 디코딩하여 파일로 드롭한다.

드롭된 파일은 미끼문서, 악성파일이 포함된 압축파일이며, VBScript에 의해 압축해제된다. 압축 해제 시 

1.ps1, 1.vbs, 2.log, 1.log 총 4개의 파일이 생성되며, 1.ps1 파일이 가장 먼저 실행된다. 

1.ps1 파일은 파라미터로 입력받은 파일을 읽고 Base64로 디코딩하여 Invoke-Express 명령으로 실행하는 

기능을 수행하며, 1.ps1 파일이 실행될 때 파라미터로 ‘1.log’를 입력받는다.

Type 3-1

[Type 3-1 : LNK 악성코드 실행 흐름]

[(좌) 난독화된 VBScript Code / (우) 복호화된 VBScript Code가 참조하는 데이터]

[HTA 파일 내 문자열 검색 및 파일 저장]

[저장된 파일 데이터 Base64 디코딩 및 실행]
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1.log 파일을 Base64 디코딩하여 실행하면 아래와 같은 기능을 수행한다.

2.log 파일은 키로거 기능만 수행하며, 사용자 키 입력을 모니터링하여 k.log 파일에 저장하는 기능을 수행한다.

주요 기능 내용

가상환경 체크 BIOS 시리얼번호를 확인하여 ‘VMware’인 경우 압축 해제된 데이터를 모두 지우고 종료

자동실행

레지스트리 등록

키 이름 : WindowsSecurityCheck

키 값 : 1.vbs 파일 경로

시스템 정보 수집 감염 PC의 시스템 정보 수집 및 파일(info.txt)로 저장

최근 열람

파일 정보 수집

‘Recent’ 폴더의 내용을 확인 및 ‘recent.txt’ 파일로 저장

브라우저 정보 수집 각종 브라우저 정보를 수집 (Chrome, Edge, Naver Whale, FireFox)

- 브라우저에 저장된 자동로그인 정보, 확장프로그램 정보, 북마크, 가상자산 관련 정보 등을 수집

문서파일 정보 수집 특정 확장자/파일명을 가진 파일이 존재하는지 확인하고 수집

- 확장자 : ".txt", ".doc", ".csv", ".doc", ".docx", ".xls", ".xlsx", ".pdf", ".hwp", ".hwpx", ".jpg", ".jpeg", 

".png", ".rar", ".zip", ".alz", ".eml", ".ldb", "*.log"

- 파일명 : wallet | UTC-- | blockchain | keystore | privatekey | coin | metamask | phrase |

ledger | password | myether

수집된 정보 

C2서버 전송

수집된 정보가 담긴 폴더를 압축하여 파일명을 변경한 후 전송 (init.zip -> init.dat)

키로그 기능 실행 1.ps1 파일을 이용하여 2.log 파일 실행

C2서버 통신 및 추가 

악성행위 수행

10분에 1번씩 수집된 키로그 데이터를 C2 서버로 전송하고, 로그파일은 삭제

[2.log 파일에 기록된 키로거 기능]



Ⅳ. APT43 (Kimsuky) 9190 2025 사이버 위협 인텔리전스 보고서Campaign Dark Prism

해당 유형은 LNK 파일 실행 시 C2 서버에서 첫번째 HTA 파일을 다운받아 실행시키며, HTA 파일 내부에 

존재하는 난독화된 VBScript 파일이 실행되면서 미끼문서를 다운로드 후 실행한다. 이후 Windows 

Defender 설정 여부에 따라 Type 3-1 처럼 동작하기도 하고, 추가 HTA 파일을 다운받아 새로운 C2로부터 

KimJongRAT 으로 불리는 최종 페이로드를 설치하기도 한다. 전체적인 실행 흐름은 아래 그래프와 같다.

LNK 실행 부터 HTA 파일 다운로드 및 내부 난독화된 코드 실행으로 추가 미끼문서를 다운받는 부분까지는 

Type 3-1과 동일한 방식으로 동작한다. 다만 Type 3-2 에서는 Windows Defender 설정 활성화 여부에 따라 

행위가 나뉘게 되는데, 만약 비활성화된 경우 Type 3-1 유형 처럼 압축파일을 드롭하여 키로깅 및 시스템 

정보 유출 등의 행위를 수행한다. Windows Defender 설정이 활성화된 경우 C2서버에서 추가 HTA 파일을 

다운받아 실행하며, 난독화된 VBScript 코드에 의해 RC4 알고리즘으로 암호화된 Text 파일과 DLL 파일을 

생성한다. DLL 파일은 현재 실행환경이 가상환경인 경우 종료하는 기능이 존재하고, 중복실행 방지를 위한 

Mutex 생성 기능을 가진다.

Type 3-2 (KimJongRAT)

[Type 3-2 : LNK 악성코드 실행 흐름]

[RC4 데이터 복호화 및 C2 서버 주소 확보]

[추가 파일 다운로드 및 RC4 데이터 복호화 후 실행]

[VirtualBox, VMWare 등 가상환경 체크]

Anti-VM 및 뮤텍스 관련 동작이 끝나면 두개의 Thread를 생성하여 동작하는데, 첫번째 Thread는 암호화된 

Text를 RC4 알고리즘으로 복호화하여 C2 서버를 획득하고, C2 서버에서 추가 악성파일 3개를 다운로드한다. 

추가 악성파일 다운로드 성공 시 각 파일은 RC4 알고리즘으로 복호화하여 저장한다. 두번째 Thread는 

추가로 다운로드한 악성 파일이 존재할 경우 실행하는 기능을 수행하며, 파일이 없는 경우 30초 후 다시 

반복하는 기능을 수행한다.
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추가로 다운받은 파일 3개는 각각 app, net, notepad.log 파일명을 가지며, 각각 다른 악성 기능을 수행하게 

된다. 먼저 app 악성코드는 시스템 정보 수집, 지속성을 위한 자동실행 레지스트리 등록, 로그파일 경로 설정 

등 주요 악성행위를 수행하는데 필요한 사전 작업 기능을 수행한다. 주요 악성행위 기능은 다음과 같다.

notepad.log 파일은 감염 PC에 설치된 웹브라우저 관련 정보수집 기능을 수행한다. 대상 웹브라우저는 

‘Google Chrome’, ‘Microsoft Edge’, ‘Brave’ 이며, 브라우저 타입에 따라 Prefix 값을 설정하여 수집된 정보를 

구분한다. (Chrome 브라우저는 ‘cc_’, Edge 브라우저는 ‘ee_’ 형태로 Prefix 값을 설정)

그리고 WMI 서비스를 이용하여 쿠키, 로그인 데이터 등 웹브라우저 관련 정보와 브라우저 암호화 키 등을 

추출하여 파일로 저장한다. 각 정보는 파일로 저장되는데, 만약 크롬 웹브라우저의 쿠키 데이터인 경우 

“cc_cookie” 형태로 Prefix 값과 수집된 정보 종류를 파일명으로 설정한다.

주요 기능 내용

시스템 정보 수집 및 유

출

수집 정보 : OS 및 하드웨어 정보, 웹브라우저 및 시스템 디렉토리 설정 등

추가 악성파일

다운로드 및 실행

C2 서버에서 추가 악성 의심파일 다운로드

- “ABCDEFGHIJKLMNOP” 문자열을 기준으로 파일을 구분하여 다운로드

원격 명령 실행 C2 서버에서 공격자 명령 수신 및 실행

특정 확장자 파일

검색 후 유출

대상 파일 : hwp, pdf, doc, docx, xls, xlsx, zip, rar, egg, txt, jpg, png, jpeg, alz, ldb, log

키로그 데이터 유출

가상자산 지갑 관련 정보 

검색 후 유출

‘wallet’ 또는 ‘UTC–’ 문자열을 검색하여 가상자산 관련 정보 검색

클립보드 데이터

모니터링

클립보드에 100바이트 미만의 텍스트 데이터 존재 시 데이터 수집 후 파일로 저장

키로거 기능

[웹브라우저 정보 수집 및 파일 저장]
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4. Type 4 - HWP Document

Type 4 유형은 LNK 파일이 아닌 HWP 문서파일의 정상 기능을 악용한 사례이다. HWP 문서 내 OLE 객체가 

존재할 경우 문서 실행 시 %TEMP% 폴더에 OLE 바이너리 데이터를 임시 파일로 생성하는데, 이 기능을 

악용한 사례를 정리한 유형이다. 해당 유형의 샘플은 2025년 1월부터 3월 사이에 총 2개가 헌팅되었으며, 

관련 파일 정보는 아래와 같다.

HWP 문서 본문의 PDF 문서용 링크와 Word 문서용 링크 각각 다른 배치 파일을 실행하지만, 두 배치 

파일(default.bat/document.bat) 모두 동일한 동작을 수행한다. 

두 배치파일의 차이점은 미끼문서를 PDF문서로 보여줄지 DOCX 워드 문서로 보여줄지의 차이점만 보인다. 

배치파일의 주요 기능은 기존 미끼문서를 삭제하고 드롭된 파일의 파일명을 변경하여 새로운 미끼문서를 

사용자에게 보여준다. 그리고 지속성을 위한 작업 스케줄러 등록 후 드롭된 임시파일들의 파일을 지정한 

폴더 내에 복사하는 기능을 수행한다.

해당 유형의 타입은 최초 E-Mail을 통해 전파된 것으로 알려져있다. 관련 이메일은 아래와 같으며, 공격 

대상에게 첨부파일을 받아 실행하도록 유도하는 것을 알 수 있다.

HWP 문서파일에는 OLE 객체가 포함되어있으며, 문서파일 실행 시 %TEMP% 폴더에 OLE 바이너리 객체를 

파일로 임시저장하게 된다. 문서파일 본문에는 하이퍼링크만 보이는데, 해당 하이퍼링크 클릭 시 임시폴더에 

생성된 파일들중 Windows 배치 스크립트를 실행하는 역할을 수행한다. 문서파일을 닫을 경우 임시폴더에 

생성된 파일들 모두 자동으로 삭제된다.

탐지 날짜 파일명

2025.01.15. 한국방위산업학회 방위산업 디지털 혁신 세미나.hwp

2025.03.10. 서울대학교 통일평화연구원 23기 통일아카데미 수강생 모집.hwp

[악성메일 내용]

[악성 HWP 문서 내용 및 하이퍼링크 클릭 시 실행 코드]

[하이퍼링크 클릭 시 실행되는 BAT(배치) 파일 Code]
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임시 폴더/파일 정보 복사 대상 경로

%tmp%\hwp_pdf.db %tmp%\한국방위산업학회 방위산업 디지털 혁신 세미나(계획).pdf

%tmp%\app.db %appdata%\1212.exe

%appdata%\1212.exe %appdata%\1212_1.exe

%tmp%\mnfst.db %appdata%\1212.exe.manifest

%tmp%\mnfst_1.db %appdata%\1212_1.exe.manifest

%tmp%\get.db %appdata%\1212.bat

작업 스케줄러 등록 시 sch_1212.db, sch_1212_1.db 파일을 활용하여 등록하게 되는데, 해당 파일들은 XML 

포맷으로 구성된 파일이며, Exec-Command 태그의 정보를 참조하여 작업 스케줄러를 등록하게 된다.

1212.exe와 1212_1.exe 파일은 Adersoft사의 VBSEdit 관련 프로그램 중 하나인 launcher32w_registry.exe 

프로그램으로 알려져 있으며, 해당 파일은 실행 시 동일한 폴더 내 [동일 파일명].manifest 파일의 내용을 

참조하여 실행된다. 

1212.exe 파일은 1212.exe.manifest 파일을 참조하여 실행하고, 1212_1.exe 파일은 1212_1.exe.manifest 

파일을 참조하여 실행하게 된다. 각각의 .manifest 파일에는 Base64로 인코딩된 데이터가 존재하고, 이를 

디코딩하여 실행하는 구조를 가진다.

1212.exe.manifest 파일의 역할은 1212.bat 파일을 실행하는 것이고, 1212_1.exe.manifest 파일의 역할은 

%AppData%\Microsoft 디렉토리에 존재하는 wis.db 파일의 크기를 검사하여 9바이트 이상인 경우 

wins.bat 파일명으로 변경한 후 실행하는 역할을 수행한다.

1212.bat 배치파일은 Curl 명령을 통해 C2 서버로부터 추가 악성 페이로드를 다운받아 ‘%AppData%\

Microsoft’ 디렉토리에 ‘wis.db’ 파일명으로 저장하는 기능을 수행한다.

분석 당시 C2서버 접속이 불가하여 wis.db 파일은 확보하지 못했으나, Type 4 유형의 파일 드롭 패턴이나 

추가 악성 페이로드 구조, C2 서버로 추가 페이로드 요청 시 URI 구조 등이 이전에 살펴본 Type 1-5-4와 매우 

유사한 점으로 보아 Type 4 유형의 최종 페이로드가 AnyDesk 원격제어 프로그램일 것으로 추정하고 있다.

Type 4 유형의 전체적인 실행흐름은 아래 그림과 같다.

[.manifest 파일 데이터 디코딩 시 실행되는 VBScript Code]

[추가 악성 페이로드 다운로드]

[Type 4 : HWP 악성코드 실행 흐름]
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[UNC4531(Konni) 해킹조직의 유형별 악성코드 헌팅 타임라인]

1. E-Mail 악성코드 유포

UNC4531 해킹조직은 E-Mail을 통한 악성코드 유포 방식을 주로 사용한다. E-Mail은 국세청, 금융위원회, 

금융기관, 가상자산관련 기관 등 다양한 테마를 활용하여 유포한다.

UNC4531 해킹조직은 공격대상이 관심을 가질만한 주제를 바탕으로 지속적인 악성코드 유포를 시도한다. 

다만, 이전에 살펴봤던 APT43 해킹조직에 비해서 난독화 수준이나 코드 패턴, 공격 방식 등이 잘 변하지 

않는 특징이 있다. 그리고 해당 조직의 악성코드는 2가지 유형으로 나눌 수 있는데, 공통적으로 AutoIt으로 

제작된 RAT를 적극 활용하는 것을 볼 수 있었다. 해당 챕터에서는 UNC4531 해킹조직의 악성코드 유포 방식, 

악성코드 유형 별 공격 방식, 최종 페이로드로 어떤 악성코드가 설치 및 사용되는지 등을 살펴볼 것이다.

금융보안원에서는 이들 해킹조직이 유포한 악성 Email 파일을 헌팅한 결과 아래와 같은 테마로 유포하는 

것을 확인할 수 있었다.

테마 사칭 기관/업체 미끼문서

정부기관 국세청 자금출처명세서

소명자료 목록

부가가치세 수정신고 안내

해외금융계좌 신고서

영수증서/납부서

NTS_eTaxInvoice

종합소득세 농어촌특별세 과세표준확정신고 및 납부계산서

한국에너지기술평가원 에너지기술개발사업 최종평가위원회 위원 위촉안내

개인정보보호위원회/

한국인터넷진흥원

개인정보보호 의무사항 실태점검서

금융 금융위원회/금융정보분석원(FIU) 가상자산사업자 자금세탁방지 감독 방향

금융위원회/DAXA/

금융정보분석원(FIU)

가상자산사업자 자금세탁방지 감독 방향

가상자산 실명계정 운영지침 관련 질의사항

금융감독원 가상자산 관련 외부평가위원 위촉 안내

업비트 개인정보 수집 이용 동의서

코인원 Coinone_240504

국민은행 국민은행 공금 및 거래내역 관련 소명자료 제출 요청안내 (20250722)

한국디지털자산수탁(KDAC) 개인정보 수집 이용 동의서 (대표자)

가상자산투자업체 가상자산투자업체 계정 문서 (퓨쳐리즘랩스)

미상 가상자산업감독규정 제정안

토큰 유통량 및 락업 스케줄

VALR_BlockchainEngineer

가상자산 토큰 관련 문서

토큰 지급 내역 확인서
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블록체인/디지털자산 제도개선을 위한 의견 조사

Stable1 Project Investment Proposal

대북관련 젠타일 스튜디오 젠타일 스튜디오 홍보영상 기획안-북한인권단체 협업

미상 북한주민 인터뷰 내용

기타 하영재단 하영재단 장학금 신청서

세한 2024년 연말정산 안내문_세한

미상 제안서(커머셜 스토어 상위 노출 방법)

애니챈

미끼문서 없음

악성 Email 본문에는 악성파일 다운로드를 위한 링크가 존재하며, URL 패턴이 동일한 점을 볼 수 있다.

악성파일 유포지 URL을 헌팅하기 위해 VirusTotal 사이트에서 “entity:url url:ra=group[날짜(mmdd)]” 

명령으로 날짜를 0101 ~ 1231 까지 지속적으로 모니터링한 결과 악성메일 유포날짜, 메일 수신자(유포 대상), 

파일명 등을 확인할 수 있었고, 메일 수신자는 주로 대북관련 또는 가상자산 관련 인사, 기자 및 대학 교수 

등으로 확인되었다.

압축파일 내에는 악성 기능을 수행하는 LNK 파일이 존재하며, LNK 동작 방식에 따라 크게 2가지 유형으로 

나눠서 분류할 수 있다. 아래에서 설명할 Type 1, 2의 경우 페이로드를 드롭하는 방법이나 과정은 차이가 

있으나, 최종 페이로드는 AutoIt 으로 제작된 원격 제어 도구(RAT)를 설치한다는 점이 동일하다.

hxxps[:]//nationalinterestparty[.]com/wp-admin/js/widgets/town/?ra=group1220&gr= 

cHNjb3JlY…3JlLm9yZw==&zw=2025%EB%85%84%20…%AF%B8%EC%A7%80[.]zip

[악성파일 유포 URL 구조]

[메일 본문에 포함된 악성파일 유포지 링크]

• 패턴 #1 : WP-Admin

• 패턴 #2 : ra 파라미터

• 패턴 #3 : gr 파라미터

• 패턴 #4 : zw 파라미터

▫ 공격자는 임의의 서버를 대상으로 Word-Press의 특정 취약점을 악용

▫ 악성파일 유포지 URI에는 공통적으로 /wp-admin/js/widgets/town/ 경로가 존재

▫ group+날짜(mmdd) 형태로 악성파일 유포일이 기록되는 패턴이 보임

▫ 단, 실제 악성파일 유포일과 ra 파라미터의 날짜가 일치하는 경우도 있고, 일치하지 않은 경우도 있음

▫ 악성메일 수신자 메일 주소가 Base64로 인코딩되어있음

▫ 유포중인 악성파일의 파일명이 URL 인코딩되어있음

유포 파일명

2025년 을사년 신년인사문구 모음과 이미지.zip

미신고 자금출처 해명자료 제출 요청안내.zip

귀하의 인권침해 행위에 대한 경고 및 시정 요청.zip

인권침해 행위에 대한 경고 및 시정 요청.zip

침해사고 및 대응방법 안내(2025.02.21).zip

두고온 고향찾기 프로그램 - 설치파일.zip

남북하나재단_현수막_3300X600_시안.zip

재산권 침해 진정 관련 조사 협조 요청(사건번호 2025-0021073).zip

국세청 세법 개정 사항 필수 확인 안내(2025.03).zip

종합소득세 확정신고 안내.zip

전자세금계산서 발급 안내.zip

공문_가상자산관련 외부평가위원 위촉 안내.zip

KB국민은행 소명자료 제출 요청의 건_20250430TS5869570S.zip

공문_가상자산사업자 CEO 간담회 개최 안내.zip

Request for Cooperation-2025 Special Feature Article.zip

0_젠타일 스튜디오_협업 관련입니다_250626.zip

국민은행 송금 및 거래내역 관련 소명자료 제출 서류(20250722).zip

KB국민은행_개인(신용)정보 조회·수집·이용·제공 동의서.pdf.zip
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2. Type 1 - CAB (AutoIt RAT)

첫번째 유형은 LNK 파일의 특정 Offset에서 미끼문서와 CAB 압축파일 데이터를 추출하여 파일로 저장하고, 

CAB 파일 압축을 해제하여 악성행위에 필요한 추가 페이로드를 다운받아 실행하게 된다. 2024년 3월부터 

2025년 9월까지 총 46개의 샘플이 수집되었는데, 시간이 흐름에 따라 일부 난독화 관련 문자열 및 C2 서버 

URI 파라미터가 변경된 점을 제외하고는 공격코드의 패턴 변화가 거의 없었다.

LNK 파일 내에는 난독화된 PowerShell 코드와 함께 LNK 파일 내에 특정 Offset 에서 데이터를 추출하여 

XOR 복호화하는 코드가 존재한다. 해당 코드로 미끼문서가 생성되어 실행되고, CAB 파일 생성 후 압축해제 

되어 내부 VBScript 파일이 실행된다.

가장 먼저 실행되는 start.vbs 에 의해 BAT #1이 실행되며, BAT#1 파일은 지속성을 위해 자동실행 

레지스트리에 start.vbs 파일을 등록한다. 이후 여러 배치파일을 단계적으로 실행하며, 각각 추가 악성파일 

다운로드 기능을 수행하는 BAT #2와 시스템 정보 수집 및 유출 기능을 수행하는 BAT #3을 실행한다. 그리고 

‘f.txt’ 파일의 존재 유무에 따라 BAT #4를 실행하거나 종료하게 된다.

CAB 파일 압축 해제 시 VBScript 파일 1개, BAT 배치파일 7개, 실행파일 1개가 생성되며, 이중 실행파일인 

unzip.exe 파일은 단순히 압축파일 해제를 위한 정상 파일로, 모든 샘플에서 동일한 파일이 사용된다. BAT 

파일 7개의 실행 순서나 흐름 역시 대부분 동일하며, 각각의 기능을 아래 표와 같다. 

[LNK 파일 내 미끼문서 및 추가 악성파일 데이터 추출]

[BAT #1 파일 Code][CAB 파일 압축 해제 시 생성되는 파일 목록]

파일 주요 기능

BAT #1 여러 배치파일을 단계적으로 실행 및 자동실행 레지스트리 등록

BAT #2 추가 악성파일 다운로드 (di3726.zip) 및 압축 해제 후 실행 (다운로드 시 BAT #5를 활용)

BAT #3 시스템 정보 수집 및 유출 (정보 전송 시 BAT #6을 활용)

BAT #4 추가 악성파일 ([랜덤문자열].cab) 다운로드 (다운로드 시 BAT #5를 활용)

BAT #5 다운로더 스크립트

- 파라미터로 입력된 URI 일부분을 현재 시간 및 RC4 암호화, Base64로 인코딩하여 파일 요청

BAT #6 업로더 스크립트

BAT #7 미사용 스크립트 (코드는 존재하나 다른 배치 파일에서 호출되지 않음)
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BAT #2 파일은 C2 서버로부터 추가 악성파일을 다운받아서 압축 해제 후 실행하는 기능을 수행한다. 압축 

해제 시 필요한 ‘a0’ 문자열 역시 모든 샘플에서 동일하게 사용되며, 다운로드 시 파일명도 ‘di3726.zip’ 으로 

동일한 파일명을 사용한다. (di3726.zip 파일에 대한 분석은 아래에서 별도로 다룰 예정이다.)

BAT #4 파일은 C2 서버에서 추가 악성파일을 다운받아 압축 해제한 후 실행하는 기능을 가진다. 

다운로드하는 파일의 파일명은 랜덤 파일명으로 각 샘플마다 다르지만, 압축 해제 후 실행하는 temprun.bat 

파일명은 고정적으로 사용된다.

BAT #5 파일은 추가 악성파일을 다운받는데 사용되는 다운로더 스크립트이다. 해당 파일을 통해 파일 

다운로드 시 ‘URL주소’, ‘저장할 파일명’, ‘복호화 여부 플래그(0 or 1)’ 총 3개의 파라미터를 입력받는다. 여기서 

첫번째 파라미터인 ‘URL 주소’는 그대로 사용되지않고, 현재 시간을 기준으로 하는 동적 URL주소를 생성하여 

서버로 요청하게 된다.

BAT #3 파일은 시스템 정보를 수집하고, 파일로 저장한 후 C2 서버로 전송하는 기능을 수행한다. 수집하는 

정보는 다운로드/문서/바탕화면 폴더 정보, systeminfo 명령 실행 결과이며, 각각 d1 ~ d4.txt 파일로 저장한 

후 업로드 스크립트로 C2 서버로 전송한다.

[BAT #2 파일 Code]

[BAT #4 파일 Code]

[BAT #5 파일 : 동적 URL 주소 생성 원리]

[BAT #3 파일 Code]

요청 URL 예시 : hxxp://악성코드 유포지 도메인/wp-includes/js/inc/get.php?ra=iew&zw=lk0100

1. 쿼리 파라미터 부분의 문자열을 추출 (ra=iew&zw=lk0100)

2. 현재 시간을 기준으로 암호화 키 생성 ((Get-Date).Ticks.ToString();)

3. RC4 알고리즘으로 쿼리 파라미터 암호화

4. 기존 URL + 시간키=암호화된 파라미터 형태로 새로운 동적 URL 생성 및 접속 시도, 파일 

다운로드

동적 URL 예시 : hxxp://악성코드 유포지 도메인/wp-includes/js/inc/[시간키]=[암호화된 쿼리 

파라미터]
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BAT #6 파일은 지정된 파일을 C2 서버로 유출하는데 사용되는 업로더 스크립트이다. 파라미터는 ‘URL 주소’, 

‘업로드 대상 파일’, ‘C2에 저장될 파일명’ 총 3개의 파라미터를 입력받아 파일을 업로드한다. 업로드가 성공한 

이후에는 ‘upok.txt’ 파일을 생성하게 된다.

1.bat 파일은 Public(공용) 폴더에 숨김 폴더를 생성하고, 압축파일에 의해 생성된 파일 5개 중 1.bat 파일을 

제외한 나머지 4개 파일을 다른 폴더로 복사한다. 그리고 ProgramData 폴더 내에 Startup 이라는 숨김 

폴더를 하나 더 생성하고 레지스트리 값 수정을 통해 해당 폴더를 시작프로그램 폴더가 되도록 수정한다.

Stratup 폴더에는 update.vbs 라는 파일을 생성하고 실행하게 되는데, 해당 파일은 레지스트리 값을 

수정하여 인터넷 익스플로러가 처음 실행될 때 초기 설정 마법사가 뜨지 않도록 하고, 기본 웹브라우저로 

설정되어있는지 확인하는 절차를 비활성화한다. 그리고 처음 생성했던 숨김 폴더의 start.bat 파일을 

실행하게 된다.

위에서 잠시 언급된 ‘di3726.zip’ 압축 파일은 BAT #2 스크립트에 의해 ‘a0’ 비밀번호로 압축 해제되며, 가장 

먼저 1.bat 파일이 실행된다.

[BAT #5 파일 Code : 동적 URL 주소 생성]

[1.bat 파일 Code]

[악성행위를 위한 레지스트리 수정]

[BAT #6 파일 Code]

[di3726.zip 내부 파일 목록]

기존 시작프로그램 경로 %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\

Startup

변경된 시작프로그램 경로 %SystemDrive%\ProgramData\Startup
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start.bat 파일은 같은 폴더에 존재하는 AutoIt3.exe 프로그램을 이용하여 cdp.au3 라는 AutoIt 스크립트를 

실행하는 기능을 5분마다 반복해서 수행한다.

[AutoIt Script 실행 Code]

[au3 파일 데이터]

cdp.au3 파일은 컴파일된 AutoIt Script 이며, Dummy Data와 컴파일된 AutoIt Script Data가 함께 존재한다. 

디컴파일된 AutoIt Script 의 주요 기능은 아래와 같다.

두번째 유형은 LNK 파일의 특정 Offset에서 미끼문서를 추출하고, C2 서버에 접속하여 AutoIt3.exe 파일과 

AutoIt Script를 다운로드하여 실행하는 방식으로 동작한다. 해당 유형은 2024년 4월부터 2025년 7월까지 

총 15개의 샘플이 수집되었는데, 2024년에 헌팅된 샘플들은 파일 다운로드를 위해 curl.exe 정상 프로그램을 

임의의 문자열로 구성된 파일명으로 복사한 후 파일 다운로드에 활용한다. 2025년에 헌팅된 샘플들은 

추가로 지속성을 위한 작업 스케줄러 등록을 위해 schtasks.exe 파일도 임의의 문자열로 구성된 파일명으로 

복사한 후 작업 스케줄러 등록에 활용하는 특징이 있다. 

이 외에도 가독성을 낮추기 위한 난독화 방식을 사용하는데, 2024년부터 2025년 1월까지는 ‘<# [랜덤 

문자열] #>’ 형태로 코드 중간중간 삽입된 패턴을 보이다가 2025년 4월부터 ‘<#App-Poisoning#>’ 이라는 

고정된 형태의 문자열 패턴을 삽입하는 특징이 있다.

기능 설명

시스템 정보 수집 수집 대상 정보 : OS 버전정보, 빌드넘버, 서비스팩 버전, CPU 아키텍쳐 및 코어 수, 로그인된 사용자

계정의 관리자 권한 여부, 백신 솔루션 설치 여부

점검 대상 백신 솔루션 : AVAST, Avira, Kaspersky LAB, ESET, Panda Security, Doctor Web, AVG, 

360TotalSecurity, BitDefender, Norton, Sophos, Comodo, AhnLab V3 IS 90, 

AhnLab V3 Lite 40, ESTsoft ALYac, McAfee

수집된 정보 

C2 서버로 전송

POST 데이터 조립 후 C2 서버로 전송

C2 서버로부터

데이터 수신 및

명령어 처리

데이터 수신 시 바이너리 데이터를 문자열로 변환하고 추출할 데이터 범위를 지정하여 악성행위 수행

- 데이터 시작 지점 태그 : “<c>” / 데이터 종료 지점 태그 : “<d>”

- 태그 내 데이터 중 ‘#’ 문자 포함 및 14바이트 이상일 경우 명령어 블록으로 판단

- 명령어 블록 구조

> $STASKID : 명령어 고유 ID (10자리) -> 명령어 처리 후 서버에 결과 전송 시 사용

> $NRUN : 실행 횟수 또는 실행 여부

> $NFILETYPE : 파일 유형을 나타내는 숫자

> $NAUTORUN : 자동실행 여부를 나타내는 숫자

> $STRTASKURL : 실제 실행할 파일이 있는 URL 데이터

- PROCESSTASK 함수 호출을 통해 URL에서 파일을 다운로드하여 실행한 후 실행 결과에 따라 C2 

  서버로 결과 전송

> 실행 결과가 ‘0’ 인 경우 -> d1=$STASKID (작업 성공)

> 실행 결과가 ‘1’ 인 경우 -> e0=$STASKID (작업 실패, 파일 다운로드 실패)

> 실행 결과가 ‘2’ 인 경우 -> e1=$STASKID (작업 실패, 실행 오류)

3. Type 2 - AutoIt Script (AutoIt RAT, RemcosRAT)
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[추가 악성 페이로드 다운로드 및 실행]

[AU3 파일 내 암호화된 바이너리 데이터 및 Compile된 AutoIt Script 데이터]

파일 다운로드 성공 시 AutoIt3.exe 프로그램에 의해 AutoIt Script가 실행되며, 디컴파일 과정을 통해 Script 

코드의 내용을 확인할 수 있다. Script 코드 대부분은 윈도우 API를 AutoIt Script 로 구현해둔 내용이며, 주요 

기능은 아래와 같다.

공격자는 감염PC의 정보 등을 확인하여 추가 페이로드를 내려주게 되는데, 해당 파일은 컴파일된 AutoIt 

Script로 해당 파일의 구조는 아래와 같다. 중간의 Marker 값을 기준으로 암호화된 바이너리 데이터와 

컴파일된 Script 데이터가 존재한다.

기능 설명

백신 설치 여부 확인 백신 설치 여부에 따라 지속성을 위한 설정 작업 수행

 - 점검 대상 백신 : AVAST

 - 백신 설치 시 : 작업 스케줄러 등록

 - 백신 미설치 시 : 시작 프로그램 등록

공격자 명령 리스트

시스템 정보 수집 및 

전송
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[RemcosRAT 관련 문자열]

[AES256 관련 Code]

먼저 AutoIt Script 영역을 디컴파일하여 기능을 분석해보면 최상단에는 공격자가 사용한 Wrapper 파일 

관련 정보를 확인할 수 있다.

대부분의 내용이 Script 기능 동작에 필요한 함수들이 정의되어있으며, 중간중간 실제 악성 행위들이 

삽입되어있다. 주요 기능으로는 두번째 AutoIt Script 파일의 전체 내용을 읽어서 파일의 첫 부분부터 Marker 

데이터 전까지의 데이터만 별도로 추출하여 AES256으로 복호화한 후 메모리에서 실행하게 된다. 복호화된 

데이터는 PE 구조를 가진 실행파일이며, 공격자들이 자주 사용하는 Remcos RAT 원격제어 악성도구인 

것으로 확인되었다.

D:\3_Attack Weapon\Autoit\Build\Remcos\RunBinary.a3x

Campaign Dark Prism
2025 사이버 위협 인텔리전스 보고서
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[Type 2-2 : LNK 악성코드 실행 흐름 (침해지표 기반 재구성)]

APT43 해킹조직의 여러 악성코드 샘플들 중 Type 2-2로 분류되었던 샘플에서 공격자의 네트워크 트래픽을 

모니터링하여 분석한 사례를 보고자 한다. 기존 Type 2-2 악성코드 실행 흐름에서 다운로드하거나 생성되는 

각 파일의 파일명, C2 서버의 주소 등의 정보를 기반으로 재구성한 흐름은 아래와 같다.

해당 악성코드에서 사용되는 C2 서버는 중복을 제외하고 총 3개이며, 각 서버 및 포트 별 기능은 아래 

표와 같다. 악성파일 유포는 대부분 74.50.68.253 서버에서 포트별로 나눠서 유포하는 것을 볼 수 있고, 

213.145.86.223은 k.zip 파일 유포와 더불어 ASyncRAT 원격제어 악성파일의 C2 서버로 사용되는 것을 볼 수 

있다. 그리고 공격자는 C2 서버 차단 등의 상황을 대비하여 다른 C2 서버와 통신을 하는 ASyncRAT을 k.zip에 

함께 넣어서 유포한 것을 알 수 있다.

실행 순서 C2 서버 IP 포트 기능

1 74.50.68.253 5511  x.ps1 파일 다운로드

2 7788  u.zip 파일 다운로드

3 6558  usn.ps1 파일 다운로드

4 9558  tmps2.ps1 파일 다운로드

5 213.145.86.223 9005  k.zip 파일 다운로드

6 6606

 최종 페이로드(PS1) - ASync RAT C2 서버

 최종 페이로드(EXE) - ASync RAT C2 서버

7 216.219.87.41 6606  최종 페이로드(EXE) - ASync RAT C2 서버

1. APT43 (Kimsuky)

아래는 실행 순서대로 트래픽을 분석한 내용이다. 앞서 확인했던 Type 2-2 부분과 기능 및 순서를 

비교하면서 보면 이해가 쉬울 것으로 생각된다.

1. [C2 - 74.50.68.253:5511] x.ps1 파일 다운로드

   - [공격대상 PC -> 공격자]  ‘123’+’t619z’ 문자열 전송 (감염사실 알림)

   - [공격자 -> 공격대상 PC]  x.ps1 파일 전송

챕터 3~5에서는 각 공격 그룹별 LNK 악성코드의 코드 패턴 변화와 최종 페이로드의 전달 과정, 그리고 

최종 페이로드가 어떤 악성코드인지를 살펴봤다면, 이번 챕터에서는 공격자가 공격대상에게 침투하여 어떤 

정보들을 수집하고, 어떤 명령을 통해 추가 페이로드를 내려주는지 분석한 내용을 다뤄볼 것이다. 

금융보안원에서는 자체적으로 허니팟을 제작하여 APT43 해킹조직과 UNC4531 해킹조직의 악성코드 

네트워크 통신 트래픽을 캡쳐하였고, 타임라인 기반으로 공격자의 행위와 트래픽을 분석하였다.



Ⅵ. 공격자 C2 통신 트래픽 분석 121120 2025 사이버 위협 인텔리전스 보고서Campaign Dark Prism

2. [C2 - 74.50.68.253:7788] u.zip. 파일 다운로드

   - [공격대상 PC -> 공격자]  ‘123’ 문자열 전송

   - [공격자 -> 공격대상 PC]  u.zip 파일 전송

4. [C2 - 74.50.68.253:9558] tmps2.ps1 파일 다운로드

   - x.ps1 PowerShell 파일 관련 동작

   - C2 서버에 접속하여 공격자 명령 수신 및 tmps2.ps1 파일로 저장하여 실행

3. [C2 - 74.50.68.253:6558] usn.ps1 파일 다운로드 5. [C2 - 213.145.86.223:9005] k.zip 파일 다운로드
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6. [C2 - 213.145.86.223:6606] ASyncRAT 트래픽 분석

   ASyncRAT 악성코드는 C2 서버와의 통신 시 트래픽 내용을 압축하여 통신하는 MsgPack 기능이 존재한다.

MsgPack 트래픽 구조

[ 4바이트 MsgPack 데이터의 총 길이 ] + [ MsgPack Serialized Data ]

전반적인 트래픽 흐름은 아래 그래프와 같으며, 명령 수신 시 트래픽 흐름과 바이너리 데이터 송수신 시 

트래픽 흐름 동작이 상이한 것을 볼 수 있다.

실제 ASync RAT 통신 트래픽은 압축된 상태로 송수신되는 것을 볼 수 있으며, 압축된 트래픽 분석을 위해 

pcap 파일 파싱 및 특정 트래픽 Stream을 추출하여 MsgPack 압축 해제하는 파이썬 스크립트를 작성하여 

분석을 진행했다. 아래 표는 그 결과이며, 공격자가 어떤 명령을 수행했는지 확인이 가능하다. 공격자의 실제 

악성 행위에 집중하기 위해 공격대상 및 공격자와 관련된 요약 정보는 다음과 같다.

[ASyncRAT 트래픽 처리 과정]

[ASyncRAT 트래픽 구조]

•�공격 대상 (HoneyPot) : 172.16.111.133 -> ‘V(Victim)’로 표시 

- 계정명 : 김숙희 

- 컴퓨터 이름 : dev-dapp01

•공격자 (C2) : 213.145.86.223:6606 -> ‘A(Attacker)’로 표시

순서 방향 명령 송수신 내역

1 V -> A C2서버 초기 접속 시도 

{"Packet": "ClientInfo"} 

2 V -> A C2서버로 바이너리 데이터 요청

{"Packet": "giveme", "barname":

"AB7077A7FC98AD96FCF015B8D077DEFD2C836D625A033BE6E7A90C7BC9C85BD9"}

…

3 A -> V C2서버에서 바이너리 데이터 리턴

{"Packet": "addin", "barray":

"AB7077A7FC98AD96FCF015B8D077DEFD2C836D625A033BE6E7A90C7BC9C85BD9"}

{"Packet": "saveaddin", "barray": "<11574 바이트의 바이너리 데이터:

006200001f8b0800000000000400ed7c0b745cc5...>", "barname":

 "AB7077A7FC98AD96FCF015B8D077DEFD2C836D625A033BE6E7A90C7BC9C85BD9"}

…

4 A -> V C2서버에서 공격 대상에게 Health Check 패킷 전송

{"Packet": "Ping", "Message": "This is a ping!"}

5 V -> A C2서버로 쉘 명령 실행 결과 전달 (tasklist 명령 결과)

{"Packet": "shell", "ReadInput": "Microsoft Windows [Version 10.0.19045.4894]\r\n"}

…

6 V -> A C2서버로 쉘 명령 실행 결과 전달 (whoami/net user 명령 결과)

{"Packet": "shell", "ReadInput": "C:\\Windows\\system32>whoami\r\n"}

{"Packet": "shell", "ReadInput": "dev-dapp01\\김숙희\r\n"}

…
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순서 방향 명령 송수신 내역

7 V -> A C2서버로 디렉토리 및 파일 관련 정보 전송

 - 공격자는 디렉토리 경로 정보와 파일 목록 등의 정보를 수집

 - 감염PC의 폴더/파일 정보들을 공격자가 수집해가는 것을 볼 수 있음

{"Packet": "fileManager", "Command": "setClient"}

{"Packet": "fileManager", "Hwid": "1", "Command": "getDrivers", "Driver":

 "C:\\-=>Fixed-=>"}

…

8 V -> A 공격자는 연결 종료를 위해 shutdown 명령을 보냈으나, 명령어가 에러나면서 명령어 사용법이 

공격자에게 전송됨 (공격자가 명령 실행 시 실행 결과를 리턴받게 되어있음)

[1/2차 시도 - 실패]

{"Packet": "shell", "ReadInput": "C:\\Windows\\system32>shutdown -t 0 -f\r\n"}

[3차 시도 - 성공]

{"Packet": "shell", "ReadInput": "C:\\Windows\\system32>shutdown -f\r\n"}

공격자는 ASyncRAT 악성코드를 설치한 후 시스템에 대한 다양한 정보를 수집하고, 필요 시 파일들을 

선별해서 가져갈 것으로 추정된다. 마지막에는 공격자가 shutdown 명령을 통해 빠져나가려고 시도했으나 

실패한 것을 볼 수 있었는데, 이는 자동화된 정보 수집 절차를 수행하는 것이 아닌 공격자가 직접 수동으로 

명령을 실행하면서 공격대상에 대한 정보 수집 및 추가 공격 등을 수행하는 것으로 보인다.

UNC4531 해킹조직의 여러 악성코드 샘플들 중 Type 2 - AutoIt Script로 분류되었던 샘플들 중 공격자의 

네트워크 트래픽을 모니터링하여 분석한 사례를 보고자 한다. 

해당 유형은 LNK 파일 실행 시 Curl.exe 파일을 이용하여 C2 서버에 접속한 후 추가 악성파일 (AutoIt3.exe, 

AutoIt Script) 2개를 다운받아 실행하며, AutoIt Script Decompile 후 새로운 C2 서버를 통해 공격자와 

명령을 송수신하게 된다. 

APT43 해킹조직의 ASyncRAT 악성코드는 명령 송수신 시 MsgPack 형태로 압축한 후 통신하므로 단순 패킷 

캡쳐만으로는 트래픽 내용을 확인하기 어려웠으나, UNC4531 해킹조직의 AutoIt RAT⁵는 평문 통신을 하기 

때문에 공격 흐름 관찰이 편한 부분도 있었다.

2. UNC4531 (Konni)

[추가 악성 페이로드 다운로드 및 실행]

[AutoIt기반 RAT 트래픽 구조]

⁵ �각 트래픽 마지막에 포함된 “endClient9688”/”endServer9688” Marker 문자열이 특징이며, 

AhnLab에서는 EndRAT으로 명명하기도 함
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공격대상 및 공격자 관련 정보는 다음과 같다.

•�공격 대상 (HoneyPot) : 172.16.111.133 ->  ‘V(Victim)’로 표시 

- 계정명 : 김숙희 

- 컴퓨터 이름 : dev-dapp01

•공격자 (C2) :  77.246.108.96:443 ->  ‘A(Attacker)’로 표시

순서 방향 명령 송수신 내역

1 V -> A 감염 초기에 시스템 정보를 수집하여 공격자에게 전송

 - 전송 정보 : Host명, OS 버전, IP 주소, 계정명

2 A -> V 공격자는 ‘list’ 명령으로 사용자 계정 폴더의 하위 폴더 및 파일을 확인

3 A -> V 공격자는 ‘goUp’ 명령으로 상위 폴더 이동 또는 다른 폴더 내용 조회

4 A -> V 공격자는 ‘download’ 명령으로 특정 파일을 다운로드(공격자에게 파일 전송)

- 공격자는 문서와 관련된 파일이 보이면 적극적으로 해당 파일을 가져가서 확인

순서 방향 명령 송수신 내역

5 A -> V 공격자는 ‘shell’ 또는 ‘cmd’ 명령으로 공격대상 PC에서 터미널을 Open

 - 터미널 명령을 통해 시스템 정보 수집

6 A -> V 공격자는 ‘upload’ 명령으로 공격대상 PC로 추가 악성 페이로드를 전송 후 실행

 - 파일명 : sqlite4.au3 -> RemcosRAT 드롭 및 실행 (UNC4531 Type 2 참고)

 - 파일 업로드 시 “upLoad_Start:” 문자열 이후에 바이너리 데이터를 송신함

UNC4531 해킹조직의 공격자는 LNK를 통해 초기 페이로드로 AutoIt Script RAT 를 설치하고, 공격대상의 

시스템 정보 및 폴더 구조, 문서 파일들 확인 등으로 공격 대상이 추가 페이로드를 보낼만한 가치가 있는 

공격 대상인지 파악하는 모습을 보였다.

그리고 공격자는 두번째 페이로드로 또다른 AutoIt Script 파일을 전송하는데, 해당 파일을 디컴파일하여 

실행할 경우 Script 파일 내에 암호화되어있는 Remcos RAT 악성코드를 최종적으로 설치하여 시스템을 

장악하게 된다. (UNC4531 해킹조직 Type 2 챕터 참고)

이번 챕터에서는 APT43 해킹조직과 UNC4531 해킹조직의 악성코드 다운로드 과정 및 초기 악성코드 감염 

시 시스템 정보 수집 등의 행동들을 살펴보았다. 특히 초기 악성코드 감염으로 공격대상에 대한 정찰을 

충분히 수행하고, 정찰 결과에 따라 공격을 중단할지, 추가 페이로드를 내려줄지 결정하는 그 과정들을 

보면서 공격자들도 조심스럽게 공격대상을 선별하여 공격한다는 것을 알 수 있었다. 
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본 보고서는 2024년부터 현재까지 약 2년간 국내를 표적으로 한 국가배후 해킹조직들의 LNK 악성코드 

기반 공격 활동을 종합적으로 분석하였다. 분석 결과, APT37, APT43, UNC4531 해킹조직들이 국방, 금융, 

정부기관 등 국가 핵심 분야를 지속적으로 공격해왔으며, 그들의 전술, 기술, 절차(TTP)가 지속적으로 

고도화되고 있음을 확인하였다.

특히 주목할 점은 이들 해킹조직이 단순히 동일한 공격 기법을 반복하는 것이 아니라, LNK 악성코드의 

구조를 지속적으로 개선하고 다양한 스크립트 언어를 활용하여 탐지를 회피하는 등 끊임없이 진화하고 

있다는 사실이다. 특히 공격자의 C2서버 통신 모니터링 및 분석은 공격자가 시스템에 침투한 후 어떠한 

행위를 수행하는지에 대한 인사이트를 제공하며, 이러한 정보는 사후 대응뿐만 아니라 사전 예방 관점에서도 

매우 중요한 의미를 지닐 것이다. 공격자의 행동 패턴을 이해함으로써 조직은 보다 효과적인 탐지 규칙을 

수립하고, 의심스러운 활동을 조기에 식별할 수 있는 역량을 강화할 수 있기 때문이다.

국내 사이버 위협 환경은 갈수록 복잡하고 정교해지고 있다. 국가배후 해킹조직들은 국가 차원의 지원을 

받으며 장기적이고 지속적인 공격을 수행할 수 있는 역량을 보유하고 있으며, 그들의 목표는 단순한 시스템 

침해를 넘어 국가 안보와 경제에 직접적인 영향을 미칠 수 있는 핵심 정보의 탈취로 확대되고 있다. 이러한 

위협에 효과적으로 대응하기 위해서는 개별 조직 차원의 노력을 넘어 국가 전체의 사이버 보안 역량을 

체계적으로 강화해야 한다.

본 보고서가 각 기관 및 기업의 보안 담당자를 포함한 사이버 보안에 관심을 가진 모든 이들에게 현재 

국내가 직면한 사이버 위협의 실체를 이해하는 데 도움이 되기를 바란다. 더 나아가 본 보고서에서 제시한 

공격 지표(IoC)⁶, 행동 패턴, TTP 정보가 실무 현장에서 위협 탐지 및 대응 역량을 강화하는 실질적인 자료로 

활용되기를 기대한다.

마지막으로, 사이버 보안은 기술적 대응만으로는 충분하지 않다는 점을 강조하고자 한다. 조직 구성원 전체의 

보안 인식 제고, 정기적인 교육 및 훈련, 그리고 사고 발생 시 신속한 대응을 위한 체계적인 계획 수립이 함께 

이루어져야 한다고 생각한다. 본 보고서가 그러한 노력의 출발점이 되어, 국내 사이버 보안 생태계 전반의 

회복력을 높이는 데 기여할 수 있기를 희망한다.

⁶ https://github.com/FSICEAT/Dark_Prism_IoC

Campaign Dark Prism
2025 사이버 위협 인텔리전스 보고서
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