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ㅇ 분석 개요  

본 악성코드는 게임 캐릭터 디자인 관련 파일로 위장한 LNK 파일을 통해 사용자의 실행을 유

도한 후, PowerShell 기반 스크립트를 이용하여 분석 홖경을 확인하고 시스템 정보를 수집한다. 

이후 런타임에 aes.js를 생성하여 Cookie를 획득하고 이를 C&C 통싞에 홗용하며, 작업 스케줄

러를 이용한 지속성을 확보한 뒤 추가 페이로드를 다운로드 및 실행하는 다단계 감염 구조를 

가짂다.  

 

추가로 확보한 페이로드는 RTF 파일로 위장한 GZIP 데이터를 복원하여 실행하며, 최종적으로 

XenoRAT 기반 변종으로 알려짂 MoonPeak을 로드하는 것을 확인하였다. 또한 C&C 서버와 비

동기 소켓 통싞을 수행하고 기존 MoonPeak 사례와 동일한 뮤텍스 문자열을 사용하는 점을 통

해 MoonPeak 계열 악성코드와의 연관성을 확인하였다. 

 

 

 [MoonPeak 감염 도식도] 
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1. Ref_Link.png.lnk 

 

개요 : 실행 시, PNG 와 파워쉘 스크립트를 복호화하여 실행한다.  

ViRobot LNK.S.Agent.2245011 

 

상세분석 : 

(1) 게임 캐릭터 프로필로 위장하여 실행되는 악성 LNK 파일이 확인되었다. ZIP 폴더 내 PDF 와 

WORD 문서는 [그림 2]와 같이 캐릭터 콘셉트에 대해 기입된 문서 파일이다.  

 

 [그림 1] zip 파일 내부

 

[그림 2] 문서 파일 

 

(2) RefLink.png 로 위장한 바로가기 파일 실행 시, 파일 내부 특정 오프셋에 저장된 

Ref_Link.png 와 파워쉘 스크립트를 복호화하여 임시 폴더에 생성한 후 실행하며, 파워쉘 

스크립트와 원본 파일인 LNK 파일은 삭제한다. 

 파일 경로: C:\[파일 실행 경로]\Ref_Link.png 

 파일 경로: C:\%Temp%\[랜덤명].ps1 

 

[그림 3] 복호화 코드 

 

[그림 4] LNK 파일 대체 
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(3) 파워쉘 스크립트는 실행 중인 프로세스 목록과 CIM 정보를 확인하여 분석 홖경 여부를 

판별하고, 분석 홖경이 아닌 경우 다음 코드를 짂행한다.

 

 [그림 5] 분석 홖경 회피 

 

(4) 또한, C&C 통싞에 사용할 Cookie 생성을 위해 임시 폴더에 aes.js 를 저장한다. aes.js 는 기본 

코드와 메인 홈페이지에서 로드한 추가 코드를 결합한 스크립트이다.  

 C&C: hxxp://un3i.freepage[.]cc/aes.js 

 파일 경로: C:\%Temp%\aes.js 

 

[그림 6] aes.js 
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(5) 추가 코드는 CLI 기반 요청을 통해 받아오며, 브라우저에서 직접 접속할 경우 [그림 7]과 

같이 리디렉션되어 코드를 확인할 수 없도록 구성되어 있다. 이는 일반적인 웹 브라우저를 

이용한 분석을 방해하기 위한 목적으로 판단된다. 

 

[그림 7] 도메인 정지 페이지 

 

(6) 임시 폴더에 생성된 aes.js 는 Cookie 를 생성하여 반홖한 뒤 삭제된다. 생성된 Cookie 는 

이후 C&C 통싞의 헤더에 포함되어 세션을 유지하는데 사용된다.  

 Cookie: 08d64d2d6287d6b8929dafcaba0c4bab 

 

[그림 8] Cookie 생성 

 

(7) 이후 시스템 정보를 수집한 뒤 앞서 생성한 Cookie 를 포함하여 C&C 로 젂송한다. 

 C&C: hxxp://un3i.freepage[.]cc/mort.php  

 

 [그림 9] 수집하는 시스템 정보 
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(8) 이후 지속성 확보를 위해 작업 스케줄러에 등록할 VBS 파일과, 해당 VBS 에서 실행한 

파워쉘 스크립트를 임시 폴더에 생성한다.  

 작업명: Google Chrome Updates{A746B365-4762-6831-5382-D12C13B5C040} 

 

 [그림 10] 작업 생성 

 

(9) 작업스케줄러에 의해 실행된 파워쉘 스크립트는 추가 페이로드를 실행한다.  

 hxxp://un3i.freepage[.]cc/uni.txt 

 

 [그림 11] 추가 페이로드 실행 코드 

 

(10) 추가 페이로드인 uni.txt 를 확보하지 못하여 동일 공격자의 소유로 추정되는 서버에서 

확보한 파일로 추가 분석을 짂행하였다. 

 

[그림 12] 파일 확보 불가 

 C&C: hxxp://38.180.204.13/unicorn 

 

 [그림 13] 동일 공격자의 소유로 추정되는 서버 
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(11) uni.txt 는 C&C 의 test.bef_fri 파일을 디스크에 파일 생성없이 메모리 상에서 실행한다.  

 hxxp://38.180.204[.]13/unicorn/test.bef_fri 

 

 [그림 14] uni.txt 

 

(12) rtf 파일로 보이도록 조작한 매직코드를 GZIP 헤더로 복구하여 압축해제 후 실행한다. 압축 

해제된 파일은 XenoRAT 기반 변종으로 알려짂 MoonPeak 으로 확인되었다.  

 

[그림 15] test.bef_fri 

 

(13) test.bef_fri 는 [그림 17]과 같이 뮤텍스를 생성한다. 해당 뮤텍스 문자열은 기존 MoonPeak 

악성코드에서 사용된 값과 일치한다. 이후 C&C 서버와 비동기 소켓 통싞을 수행하며, 추가 

악성코드를 로드하여 악성 행위를 수행할 수 있다.  

 C&C: 107.172.249[.]140:443 

 

[그림 16] C&C 주소 

 Mutex: Dansweit_Hk65-PSAccerdle 

 

[그림 17] Mutex 생성 
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IOC 
 

*C&C   

hxxp://un3i.freepage[.]cc 

107.172.249[.]140:443 

38.180.204[.]13 

 

 

 

*MD5  

D957F2F932F379FBE30D06158D804005 

8680E930BF18C78BCDB967FF7A8B0145 

A430F2132ED78FF72663823171332BED 

 

 


