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01. 개요

스피어 피싱(Spear Phishing)

파동에너지이론2026년4월개정판.zip
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01. 개요

스피어 피싱(Spear Phishing)
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01. 개요

워터링 홀(Watering Hole)
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01. 개요

워터링 홀(Watering Hole)



02. 스피어 피싱
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02. 스피어 피싱

공격 과정

표적 선정
위장 

메일 발송
정보 탈취
내부 침투

파일 
실행 유도

• 대상자 정보 수집 및 공격 준비 • 신뢰 관계를 이용한 
맞춤형 메일 전송

• 링크 클릭 유도

• 첨부파일 실행 유도

• 악성코드 감염

• 정보 탈취

• 내부 침투

01 02 03 04
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02. 스피어 피싱

공격 과정: 첨부파일 실행 ~ 악성코드 감염

• 링크 클릭 유도

• 첨부파일 실행 유도

• 악성코드 감염

• 정보 탈취

• 내부 침투

정보 탈취
내부 침투

파일 
실행 유도

03 04
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02. 스피어 피싱

공격 과정: 첨부파일 실행 ~ 악성코드 감염

• 한글 문서 파일 • hc_service.exe

• hc_update.exe

• hancom_service.bat • Powershell Script

첨부파일 실행 Launcher Stager Implant

정보 탈취
내부 침투

파일 
실행 유도

03 04
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant
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첨부파일 실행 Launcher Stager Implant
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첨부파일 실행 Launcher Stager Implant
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02. 스피어 피싱
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant
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첨부파일 실행 Launcher Stager Implant
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02. 스피어 피싱

hc_update.exe
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

hancom_service.bat
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

hancom_service.bat
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

popup.vbs
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

popup.vbs

VMware VirtualBox
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

popup.vbs

x64dbg ollydbg



© AhnLab, Inc. All rights reserved. 23

02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

popup.vbs

Sysinternals WIRESHARK

Fiddler Process Hacker
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

powershell script
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

MODE 기능

LI 감염 시스템 정보 등록

GC 명령어 조회

RP 명령 실행 결과 보고

UF 파일 업로드

DF 파일 다운로드

powershell script

항목 기능

devid 하드웨어 정보를 기반으로한 ID

username Windows 사용자 계정명

privlvl 프로세스 권한 레벨

wanip 공인 IP주소

lanip 내부 네트워크 IP주소
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02. 스피어 피싱

첨부파일 실행 Launcher Stager Implant

powershell script
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02. 스피어 피싱

결론

[프로세스 트리]

[사용자 하이퍼링크 클릭]

배치(BAT) 파일 실행

파워쉘(Powershell) 실행

[사용자 하이퍼링크 클릭]

런처(Launcher)  실행

파워쉘(Powershell) 실행

exe

배치(BAT) 파일 실행

메모리 영역에서 복호화 및 동작



03. 워터링 홀
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03. 워터링 홀

ActiveX

브라우저 내부에서 실행 및 처리

Before

Active X

IE

웹 브라우저

01 ActiveX

브라우저 내부

02
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03. 워터링 홀

Actvie X의 한계

• 웹 브라우저(Chrome, Safari 등)

제약된 환경(샌드박스)에서 독립 실행

• 웹 브라우저 안의 스크립트가

사용자의 PC 내부 파일이나 시스템 기능에 직접 접근하는 것이 차단됨

브라우저의 샌드박스 제약

• 인증서 암호화나 키보드 보안 등의 기능을 수행하려면

PC 내부 자원에 직접 접근이 필요

• 웹에서 제한된 기능을 해결하기 위해

PC 내부에서 작동하는 실행형프로그램(EXE)이 백그라운드에 상주

로컬 제어의 필요
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03. 워터링 홀

Non-ActiveX(EXE)
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03. 워터링 홀

ActiveX & Non-ActiveX(EXE)

브라우저 내부에서 실행 및 처리

Before

Active X

IE

웹 브라우저

01 ActiveX

브라우저 내부

02

브라우저 밖 로컬 서비스가 처리

AFTER

Non-Active X

WEB

웹 브라우저

01 Port

127.0.0.1

02 EXE

OS 자원

03
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02. 스피어 피싱

Non-ActiveX(EXE) 동작 과정

자동 시작
정상 
사이트 
연결

결과 반환OS 자원Localhost

• 프로그램(EXE) 자동 실행 • 사용자가 은행/인증 사이트 접속 • Localhost:PORT 연결 시도 • Non-ActiveX(EXE)가 자원 접근 • 거래 및 인증 완료

01 02 03 04 05

기사/스크립트변조 + IP 필터로표적선별
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02. 스피어 피싱

Non-ActiveX(EXE) 동작 과정

자동 시작 Localhost

• 프로그램(EXE) 자동 실행 • Localhost:PORT 연결 시도

01 03

기사/스크립트변조 + IP 필터로표적선별

변조된 
사이트 
연결

• 사용자가 변조된 사이트 접속

02

OS 자원

• Non-ActiveX(EXE) 보안 취약점 악용

• Non-ActiveX(EXE)가 자원 접근

04

결과 반환

• 악성코드 감염

05
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01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

C&C Server

Client PC

Non-ActiveX(EXE) Client PC Web Server Threat ActorWatering hole site

1. 웹 서버에 침입, 악성 스크립트 삽입

2. 사용자가 웹 브라우저를 통해 사이트 접근

3. 웹 페이지에 악성 스크립트 삽입하여 전송

4. 사용자 PC, Non-ActiveX 실행 중인 경우, 
    보안 취약점에 의해 악성 행위 발생

5. 악성코드 다운로드 및 실행
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01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

Client PC

Non-ActiveX(EXE) C&C ServerClient PC Threat Actor

5. 악성코드 다운로드 및 실행
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01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

Dropbox

Client PC

Non-ActiveX(EXE) Threat ActorPowershell.exe Client PC

Malware

1. 바이너리를 메모리에 로드
(Reflection.Assembly.Load)

2. 안티 디버깅 환경 검사

x64dbg ollydbg

Plasrv.exe

3. cmd.exe /c plasrv.exe
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01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

Client PC

Non-ActiveX(EXE) Threat ActorPowershell.exe

Malware
(1)

Plasrv.exe

4. 추가 악성코드 다운로드

Dropbox

Malware
(2)

5. 바이너리를 메모리에 로드
(CreateRemoteThread)



© AhnLab, Inc. All rights reserved. 39

01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

Client PC

Non-ActiveX(EXE) Threat ActorPowershell.exe Plasrv.exe Dropbox

Malware
(2)

Client PC

6. 가상 환경 검사

VMware VirtualBox
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01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

Client PC

Non-ActiveX(EXE) Threat ActorPowershell.exe Plasrv.exe Dropbox

Malware
(2)

Client PC Cloudflare

7. 추가 명령어 다운로드

8. 추가 명령어 복호화 후, 결과 값(URL) 연결 및 다운로드

Malware
(3)

9. 바이너리를 메모리에 로드
(CreateRemoteThread)
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01. 개요

워터링 홀(Watering Hole)에 의한 악성코드 감염 과정

Client PC

Non-ActiveX(EXE) Threat ActorPowershell.exe Plasrv.exe Dropbox Cloudflare

Malware
(3)

GitHub Solana Discord

10. 디스코드(Discord) 환경 설정 파일 다운로드

11. 디스코드(Discord) 환경 설정 파일 다운로드

12. 환경 설정 복호화 후 디스코드 채널 연결하여 원격 명령 송수신



04. 결론
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04. 결론

스피어 피싱& 워터링 홀

스피어 피싱
(Spear Phishing)

• 이메일, 메신저 등으로 위장 문서 및 링크를 보내 

사용자가 스스로 실행하도록 유도하는 방식

• 초기 실행에 사용자 상호작용이 필요

• 사회공학 중심

• 이메일 보안 정책을 통한 차단

워터링 홀
(Watering Hole)

• 자주 방문하는 웹 사이트를 먼저 침해한 뒤, 

해당 사이트 방문자를 노려 공격하는 방식

• 초기 실행에 사용자 상호작용이 필요하지 않음

• 소프트웨어 보안 취약점 악용

• 보안 패치 관리, 웹 트래픽을 통한 차단
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