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[  01 개요  ]

1. 워터링홀(WateringHole) 공격 기법

초식동물이 물을 마시러 오는 웅덩이(watering hole) 근처에 포식자가 매복하는 습성에서 명칭이 유래한 

워터링홀 공격은 공격자가 표적(특정 조직·집단·산업군)이 자주 방문하는 정상 웹사이트를 사전에 침해해 두고, 

해당 사이트 방문자에게 악성코드를 유포하는 표적형 공격 기법이다. 정상적이고 신뢰받는 사이트를 경유하기 

때문에 피해자의 경계심이 낮고, 이메일 기반 스피어피싱과 달리 사용자의 능동적 행위(첨부파일 실행 등) 없이도 

감염이 가능하다는 점에서 탐지가 어렵다. 

[그림 1] 워터링홀 공격 기법의 흐름 
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2. 워터링홀 공격 과정

공격 진행 과정을 4개 국면(Stage)으로 정리하면 다음과 같다.

 ① 준비 단계
공격 표적(특정 조직·산업군)을 정하고, 그들이 업무상 신뢰하고 반복 방문하는 사이트(공급업체 포털, 커뮤니티, 뉴스, 협회 
사이트 등)를 정찰한다. 표적 자체가 아니라 표적의 관심과 사용 패턴을 노리는 것이 이 공격 기법의 특징이다.

② 침해 단계
상대적으로 방어가 취약한 방문 대상 웹사이트의 취약점(CMS 취약점, 관리자 계정 탈취 등)을 악용해 서버를 장악하고, 
정상 페이지에 악성 스크립트나 iframe, 리다이렉트 코드를 은밀히 삽입한다.

③ 감염 단계
 표적이 평소처럼 사이트(워터링홀)에 접속하면, 삽입된 코드가 방문자의 IP·브라우저·OS·플러그인 정보를 수집(프로파일링)
해 조건에 맞는 대상에게만 공격을 수행한다. 이 선별 공격이 워터링홀의 대표 특징으로, 무관한 방문자에게는 정상 페이지
만 보여줘 탐지를 회피한다. 조건 충족 시 드라이브 바이 다운로드 등으로 페이로드가 실행된다. 최근 공격 사례에서는 
Non-ActiveX1) 기반의 환경에서의 공격 진행을 위해 키보드 보안, 암호화 모듈 등 서드파티 플러그인의 취약점을 악용하는 
사례가 늘고 있다.

④ 장악 단계
C2 통신 확립으로 거점을 마련한 뒤, 내부 이동으로 침투 범위를 조직 내부로 확장하는 흐름이다. 내부 초기 감염된 단말에 
머무르지 않고, 같은 네트워크의 다른 시스템으로 접근 권한을 넓혀 가며 최종 목표(핵심 서버, 도메인 관리자, 특정 데이터)
에 도달하는 활동이다. 워터링홀로 확보한 최초 거점은 대개 실제 목표가 아닌 "진입점"이기 때문에, 이 단계가 실제 피해 
규모를 결정한다.

[그림 2] 워터링홀 공격 사례 개요도

1) Non-ActiveX: 별도의 ActiveX 설치 없이 표준 웹 기술(HTML5·JavaScript 등)만으로 전자서명·보안 기능을 구현하는 방식이다
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[  02 침해 단계  ]

워터링홀 공격은 공격자가 표적 그룹이 방문하는 신뢰성이 확보된 웹사이트를 사전에 식별하고, 해당 사이트를 공격의 최초 
접점으로 삼아 방문자(표적)를 감염시키는 간접 공격 기법이다. 이하에서는 공격자가 실제 행위를 개시하는 침해 단계부터 
순차적으로 살펴본다.

1. 웹사이트 침해

워터링홀 공격을 계획할 때 공격자는 먼저 워터링홀 대상 조직이 운영하는 인터넷 노출 자산을 FOFA, Shodan, 
ZoomEye, Hunter.io 등과 유사한 사이버 자산 검색 및 취약점 매핑 서비스를 사용하여 표적을 확인한다. 워터링홀 공격에 
사용된 공격자의 서버에서 FOFA2)에 특정 표적군(공급업체 포털, 커뮤니티, 뉴스, 협회 사이트 등)의 오픈 포트 리스트와 
식별 정보(Finger Print) 결과를 질의하여 정보를 획득한 내용이 확인된다. 단순 포트 오픈 여부를 포함하여 Fingerprint 
특이값, 미들웨어 버전, 데이터베이스 버전까지 비교할 수 있으며, 이를 이용해 공격자는 MS-SQL Linked Server, 
PostgreSQL outdated 플러그인과 같은 표적 정보를 침투 전 단계에서 확인한다.

[그림 3] 공격자가 조회한 FOFA 캡처 이미지

2) FOFA: 네트워크 장치 및 웹 서버를 탐색하는 검색 엔진(https://en.fofa.info)
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또한 같은 서버에서는 공격자가 정찰 과정에서 열람한 웹 페이지를 그대로 저장해 둔 HTML 파일 목록이 확인된다. 
공격자는 자산 검색 엔진과 취약점 정보 페이지의 조회 결과를 로컬에 저장하는 방식으로 표적 후보를 축적하며, 이렇게 
수집한 목록을 기준으로 침해 대상 사이트를 선별한다. 저장된 HTML의 파일명과 타임스탬프는 공격자의 표적 탐색 시점과 
관심 대상 범위를 재구성할 수 있는 근거가 된다.

[그림 4] 공격자 서버에서 확인된 저장 HTML 목록
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앞선 FOFA와 같이 노출된 자산에 대한 취약점 탐색을 통해 식별된 표적을 대상으로, 공격자는 본격적인 공격을 수행한다. 
공격자는 Astrill VPN 노드를 경유지로 사용하여 출발지를 대만, 미국, 싱가포르 등 여러 국가의 IP로 은닉하며, VPN 연결 
이후 표적의 방화벽과 웹 서비스를 대상으로 SQLMAP을 이용해 SQL 인젝션 구문을 반복적으로 전송한다.

[그림 5] SQL 인젝션 시도 웹 로그

공격자 서버에서는 방화벽을 대상으로 한 PoC 코드와 그 실행 결과가 다수 확인된다. 이처럼 공격자는 자동화 도구 외에도 
최신 취약점과 공개된 PoC 코드를 활용해 다방면으로 침투를 시도한다.

[그림 6] 공격자 서버에서 확인된 CVE PoC 실행 결과 파일 
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2. 악성 스크립트 삽입

웹셸을 업로드하여 서버 접근 권한을 확보한 공격자는 표적을 겨냥한 워터링홀을 구축한다. 공격자는 웹셸을 이용해 서버 
내 정상 페이지에 원격 명령을 실행하는 JavaScript 코드를 삽입한 뒤, 표적의 접근을 유도하거나 방문을 기다린다. 
JavaScript 코드가 삽입된 페이지는 뉴스 기사 뷰어 페이지로, 표적의 관심 분야 혹은 업무 분야를 특정하여 페이지 접근을 
유도한다.

[그림 7] 워터링홀 접속 유도 메신저 내역

[그림 8] 삽입된 워터링홀 스크립트(일부 코드 수정본) 
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[  03 감염 단계  ]

공격자는 침해 단계에서 신뢰성이 확보된 웹사이트를 장악하고 악성 스크립트를 삽입하는 데 성공한다. 감염 단계는 이렇게 
무기화된 워터링홀에 실제 표적이 진입하는 시점부터 시작된다. 이 단계의 핵심 특징은 공격자가 방문자를 무차별적으로 감염
시키지 않고, 사전에 정의한 조건에 부합하는 표적만을 선별해 공격한다는 점이다. 이러한 선별적 표적화는 워터링홀 공격의 
은밀성을 높이는 동시에, 무관한 방문자에게는 정상 페이지만 노출하여 탐지와 사후 분석을 어렵게 만드는 요인으로 작용한다.

1. 표적 방문

표적이 평소와 같이 신뢰하는 웹사이트에 접속하면, 침해 단계에서 삽입된 악성 스크립트가 방문자의 브라우저에서 실행된다. 
표적 입장에서는 정상적인 페이지가 그대로 렌더링되므로 시각적으로 인지할 수 있는 이상 징후는 존재하지 않는다. 이때, 
삽입된 인라인 스크립트는 방문자의 웹 브라우저가 로드하는 서드파티 플러그인을 표적으로 동작한다. 해당 서드파티 모듈은 
전자서명과 웹 구간 암호화를 지원하는 보안 프로그램으로, 버퍼 오버플로우로 인해 원격 코드 실행(RCE)이 가능한 취약점
이 존재한다. 분석 대상 표적 PC에는 해당 취약점의 영향을 받는 버전이 설치·실행 중이며, 악성 스크립트가 삽입된 웹 
페이지에 접근하는 순간 프로그램에서 오류가 발생함과 동시에 악성 파일이 생성된다.

[그림 9] 웹 브라우저 기록(워터링홀 접근 기록)

[그림 10] 워터링홀 접근 시점의 에러 발생 로그(악성 파일 생성 흔적) 
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2. 악성코드 감염(최초 침투)

표적형 공격을 수행하는 공격자는 상용 도구를 그대로 사용하기보다, 탐지 회피와 장기 잠복에 최적화된 전용 백도어를 
자체 제작해 사용하는 것이 일반적이다. 이러한 백도어는 공통적으로 다음 특성을 갖는다. 

Ÿ 단독 실행 파일(EXE) 대신 DLL 형태로 제작해 정상 프로세스에 로드시킴으로써 프로세스 목록상의 노출을 피한다. 

Ÿ 실제 악성 기능을 수행하는 최종 페이로드는 암호화된 별도 파일이나 레지스트리에 분리 저장하고, 로더가 이를 복호화
하여 메모리에서만 실행하는 다단계 구조를 취한다. 

Ÿ C2 주소를 코드에 직접 넣지 않고 레지스트리 등 외부에 난독화 후 저장하여 정적 분석을 어렵게 만든다.

최근 사례에서 확인되는 악성코드 역시 이와 동일 방식으로 동작한다. 보안 솔루션의 취약점이 트리거된 직후, 표적 PC에 
악성 DLL 파일이 생성된다. 정상적인 파일 다운로드 절차나 사용자 동의 없이 웹 페이지 접근만으로 감염된다. 생성된 악성
코드는 실행 파일(EXE)이 아닌 DLL 형태이며, 복수의 표적에 설치된 파일들을 분석한 결과 백도어 유형으로 식별된다. 해당 
악성 파일은 탐색기 확장형과 윈도우 서비스형 두 가지 유형으로 동작하며, 이하에서 각 유형의 실행 구조를 단계별로 살펴본다.

(1) 탐색기 확장형(Shell Extension) 기반

시스템 탐색기(explorer.exe)의 확장 프로그램으로 위장하여 동작하며, 다음과 같은 단계로 실행된다.

[그림 11] 탐색기 확장형 악성코드 실행 흐름도
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▶ Stage 1 (지속성 확보 및 복호화)

tpproc.sys 파일이 Shell Extension으로 등록되어 탐색기 실행 시 자동으로 로드된다. 이후 내장된 암호화 페이로드를 
AES-128-CBC 방식으로 복호화한다.

[그림 12] “Shell Extension” 등록부

복호화된 페이로드를 Reflective DLL Injection 기법을 통해 메모리에 직접 적재하고 실행한다.

[그림 13] 메모리 할당 부분
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▶ Stage 2 (C2 통신 및 명령 수행)

메모리상에서 실행된 추가 페이로드는 svchost.exe 프로세스 인젝션을 수행하며, HKLM\SYSTEM\CurrentControlSet\ser
vices\eventlog\Application\Regular 경로의 레지스트리 값을 복호화하여 C2 서버와 통신하고 추가 명령을 수신한다.

[그림 14] “svchost.exe” 프로세스 인젝션 과정

[그림 15] C2 복호화 및 저장 부분

[그림 16] 레지스트리 경로 복호화 결과
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svchost.exe 프로세스에 성공적으로 인젝션된 페이로드는 WinHttp API를 사용하여 C2 서버와 통신을 수행한다. 이때, 
보안 솔루션의 네트워크 트래픽 분석을 우회하기 위해 HTTP 요청 헤더의 User-Agent 값을 "Chrome 80.0.3538.77" 
버전으로 설정하여 전송한다.

[그림 17] C2 통신부

[그림 18] C2 통신 시 사용하는 User-Agent 

최종 페이로드는 C2 서버와의 연결을 통해 단순한 정보 유출을 넘어 동적인 제어 기능을 수행한다. 
첫째, C2 주소의 유연한 업데이트를 지원한다. 최초 연결 후 서버로부터 새로운 C2 URL을 수신하면, 이를 다시 레지스트리에 
업데이트하여 통신 경로를 변경함으로써 지속적인 연결성을 확보한다. 

[그림 19] C2 URL 변경부

둘째, 추가 페이로드의 동적 실행 기능을 갖추고 있다. C2 서버로부터 새로운 PE 페이로드를 수신할 경우, 이를 다시 
메모리상에서 실행하여 환경에 맞는 최적의 공격 모듈을 추가로 로드하고 기능을 확장한다.
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▶ 특이사항

로더인 "tpproc.sys" 악성 파일은 이미지 파일의 썸네일 미리보기 기능을 제공하는 확장 프로그램 "SageThumbs"의 
DLL을 변조한 것으로 판단된다. 동일 버전의 정상 DLL과 비교 분석한 결과, 분석 대상 악성코드에서 정상 코드와 동일한 
코드가 확인된다. 다만 배포되는 "SageThumbs" 프로그램 자체는 정상 파일로 확인되므로, 본 악성코드가 공급망 공격에 
사용된 것은 아닌 것으로 판단된다.

[그림 20] “tpproc.sys” 파일 속성 정보

[그림 21] 정상 “SageThumbs.dll” DLL 파일(좌) / 분석 대상 “tpproc.sys” DLL 파일(우)
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(2) 윈도우 서비스 기반의 RAT 실행 및 제어

두 번째 유형은 공격자가 백도어를 배포할 때 가장 보편적으로 사용하는 로더-페이로드 분리 구조를 따른다. 로더 DLL은 
자체적으로 악성 행위를 수행하지 않고 암호화된 페이로드를 복호화·적재하는 역할만 담당하므로, 로더 단독으로는 악성 판정
이 어렵다는 것이 이 구조의 목적이다. 확인된 악성코드는 윈도우 서비스(uploadmgr 등)를 통해 지속성을 확보하며, 아래와 
같이 2단계로 동작한다.

[그림 22] 윈도우 서비스 기반 악성 파일 실행 로직

로더 페이로드 참조 레지스트리3)

plcmgr.dll ahfmgr.dat USB_Keyboard_16123

decmgr.dll ehgmgr.dat USB_Keyboard_453

nhimgr.dll dcamgr.dat 확인 불가

nepmgr.dll waimgr.dat USB_Keyboard_14516

cfpsvc.dll sbfsvc.dat USB_Keyboard_3616

dmfsvc.dll crfsvc.dat USB_Keyboard_4136

[표 1] 사고 사례에서 확인된 로더별 페이로드와 참조 레지스트리

3) 참조 레지스트리 경로: HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion
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▶ Stage 1 (로더의 동작 및 페이로드 참조)

공격자는 시스템 부팅 시 악성 파일(로더)이 자동 실행되도록 윈도우 서비스를 설치한다.

[그림 23] 이벤트 로그에서 확인된 서비스 등록 정보

[그림 24] “uploadmgr” 서비스에서 실행하는 로더 파일(decmgr.dll)

plcmgr.dll, decmgr.dll 등의 로더 파일이 서비스에 의해 실행되면, 동일 경로의 암호화된 데이터 파일(.dat)을 참조한다. 
로더는 ServiceMain 함수 내에서 특정 키를 사용하여 해당 파일을 XOR 방식으로 복호화한다.

[그림 25] “decmgr.dll” 파일에서 참조하는 파일

[그림 26] XOR 키

동시에 공격자는 HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion 하위의 특정 키(예: USB_Keyboard_*)에 C2 
주소를 저장한다. 이 값 역시 암호화되어 있으며, 공격자는 서버에 침투 후 DLL 형태의 로더와 해당 레지스트리를 타겟 PC에 
생성한다. 
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▶ Stage 2 (메모리 기반 PE 적재)

복호화된 PE를 메모리에 직접 적재하는 Fileless Execution 방식을 사용한다. 이후 Stage 2 로더의 export 함수인 
load_path와 dll_main을 호출하여 최종 RAT 페이로드를 활성화함으로써 파일 기반 백신 탐지를 무력화한다. 최종 실행된 
RAT는 HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion 하위의 특정 키(예: USB_Keyboard_*)에 저장된 암호화
된 설정값을 참조한다. 이를 복호화하여 최종적인 C2 서버 주소를 확인하고 통신을 시도한다.

[그림 27] 레지스트리 복호화 로직

메모리상에서 활성화된 최종 페이로드는 시스템의 권한을 제어할 수 있는 RAT(Remote Administration Tool) 기능을 
수행한다. 원격 명령 실행과 포트 스캔 등 시스템 제어와 내부 피벗팅을 위한 기능이 내장되어 있다.

[그림 28] 복호화된 페이로드에서 확인된 실행 기능
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기능 유형 세부 기능

정보 수집 OS, 네트워크, 사용자 정보 등

파일 조작 파일 업로드 / 다운로드

프로세스 관리 프로세스 열거 및 강제종료

레지스트리 조작 레지스트리 읽기 / 쓰기

원격 명령 실행 셸(Shell) 명령 실행

내부망 피벗 TCP 포트 스캔 (내부망 측면 이동)

[표 2] 백도어 기능
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3. 권한 상승 및 크리덴셜 확보

최초 침투로 확보한 실행 권한은 대개 취약점이 발생한 프로세스 또는 로그인 사용자의 권한 수준에 국한된다. 이 수준의 
권한만으로는 시스템 전반에 대한 제어나 지속성 확보, 내부 이동에 제약이 따르므로, 공격자는 감염 직후 더 높은 권한(로컬 
관리자 또는 SYSTEM)을 획득하기 위한 권한 상승(Privilege Escalation)을 시도한다. 최초 침투 단계에서 이미 관리자 권한
을 획득해 별도의 권한 상승이 불필요했던 것으로 추정되나, 공격자 서버(C2)에서는 권한 상승용 악성 파일이 다수 확인된다.

[그림 29] 공격자 서버에서 확인된 권한 상승 도구

유형 구분 내용

커널 드라이버 취약점 CVE-2024-21338
Windows appid.sys(AppLocker) 
드라이버 LPE PoC

사용자 모드 취약점 CVE-2026-24291
RegPwn(ATBroker.exe) LPE PoC
SYSTEM 권한 상승

권한 위임 악용 GodPotato
SeImpersonatePrivilege 악용 Potato 계열 
SYSTEM 권한 상승

커널 드라이버 취약점 CVE-2024-35250
ks.sys 커널 스트리밍 드라이버 대상 
Metasploit LPE 모듈

[표 3] 권한 상승 도구 목록
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크리덴셜 확보는 최초 침투 지점을 넘어 내부 이동과 지속성 확보로 나아가기 위한 핵심 발판으로, 이 단계에서 확보한 
계정 정보의 권한 수준이 이후 침투 범위를 결정한다. 특히 도메인 환경에서는 로컬 계정을 넘어 도메인 크리덴셜을 확보하
는 것이 공격자의 주요 목표가 된다. 공격자는 권한 상승과 더불어 크리덴셜을 확보하기 위해 미미카츠4)를 사용한다. 이는 이후 
내부 이동 과정에 활용하기 위한 사전 작업으로 추정된다.

[그림 30] 미미카츠 실행 흔적(점프리스트)

[그림 31] 미미카츠 실행 결과 로그 파일 내용 중 일부

4) 미미카츠(Mimikatz): Windows 메모리(LSASS)에서 평문 비밀번호·NTLM 해시·Kerberos 티켓 등 크리덴셜을 추출하는 데 사용되는 
공개 해킹 도구이다.
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미미카츠 이외에도 Nirsoft의 크리덴셜 뷰어 도구, NTLM 추출 도구 등을 실행한 흔적이 확인된다.

[그림 32] 계정 탈취 도구 실행 흔적(UserAssist)

유형 파일명 기능

실행 래퍼 1.bat 미미카츠 실행 배치 스크립트

실행 래퍼 2.bat GetPassword_x64.exe 실행 배치 스크립트

크리덴셜 덤프 GetPassword_x64.exe 메모리 기반 평문 계정 정보 추출

크리덴셜 덤프 1.exe Pwdump7 기반 NTLM 해시 추출

라이브러리 libeay32.dll
Pwdump7 구동에 필요한 OpenSSL 
라이브러리

실행 래퍼 START.bat 1.exe 실행 배치 스크립트

[표 4] 계정 탈취 도구별 기능 목록
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4. 내부 이동

동일 네트워크 내 다른 시스템에 접근하려면 각 호스트의 로컬 또는 도메인 크리덴셜이 필요하다. 공격자가 RDP 프로토콜
로 내부 이동을 시도한 정황이 확인되며, 이를 위해서는 크리덴셜 확보 과정이 선행되어야 한다. 가장 보편적인 방법은 
"3. 권한 상승 및 크리덴셜 확보" 단계에서 확보한 해시로 PTH(Pass-the-Hash)5) 방식이나 RDP 재사용을 시도하는 것이
다. 다만, 공격자는 거점 호스트에서 미미카츠 등을 통해 크리덴셜을 확보했으나, 확보한 크리덴셜만으로는 접근하지 못하는 
호스트가 존재한다. 이에 공격자는 중간 거점에서 NLBrute와 같은 RDP Brute-force 계열 도구를 활용하여 다른 호스트들을 
대상으로 내부 이동을 시도한다.

[그림 33] 공격자가 사용한 도구(좌), RDP 브루트 포스(NLBrute) 도구(우)

[그림 34] NLBrute 실행 시점의 타겟 PC의 이벤트 로그

5) PTH(Pass-the-Hash): 원본 비밀번호 없이 탈취한 NTLM 해시만으로 인증을 통과해 다른 시스템에 접근하는 크리덴셜 재사용 공격 
기법이다.
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다수·다회의 시도 끝에 다른 호스트들에 대한 원격 연결(RDP)에 성공한 공격자는 해당 계정으로 원격 연결을 수행한다.

[그림 35] 원격 연결에 성공한 시점의 타겟 PC 이벤트 로그

내부 이동 과정에서 다수의 표적 IP로 Event ID 4625 및 4648이 집중적으로 발생하며, 이는 이미 확보된 크리덴셜로
는 접근할 수 없는 호스트들에 대해 사전 대입 공격을 병행한 결과로 분석된다. 다음은 원격 연결 패턴을 분석하기 위해 
정리한 이벤트 로그 패턴이다.

[그림 36] 주요 Windows 버전별 원격 연결(RDP) 실행 흔적 패턴
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5. 지속성 확보

내부 이동과 목표 달성 이후, 공격자는 세션 종료나 시스템 재부팅 이후에도 접근을 유지하기 위해 지속성(Persistence)을 
확보한다. 지속성 확보에는 레지스트리 Run 키 등록, 윈도우 서비스 설치, 예약 작업(Scheduled Task) 등록, 시작 프로그램 
등록, DLL 사이드로딩 등 다양한 방법이 사용되며, 공격자는 탐지 회피 수준과 재접속 안정성을 고려해 하나 이상의 방식을 
조합한다. 최근 사례에서는 예약 작업에 VBScript를 등록하고, 해당 스크립트가 Reverse SSH Tunnel을 수립하도록 구성하는 
방식이 주로 확인된다. 스크립트 자체는 텍스트 파일이라 정적 탐지를 피하기 쉽고, 터널링 구간이 암호화되어 네트워크 단에서도 
정상 SSH 트래픽과 구분되지 않는다는 점 때문이다. 이번 사고에서도 동일한 형태의 지속성 메커니즘이 확인된다.

(1) 예약 작업(Scheduled Task)을 이용한 VBScript 백도어 등록

지속성 확보 방법은 예약 작업(Scheduled Task) 등록이다. 공격자는 VBScript 백도어를 파일로 배치한 뒤, 시스템 부팅 시
마다 해당 스크립트가 자동 실행되도록 작업 스케줄러에 등록한다. 정상 시스템 프로세스명인 RuntimeBroker로 작업을 등록
하여, Task Scheduler 서비스가 부팅 시마다 task.vbs를 실행하도록 설정한다. 즉, 지속성을 성립시키는 것은 예약 작업 
등록이며, 스크립트가 수행하는 Reverse SSH Tunnel은 그 결과로 확보되는 접근 채널이다.

[그림 37] TaskCache 레지스트리 하위 키에서 확인된 task.vbs 파일 실행 구문

(2) 등록된 스크립트의 기능 — Reverse SSH Tunnel

예약 작업이 실행하는 task.vbs는 VBScript로 작성된 백도어로, 내부에 공격자 서버의 IP와 계정명이 하드코딩되어 있다. 
백도어는 정상적인 보안 메커니즘을 우회하여 시스템에 대한 비인가 접근을 허용하는 비밀 통로로, 본 사례에서는 task.vbs 
파일이 이에 해당한다. 스크립트는 실행 시 SearchHost.exe를 호출해 공격자 서버 방향으로 SSH 역방향 터널을 수립하며, 
이를 통해 공격자는 방화벽의 인바운드 차단 정책과 무관하게 내부 시스템에 재접속할 수 있다. 아웃바운드 SSH 연결로 
보이기 때문에 경계 구간에서 정상 트래픽과 구분하기 어렵다.

[그림 38] task.vbs 내용 중 일부
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(3) 정상 파일 위장을 통한 탐지 회피

공격자는 지속성 메커니즘의 탐지를 지연시키기 위해 구성 요소 전반을 정상 파일로 위장하는 방식을 함께 사용한다. 
이는 별도의 악성 바이너리를 제작하지 않고도 관리자·분석가의 육안 점검을 통과할 수 있어, 최근 사례에서 반복적으로 관찰
되는 기법이다.

① 실행 파일명 위장: task.vbs가 호출하는 SearchHost.exe는 원격지 시스템을 제어하는 SSH 클라이언트 ssh.exe의 
파일명을 변경한 것으로, Windows 검색 기능의 정상 프로세스인 SearchHost.exe를 사칭한다. 프로세스 목록만으로는 정상 
구성 요소와 구분되지 않는다.

② 작업 이름 위장: 예약 작업을 RuntimeBroker라는 정상 시스템 프로세스명으로 등록해, 작업 스케줄러 목록에서도 
이상 항목으로 인식되지 않도록 한다.

③ 정상 유틸리티(LOLBin)의 활용: 터널링에 사용된 SSH 클라이언트는 Windows에 기본 포함된 정상 프로그램이므로 
백신 탐지 대상이 아니며, 스크립트 역시 시스템 기본 구성 요소인 wscript.exe로 실행된다.

따라서, 이러한 위장 구성은 파일명·프로세스명 기준의 점검으로는 식별이 어렵고, 원본 경로와 디지털 서명 검증, 실행 인자
(Command Line) 분석, 아웃바운드 연결 대상 확인을 병행해야 탐지할 수 있다.

[그림 39] SearchHost.exe 파일 정보(ssh.exe)
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6. 안티포렌식

목표 시스템에 대한 통제와 데이터 확보를 마친 공격자는, 침해 사실의 탐지를 지연시키고 사후 분석을 방해하기 위해 자신의 
활동 흔적을 제거하는 안티포렌식(Anti-Forensics)을 수행한다. 이 단계의 목적은 단순한 파일 삭제가 아니라, 사용된 공격 
도구·생성 파일·실행 이력·로그 등을 제거해 사고 분석 및 공격자 추적에 혼란을 주는 데 있다. 흔적 제거를 위해 
SDelete와 CCleaner가 사용된 정황이 확인된다.

(1) SDelete(Secure Delete)

공격자는 SDelete(Secure Delete)를 이용해 공격 과정에서 사용·생성된 파일을 안전 삭제(Secure Delete)한다. 
SDelete는 Sysinternals 계열의 정식 유틸리티로, 파일을 단순 삭제하는 것이 아니라 해당 데이터가 저장되었던 디스크 영역을 
지정된 패턴으로 덮어써(overwrite) 파일 카빙(File Carving) 등 일반적인 복구 기법으로도 원본 데이터를 되살릴 수 없도록 
만든다. 이를 통해 공격자는 앞선 단계에서 사용한 권한 상승 익스플로잇, 크리덴셜 탈취 도구, 덤프 파일, 스테이징·유출용 
아카이브 등 흔적을 제거하여 분석에 혼란을 준다.

[그림 40] 식별된 안티포렌식 툴 SDelete(sd.exe)

(2) CCleaner

CCleaner를 사용하여 시스템 전반에 누적된 사용 흔적을 정리한다. CCleaner는 본래 시스템 최적화를 목적으로 하는 정상 
도구이나, 임시 파일, 브라우저 캐시·히스토리, 최근 실행 목록, 프리페치(Prefetch), 각종 응용프로그램 사용 기록 등 사용자 
행위를 재구성하는 데 활용되는 다수의 아티팩트를 일괄 삭제할 수 있어 안티포렌식 목적으로 악용된다. 공격자는 이를 통해 
도구 실행 이력과 파일 접근 흔적 등 행위 기반 증거를 광범위하게 제거함으로써, SDelete의 개별 파일 소거를 시스템 수준의 
흔적 정리로 보완한 것으로 판단된다.

[그림 41] CCleaner 실행 흔적
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7.  목표 달성

워터링홀은 불특정 다수를 노리는 대량 유포형 공격과 달리, 특정 조직·산업군을 사전에 지정하고 그 구성원의 방문 동선을 
노리는 표적형 공격이다. 따라서 최초 침투 이후의 최종 목적 역시 무작위적 금전 탈취보다는, 표적 조직이 보유한 특정 자산
이나 정보를 겨냥하는 형태로 수렴한다. 실제 침해사고에서 워터링홀 기반 공격이 도달하는 최종 목표는 크게 핵심 기밀 
데이터 탈취, 상시 감시 체계 구축, 서비스 마비 및 파괴, 시스템 전권 확보의 네 가지 양상으로 나타난다. 목표 달성 단계
는 앞선 모든 단계(최초 침투 → 권한 상승 → 크리덴셜 확보 → 내부 이동 → 지속성 확보)가 지향하는 종착점이며, 이 시점
의 행위가 실제 피해의 성격과 규모를 결정한다. 아래에서는 위 네 가지 양상을 차례로 정리하고, 각 항목에서 사고의 침해 
정황과 부합하는 지점을 함께 제시한다.

(1) 핵심 기밀 데이터 탈취(유출) (Data Exfiltration)

표적형 공격에서 가장 빈번하게 관찰되는 유형으로, 이번 사고에서도 Reverse SSH Tunnel이라는 유출 경로가 확보된 
상태이다. 조직이 보유한 고유의 기술 문서, 고객 정보 등 경제적·전략적 가치가 높은 데이터를 수집하여 외부로 유출하는 
행위이다. 데이터 유출은 그 자체로 완결적인 피해를 발생시킬 뿐 아니라, 이중 협박(Double Extortion)의 압박 수단으로도 
활용되기 때문에 최근 침해사고에서 가장 빈번히 관찰되는 최종 목적이다.

▶ 데이터 식별 및 수집

공격자는 유출 대상을 선별하기 위해 내부 파일 서버나 PC 내에서 특정 키워드(예: '기밀', '대외비', '전략', '설계도' 등)

가 포함된 문서나 특정 확장자(.docx, .pdf, .dwg, .xlsx 등)를 검색한다. 이 과정에서 대량의 파일 시스템을 순회하며 

목록화하는 활동이 수반되며, 수집된 데이터는 유출 효율과 은닉을 위해 압축(RAR·7z·ZIP)되고, 탐지 회피를 위해 암호

를 설정하거나 확장자를 위장하는 경우가 많다. 

▶ 단계적·은밀 유출

트래픽 이상 탐지(대량 아웃바운드 전송)를 피하기 위해, 공격자는 한 번에 대량의 데이터를 전송하지 않고 소량으로 분할

하거나 야간·주말 등 모니터링이 느슨한 시간대를 이용한다. 또한 정상 트래픽으로 위장한 은밀한 채널(Covert 

Channel)을 활용하는데, HTTPS·DNS 터널링, 정상 클라우드 스토리지(예: 파일 공유 서비스)로의 업로드, 또는 

Reverse SSH Tunnel과 같은 암호화 채널을 경유하여 외부 C2 서버로 전송한다. 이 경우 유출 트래픽이 정상 

암호화 통신과 구분되지 않아 탐지가 어렵다.

(2) 상시 감시 체계 구축 (Persistence Surveillance)

국가 배후 공격 그룹에서 두드러지는 유형으로, 장기 지속성 메커니즘이 확인된 이번 사고와 성격이 부합한다. 특정 시점의 
데이터 탈취가 아닌, 장기간에 걸쳐 조직의 내부 상황을 지속적으로 모니터링하는 단계이다. 즉각적 피해를 유발하지 않고 
은밀함을 최우선으로 하기 때문에, 국가 배후 APT의 첩보 목적 활동에서 특히 두드러진다.

▶ 실시간 모니터링

주요 인사(임원, 연구·개발 담당자, 시스템 관리자 등)의 PC에 키로거(Keylogger)나 화면 캡처 도구, 마이크·웹캠 

접근 모듈을 설치하여 실시간 업무 내용 및 통신 내용을 수집한다. 수집된 정보는 주기적으로 압축·암호화되어 C2로 

전송되며, 이메일·메신저·문서 작업 내용 등 조직의 의사결정 정보를 지속적으로 확보하는 데 활용된다.
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(3) 서비스 마비 및 파괴 (Disruption & Destruction)

단순한 정보 유출을 넘어 시스템의 기능을 정지시켜 업무 마비를 유도하거나 데이터를 파괴하는 단계이다. 금전적 이익을 
노린 범죄 조직과 순수한 파괴를 목적으로 하는 공격 주체 모두에게서 관찰되며, 조직의 가시적 피해가 가장 큰 유형이다.

▶ 데이터 삭제 및 설정 변조

데이터베이스(DB)를 삭제하거나 시스템 설정 파일을 변조하여 서비스 장애를 유발한다. 특히 복구 프로세스를 방해하기 

위해 백업 파일과 볼륨 섀도 복사본(VSS)까지 제거하는 것이 전형적인 특징이며, 부팅 영역을 파괴하는 와이퍼 형태로 

나타날 경우, 데이터뿐 아니라 시스템 자체를 사용 불능으로 만든다.

▶ 랜섬웨어(Ransomware)

서비스 마비·파괴 유형 중 오늘날 가장 빈번하고 파급력이 큰 것이 랜섬웨어다. 랜섬웨어는 중요 서버·단말의 데이터를 

암호화하여 사용 불능으로 만든 뒤 복구 대가(주로 암호화폐)를 요구·협박하는 악성코드로, 최근에는 단순 암호화를 넘어 

다단계 협박 구조로 고도화되었다. 침해사고 대응 관점에서 랜섬웨어 실행은 대개 공격의 마지막 단계에 위치하므로, 그 

이전 단계(잠복·정찰·권한 상승·유출)를 얼마나 조기에 탐지하느냐가 피해 규모를 좌우한다.

(4) 관리자 권한 확보를 통한 시스템 전권 제어 (Full Control)

도메인 컨트롤러(DC)나 중앙 관리 서버를 장악하여 조직 전체의 IT 인프라를 제어하는 단계이다. 개별 단말 장악을 넘어 
조직 전체를 통제 대상으로 삼는다는 점에서, 이후의 대규모 파괴·배포 공격을 위한 발판이 된다.

▶ 계정 체계 장악

Active Directory(AD) 서버의 관리자 계정(Domain Admin) 또는 KRBTGT 계정을 탈취하여, 모든 사용자 계정을 

생성·수정·삭제하거나 권한을 임의로 변경한다. 특히 KRBTGT 해시를 확보한 경우 Golden Ticket을 위조하여 사실상 

무기한·무제한의 도메인 접근 권한을 확보할 수 있으며, 이는 정상 계정 인증과 구분이 어려워 장기 잠복의 기반이 

된다.

▶ 중앙 배포 체계 악용

소프트웨어 배포 서버(예: WSUS, SCCM/Intune, 자산관리·백신 관리 서버 등)를 장악하여, 정상 업데이트 파일이나 배포 

패키지에 악성코드를 삽입해 조직 내 모든 단말에 일제히 전파하는 내부 공급망 공격(2차 공급망 공격)을 수행한다. 

이 방식은 신뢰된 배포 경로를 악용하기 때문에 단시간에 광범위한 감염을 유발한다.
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[  04 대응 방안  ]

워터링홀 공격은 신뢰된 웹사이트를 경유하는 간접 공격이라는 특성상, 단일 지점의 방어만으로는 차단이 어렵다. 따라서 
감염 이전의 예방, 침투 진행 중의 탐지, 침투 성공 이후의 피해 확산 최소화라는 다계층 방어(Defense-in-Depth) 관점에서 
대응 체계를 구축해야 한다. 이하에서는 본 보고서에서 분석한 공격 생애주기(감염 → 권한 상승 → 크리덴셜 확보 → 내부 
이동 → 지속성 확보 → 목표 달성)의 각 단계를 차단·탐지할 수 있는 대응 방안을 기술한다.

(1) 예방 (Prevention) — 감염 차단

▶ 취약점 관리 및 신속한 패치

본 사례의 최초 감염은 서드파티 보안 프로그램의 원격 코드 실행 취약점을 통해 이루어졌다. 워터링홀 공격의 감염 단

계는 브라우저·플러그인·운영체제의 알려진 취약점에 의존하므로, 운영체제뿐 아니라 브라우저 및 브라우저가 로드하는 

서드파티 모듈(전자서명·보안 인증 프로그램, 미디어 플러그인 등)까지 포함한 통합 패치 관리 체계를 운영해야 한다. 

특히 국내 환경에서 광범위하게 배포되는 웹 보안·인증 프로그램은 자동 업데이트가 지연되는 경우가 많아, 자산 인벤토리

를 기반으로 취약 버전을 상시 식별하고 강제 갱신하는 절차가 필요하다.

▶ 불필요한 서드파티 소프트웨어 최소화

브라우저가 로드하는 플러그인·확장·상주 프로그램은 그 자체로 공격 표면(Attack Surface)이 된다. 업무상 필수가 

아닌 서드파티 모듈은 제거하고, 필수 모듈은 화이트리스트로 통제하여 공격자가 악용할 수 있는 취약 지점을 사전에 

축소한다.

▶ 웹 필터링 및 브라우저 보안 강화

웹 프록시·보안 게이트웨이에서 악성 스크립트·리다이렉션 도메인을 차단하고, 위협 인텔리전스 피드를 연동하여 알려진 

침해 웹사이트·익스플로잇 킷 인프라에 대한 접근을 통제한다. 브라우저 측면에서는 스크립트 실행 정책 강화, 최신 

브라우저 유지, 사이트 격리(Site Isolation) 기능 활용 등을 병행한다.

(2) 탐지 (Detection) — 침투 조기 식별

▶ 엔드포인트 탐지·대응(EDR) 도입

워터링홀 감염은 드라이브 바이 다운로드, 정상 프로세스 인젝션·사이드로딩(본 사례의 악성 DLL), 파일리스 실행 등 

행위 기반으로 나타난다. 시그니처 기반 백신만으로는 한계가 있으므로, 프로세스 생성 관계·비정상 자식 프로세스·

메모리 인젝션을 탐지하는 EDR을 도입하여 감염 직후 행위를 포착해야 한다.

▶ 핵심 아티팩트 상시 모니터링

본 사례에서 확인된 침투 단계별 지표를 탐지 규칙으로 운영한다. 대표적으로 권한 상승 시도(이벤트 ID 

4672/4673/4674, 취약 드라이버 로드), LSASS 프로세스에 대한 비정상 접근(Sysmon 이벤트 ID 10), 예약 작업의 

비정상 등록(TaskCache 레지스트리 변경, 정상 프로세스명 위장), 그리고 OpenSSH 설치·방화벽 예외 추가와 같은 

지속성 설정 행위가 이에 해당한다.



워터링홀 사고 사례

29

▶ 네트워크 이상 징후 분석

본 사례의 Reverse SSH Tunnel처럼 내부에서 외부로 향하는 비정상 아웃바운드 연결, 주기적 비콘 트래픽, 정상 

트래픽으로 위장한 은밀 채널을 탐지한다. 목적지 IP·도메인을 위협 인텔리전스와 대조하고, 평소 통신하지 않던 해외 

호스팅으로의 지속 연결을 이상 지표로 관리한다.

▶ 로그 통합 및 상관 분석(SIEM)

워터링홀 공격의 증거는 침해된 웹사이트, 감염 단말, 이동 경로 상의 여러 시스템에 분산 기록된다. 엔드포인트·인증·네

트워크·웹 프록시 로그를 중앙 수집하여 상관 분석함으로써, 개별로는 정상으로 보이는 행위들을 하나의 공격 체인으로 

연결해 탐지할 수 있다.

(3) 피해 확산 최소화 (Containment) — 침투 후 방어

▶ 최소 권한 원칙 및 계정 분리

본 사례처럼 권한 상승(LPE)과 크리덴셜 탈취가 성공하면 내부 이동이 급속히 진행된다. 사용자에게 로컬 관리자 권한

을 상시 부여하지 않고, 관리 업무는 별도 관리자 계정으로 분리하며, 도메인 관리자 계정의 사용을 최소화·감사하여 

권한 상승이 조직 전체 장악으로 이어지지 않도록 차단한다.

▶ 크리덴셜 보호

메모리·저장소 기반 크리덴셜 탈취를 차단하기 위해 Credential Guard, LSASS 보호(RunAsPPL) 등을 적용하고, 캐시된 

도메인 크리덴셜을 최소화한다. 이를 통해 Pass-the-Hash·Pass-the-Ticket 같은 재사용 공격의 성립 조건을 약화시킨다.

▶ 네트워크 분할(Segmentation)

업무망·관리망·핵심 자산망을 논리적으로 분리하고 내부 통신을 통제하여, 하나의 감염 단말이 조직 전체로 확산되는 

경로를 차단한다. 특히 도메인 컨트롤러·백업 서버·배포 서버 등 핵심 인프라에 대한 접근을 엄격히 제한한다.

▶ 다중 인증(MFA) 적용

원격 접속·관리자 인증·주요 시스템 접근에 MFA를 적용하여, 탈취된 크리덴셜만으로는 인증이 완료되지 않도록 한다.

▶ RDP 접근 통제 및 서버 간 연결 제한

① 서버 간 RDP 연결 차단: 서버 상호 간 RDP 연결은 원칙적으로 차단하고, 관리 목적의 접속은 지정된 관리 단말을 

경유하도록 일원화한다. 서버가 다른 서버로 RDP 접속을 시도하는 트래픽 자체를 이상 징후로 정의한다.

② 접속 출발지 제한: RDP 허용 대상을 관리 네트워크 대역과 등록된 단말로 한정하고, 업무망 일반 단말에서의 직접 

접속을 차단한다.

③ 계정 잠금 정책: 무차별 대입 성립을 차단하기 위해 로그인 실패 임계값 기반의 계정 잠금 정책을 적용하고, 짧은 

시간 내 다수 호스트에서 발생하는 4625 이벤트를 상관 분석 규칙으로 운영한다.

④ RDP 노출 최소화: 인터넷 직접 노출 RDP를 제거하고, 원격 접속은 VPN 또는 제로 트러스트 게이트웨이를 경유

하도록 한다. 불가피한 경우 기본 포트(3389) 변경과 네트워크 수준 인증(NLA)을 병행 적용한다.

⑤ 원격 데스크톱 세션 감사: 세션 연결·재연결·종료 이벤트를 수집해 비정상 시간대·계정의 원격 접속을 식별한다.
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(4) 대응 및 복구 (Response & Recovery)

▶ 침해사고 대응 체계 수립

감염 탐지 시 신속하게 격리·차단·증거 보전을 수행할 수 있는 대응 절차와 담당 체계를 사전에 정비한다. 특히 공격자

가 안티포렌식으로 증거를 소거하기 전에 휘발성 데이터(메모리)와 핵심 로그를 우선 확보하는 절차가 중요하다.

▶ 백업 무결성 확보

랜섬웨어를 포함한 파괴형 공격에 대비하여, 오프라인 또는 불변(Immutable) 백업을 유지하고 정기적으로 복구 시험을 

수행한다. 공격자가 백업·볼륨 섀도 복사본까지 제거하는 것이 전형적 패턴이므로, 백업 저장소는 운영망과 분리하여 

접근을 통제해야 한다.

▶ 침해지표(IoC) 기반 전사 점검

하나의 단말에서 침해가 확인되면, 확보한 IoC(악성 파일 해시, C2 IP·도메인, 예약 작업명, 위장 프로세스명 등)를 기준

으로 조직 내 전 시스템을 점검하여 동일·유사 침해 여부를 확인한다. 워터링홀 공격은 동일 사이트를 방문한 다수의 

조직 구성원이 함께 표적이 될 수 있으므로, 개별 단말이 아닌 전사 범위의 확산 조사가 필수적이다.

(5) 관리 정책 및 운영 통제

▶ 일과 시간 외 단말 전원 차단

업무 종료 후 미사용 단말의 전원을 차단하는 정책을 수립·시행한다. 공격자는 모니터링이 느슨한 야간·주말에 내부 이동

과 데이터 유출을 수행하는 경향이 있으므로, 단말이 꺼져 있는 시간 자체가 공격 가용 시간을 줄이는 통제 수단이 된다.

▶ 접속 가능 시간대 제한

계정 속성의 로그온 허용 시간을 설정해 업무 시간 외 인증 시도를 차단하고, 예외가 필요한 계정은 별도 승인·감사 대상

으로 관리한다.

▶ 야간·휴일 이상 행위 알림 체계

업무 시간 외에 발생하는 관리자 계정 인증, 대량 파일 접근, 아웃바운드 대용량 전송에 대해 즉시 알림이 발생하도록 

임계값을 별도 설정한다.

▶ 유휴 세션 자동 종료

일정 시간 입력이 없는 원격 세션과 로컬 세션을 자동 잠금·종료하고, 재인증을 요구한다.

▶ 자산 및 소프트웨어 반입 통제

미등록 단말의 내부망 접속과 승인되지 않은 도구(원격 제어, 압축, 터널링 유틸리티 등)의 설치·실행을 통제하고, 애플

리케이션 화이트리스트를 운영한다.

▶ 정기 교육 및 모의 훈련

워터링홀은 사용자의 정상적인 업무 행위를 경유하므로, 신뢰하는 사이트에서도 감염이 가능하다는 점과 이상 징후 신

고 절차를 정기적으로 교육한다.


