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1. 주요 스피어피싱 전략



Kimsuky ?
Lazarus, APT37 등과 함께 대표적인 북한 배후 APT 그룹

2014년 처음으로 명명되었으며, 현재까지도 꾸준히 공격 식별

주로 대한민국 군/정부/공공기관 대상 공격 및 내부 정보 유출



Kimsuky
공격 전략

스피어피싱 지속성

정상문서위장

정상다운로드사이트위장

미팅접속페이지위장

예약작업

Overview
특정표적에대한장기잠복달성

Chrome 확장프로그램

자동실행레지스트리

정상원격제어도구

프록시도구



1. 주요 스피어피싱 전략



01 주요스피어피싱전략

“ 스피어 피싱 ”
특정 타겟을 대상으로 사전에 수집한 정보를 활용,

맞춤형 공격을 설계해 피해자를 속이는 표적형 피싱 공격

북한 배후 위협 행위자들의

주요 초기 침투 기법

정밀할수록 높은 성공률 보편적인 보안 정책 무력화



01 주요스피어피싱전략

스피어피싱 메일 전송

피해자 답신 + 추가 대화

정상 문서로 위장된 LNK 악성코드 전송

피해자 실행 및 악성코드 감염

감염경로

1

2

3

4

정상 문서 위장1
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01 주요스피어피싱전략

정상 다운로드 사이트 위장2

✓ 보안 프로그램 설치를 요청함



01 주요스피어피싱전략

✓ 보안 프로그램 설치를 요청함

정상 다운로드 사이트 위장2

ibizplus[.]n-e[.]kr



01 주요스피어피싱전략

미팅 접속 페이지 위장3

✓ 가짜 미팅 접속 페이지

현재 카메라에 접속할 수 없습니다. 

이 문제를 해결하려면 카메라 패치 스크립트를

다운로드하여 설치한 다음 다시 시도해 주세요.



01 주요스피어피싱전략

미팅 접속 페이지 위장3

✓ 가짜 카메라 패치 스크립트

정상 미팅 페이지 리다이렉트 html과
악성코드 실행



01 주요스피어피싱전략

미팅 접속 페이지 위장3

✓ 정상 미팅 입장 페이지 로드

피해사실을알아채기어렵다



2. 주요 지속성 전략



주요지속성전략02

초기 침투 이후1



주요지속성전략02

악성코드 설치2

예약 작업 등록 자동 실행 레지스트리 등록



주요지속성전략02

예약 작업 등록3

예약 작업 악성코드가 접근하는

파워쉘 스크립트를 수정하여 원격 제어

✓ 정보 수집



주요지속성전략02

정상 원격 제어 도구4

✓ 크롬 원격 데스크톱

4. name/pin설정후실행

1. 스크립트 URL 리다이렉트



주요지속성전략02

정상 원격 제어 도구4

3

1

2 다중 세션을 허용하도록 패치된 rdpwrap.dll로
TermService의 Service DLL 교체

3389 포트 허용 방화벽 규칙 추가 및 RDP 재시작

숨겨진 관리자 계정 생성



주요지속성전략02

정상 원격 제어 도구4

✓ AnyDesk (Windows 원격 접속 도구)

파일명 설명

app.vmd default_an.ps1을실행하는 VBScript

mnfst.vmd AnyDesk를실행및은닉하는파워쉘스크립트

attach.vmd 정상 AnyDesk실행파일

sch.vmd AnyDesk인증서, 비밀번호및솔트

vpost.vmd AnyDesk연결정보

bimage.vmd default_an.vbs를실행하는 5분간격의작업 XML 파일

3

1

2 작업 표시줄의 AnyDesk 버튼 제거

시스템 트레이 영역의 AnyDesk 아이콘 제거

창 제목에 "anydesk", "Windows Security Alert", "Windows 보안 경고"가 포함된 창 숨김 처리



주요지속성전략02

프록시 도구5

✓ 아웃바운드 연결만으로

RDP 접속



주요지속성전략02

크롬 확장 프로그램6

✓ Gmail 유출 확장 프로그램

manifest.json



주요지속성전략02

크롬 확장 프로그램6

✓ 생성형 AI 악용 코드 생성 흔적



3. 시사점 및 대응 방안



시사점및대응방안03

정상 호스팅 서비스 악용1



시사점및대응방안03

정상 호스팅 서비스 악용1

서비스 계정명/리포지토리명 업로드 파일

GitHub

shantez441/EDGTy 유출 정보, AsyncRAT

tomas23492/cwielwfiasf 악성 스크립트, 유출 정보

cryseuk/ayukiko 악성 스크립트, 유출 정보

jecoma/basco AnyDesk, rdpwrap, 크롬 원격 데스크톱

mongdolma/kangkani 악성 스크립트, 유출 정보

kissmontra1/mondolmi 악성 스크립트, 유출 정보

bormanye/chseirfkks 악성 스크립트, 유출 정보

Balladeba/shibagami 악성 스크립트, 유출 정보

nemotomui/gabiaxis AnyDesk

GitLab
kickball12/bahubali 악성 스크립트, 유출 정보, 미끼 문서

galata20/shiba 악성 스크립트, 유출 정보

Codeberg tomas-89/repository 악성 스크립트, 유출 정보, 미끼 문서

✓ 공격에 사용된 합법 코드 호스팅 서비스



시사점및대응방안03

정상 호스팅 서비스 악용1

✓ 한글 파일명 & 커밋 메세지



시사점및대응방안03

공격 범위 확대2

✓ 공격 대상

북·중 ·러 / 안보 관련 한글 문서를 이용한 한국 대상 공격

일본 대상 공격

3월 4월 8월7월6월5월

우크라이나
대상 공격



시사점및대응방안03

정보의 일부 ?2

Proofpoint (2025.05)

Gen Digital (2025.11)

Digital Security Lab Ukraine (2026.08)



시사점및대응방안03

그럼에도…3

지속적인 한국 타겟 공격



시사점및대응방안03

대응 방안4

✓ 일단 의심하라 (발신자, 링크, 첨부파일)



시사점및대응방안03

대응 방안4

✓ 스피어피싱의 최종 목표



시사점및대응방안03

대응 방안4

✓ 진단 요소

지속성 유형 진단 경로

예약작업
• 작업스케줄러상본인이등록하지않은작업점검

• wscript.exe, rundll32.exe 등비정상명령어가등록된작업점검

자동실행레지스트리 • 레지스트리편집기상본인이등록하지않은 Run 또는 Runonce 키점검

크롬원격데스크톱 /  AnyDesk
• C:\Program Files (x86)\Google 경로점검

• C:\Program Files (x86)\AnyDesk\ 경로점검

크롬확장프로그램 • 크롬 URL에 chrome://extensions 입력후본인이설치하지않은확장프로그램점검

rdpwrap
• SAM\SAM\Domains\Account\Users 레지스트리에본인이등록하지않은계정점검

• 3389포트인바운드허용방화벽규칙점검

스스로 판단이 어려운 개인이라면
AI를 적극 활용하여 점검



보안의 가치를 지키는
오펜시브 보안 전문기업, 엔키화이트햇

[ 엔키화이트햇 위협 인텔리전스 ]


	기본 구역
	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5

	주요 스피어피싱 전략
	슬라이드 6
	슬라이드 7
	슬라이드 8
	슬라이드 9
	슬라이드 10
	슬라이드 11
	슬라이드 12
	슬라이드 13
	슬라이드 14
	슬라이드 15
	슬라이드 16

	주요 지속성 전략
	슬라이드 17
	슬라이드 18
	슬라이드 19
	슬라이드 20
	슬라이드 21
	슬라이드 22
	슬라이드 23
	슬라이드 24
	슬라이드 25
	슬라이드 26

	시사점 및 대응 방안
	슬라이드 27
	슬라이드 28
	슬라이드 29
	슬라이드 30
	슬라이드 31
	슬라이드 32
	슬라이드 33
	슬라이드 34
	슬라이드 35
	슬라이드 36
	슬라이드 37


